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ВВЕДЕНИЕ

Лучше всего хранятся в тайне секреты, 
которые никого не интересуют. 

Кармен Сильва

В истории человечества такие понятия, как государственная 
измена, шпионаж и разглашение государственной тайны, суще-
ствуют тысячелетия.

Противозаконная разведывательная деятельность предполага-
ет похищение официально засекреченной информации (государ-
ственной тайны) спецслужбами других государств любыми путя-
ми как напрямую через завербованных лиц, так и по техническим 
средствам разведки.

Меры уголовного наказания за шпионаж и государственную 
измену достаточно высокие, но это не останавливает изменников 
Родины. В настоящее время эти преступления совершаются не по 
политическим мотивам, а с экономической целью.

С 2000 г. в России арестовано более 40 противозаконно работа-
ющих на иностранные государства, пресечена деятельность почти 
200 сотрудников спецслужб других государств.

Безопасность – одна из характеристик и условий функциони-
рования и развития социальных, экономических, технических, 
экологических и биологических систем. Это – одна из фундамен-
тальных потребностей социума. На уровне общественного созна-
ния понятие «безопасность» трактуется как отсутствие опасности, 
сохранность, надежность, конкурентоспособность.
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В широком смысле безопасность рассматривается как гаран-
тия существования и устойчивости развития объектов социальной 
природы, является атрибутивной характеристикой, выделяемой, 
наблюдаемой и оцениваемой социальными субъектами. Состоя-
ние безопасности во многом определяют зрелость общества, сте-
пень осознания им угроз, реальных источников опасности.

Понятие «безопасность» чрезвычайно емкое, поэтому при ана-
лизе проблематики обычно выделяют ряд сфер безопасности: го-
сударственную, социальную, экономическую, общественную, во-
енную, криминогенную и др. В государственно организованном 
обществе в качестве основных объектов безопасности выделяют-
ся человек, общество, регион и государство.

Основным субъектом обеспечения безопасности является госу-
дарство, осуществляющее функции в этой области через органы 
законодательной, исполнительной и судебной властей. Для обес-
печения безопасности в социальной системе исключительную 
важность имеет нормальное функционирование государственно-
правовых институтов. Государственное управление является под-
держивающим и стабилизирующим фактором защитных реакций 
социальных субъектов.

Общим, характерным для всех областей жизнедеятельности 
человека и общества является то, что безопасность как цель, усло-
вие и стратегия защиты от опасности нацелена в конечном счете 
на выживание социальной системы, личности, общества и госу-
дарства. Однако необходимо отметить, что система обеспечения 
безопасности не сводится только к пассивной безопасности, на-
пример защите. Безопасность должна предполагать активность, 
учет состояния объекта воздействия со стороны угрозы, упрежда-
ющую реакцию.

В наше время на глазах одного поколения внедрение совре-
менных информационных технологий привело к коренному 
изменению образа жизни и качества труда многих людей, а ин-
формационные ресурсы стали одним из решающих факторов раз-
вития личности, общества и государства. Интенсивное внедрение 
средств информатизации, телекоммуникации и связи в жизнь 
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человека и связанная с этим глобализация процессов обществен-
ного развития существенно увеличили зависимость общества, 
отдельных сфер его жизнедеятельности от процессов производ-
ства, распространения и использования информации, а также 
обусловили превращение ее в объект разнообразных общест- 
венных отношений. Страны с более развитой информационной 
инфраструктурой, устанавливая технологические стандарты и 
предоставляя потребителям свои ресурсы, де-факто определяют 
условия формирования и деятельности информационных инфра-
структур в других странах, оказывают воздействие на развитие их 
информационной сферы. Вследствие этого в промышленно раз-
витых странах сегодня при формировании национальной полити-
ки приоритет получают развитие средства защиты и обеспечение 
безопасности информационной сферы.

Процессы формирования информационного общества ока-
зывают воздействие на многие элементы государственности, 
затрагивают как национальные, так и международные системы 
социальных регуляторов отношений государств, народов, юри-
дических и физических лиц. Поэтому главы государств, подпи-
савшие в 2000 г. в Окинаве Хартию глобального информационно-
го общества, констатировали, что усилия, направленные на его 
развитие, «должны сопровождаться согласованными действиями 
по созданию безопасного и свободного от преступности кибер-
пространства».

Возрастающие ценность информации и ее роль в обществен-
ных процессах, а также концентрация информации в компью-
терных системах диктуют необходимость ее адекватной защиты, 
в том числе и посредством формирования определенных право-
вых механизмов. Вследствие этого на рубеже веков обострилась и 
стала одной из основных глобальных проблем всего человечества 
проблема обеспечения информационной безопасности. При этом по-
мимо традиционных задач защиты информации все острее про-
является необходимость постановки и решения задач защиты от 
деструктивной информации.

Безопасность, согласно ее законодательно закрепленному 
определению, рассматривается как один из видов защищенности. 
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Следует, однако, еще раз заметить, что безопасность не всегда обес-
печивается только защитой. Социологи подчеркивают, что по-
ниманию безопасности как защищенности должен быть присущ 
институциональный подход, акцентирующий внимание на вну-
тренних механизмах поддержания устойчивого, сбалансирован-
ного развития системы. Так, например, информационная безо- 
пасность может быть достигнута соответствующими правилами 
поведения и взаимодействия объектов, высокой профессиональ-
ной подготовкой персонала, безотказностью работы техники, на-
дежностью всех видов обеспечения функционирования объектов 
безопасности и т. д.

Учебное пособие подготовлено по курсу «Защита государ-
ственной тайны» в соответствии с требованиями Федерального 
закона «О защите государственной тайны».

Состав материала сформирован на основе требований, предъ-
являемых к специалистам по защите информации, составляющей 
государственную тайну.

По результатам освоения учебного материала необходимо 
знать вопросы: законодательство Российской Федерации в об-
ласти защиты государственной тайны; основные требования 
нормативно-методических документов по режиму секретности, 
противодействию иностранным техническим разведкам и защите 
информации от утечки по техническим каналам и условия выпол-
нения этих требований; порядок отнесения сведений к государ-
ственной тайне, их засекречивание и рассекречивание; порядок 
организации защиты информации, составляющей государствен-
ную тайну на предприятии; планирование и финансирование 
работ по комплексной защите информации, составляющей госу-
дарственную тайну; организация лицензирования деятельности 
предприятий, учреждений и организаций в области защиты госу-
дарственной тайны; организация защиты государственной тайны 
при проведении совместных работ; организация работы по ком-
плексной защите информации на объектах, предъявляемых для 
деятельности иностранных инспекций, на совместных предпри-
ятиях, при научно-техническом и экономическом сотрудничестве 
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с зарубежными странами; обеспечение информационной безопас-
ности предприятия (организации) в средствах массовой информа-
ции; ответственность за правонарушения в области защиты госу-
дарственной тайны.

Пособие может быть использовано студентами – магистрами 
и аспирантами, изучающими специальный или факультативный 
курс «Защита государственной тайны», а также для подготовки и 
повышения квалификации руководителей и специалистов пред-
приятий по вопросам защиты информации, составляющей госу-
дарственную тайну. 
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Г л а в а  1

ИЗ ИСТОРИИ ШПИОНАЖА

Кто чего не знает, то для него тайна; 
все сокрытое, неизвестное, неведомое.

В. И. Даль

Практически на всем протяжении истории нашей страны  
уникальные природные ресурсы и мощный интеллектуальный 
потенциал русского народа всегда притягивали в Россию ино-
странных разведчиков, что заставляло создать и постоянно совер-
шенствовать службы разведки и контрразведки. «Зело берегитесь 
шпионов на Воронеже» – произнес Петр I в 1703 г.

Первое упоминание о защите секретов в российском законо-
дательстве содержится в Генеральном регламенте (указ Петра I 
«О делах тайности подлежащих» от 13 января 1724 г.) разглашение 
государственной тайны было отнесено к государственным пре-
ступлениям, и основным в нем было наказание «в виде вырыва-
ния ноздрей, а также вечная ссылка с лишением сословных при-
вилегий и конфискацией имущества».

Список деяний, относящихся к государственной измене, фи-
гурирует в упоминании об уголовных и исправительных нака-
заниях 1845 г. Более детальный перечень определяло Уголовное 
уложение 1903 г., где устанавливалась ответственность за снятие 
копий с секретных документов, а также за шпионство, хотя само 
это понятие еще не имело юридической трактовки.
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Контрразведывательная служба была создана в том же 1903 г. 
Проводя первые мероприятия в этом направлении, Разведочное 
отделение Главного штаба сразу столкнулось с проблемой защи-
ты государственной тайны. Полная беспечность и безответствен-
ность царских властей привели к тому, что шпионаж проник 
в Генеральный штаб и в министерства. Усилиями германских и 
австрийских спецслужб были созданы шпионские организации 
в среде российской аристократии.

Например, получение Д. И. Менделеевым бездымного пороха 
хорошего качества заставило работать разведки мира над поиском 
технологии его изготовления. Ученый настаивал на секретности 
рецептуры и производстве только на частных заводах, но процесс 
так и не засекретили, и порох самого высокого качества начали 
изготавливать за рубежом.

Впрочем, сам Дмитрий Иванович технологию изготовления 
получил, можно сказать, шпионским способом. Во Франции он 
начал вести учет количества вагонов с азотом, серной кислотой, 
спиртом, кислородом и готовой продукции, поступавших на по-
роховой завод. Исходя из этого, ученый сделал пропорциональ-
ный расчет состава бездымного пороха.

Хорошо известна работа шпионской сети кайзеровской Гер-
мании в России, которая велась под прикрытием коммерческой 
деятельности фирмы «Зингер и К0». Продавая швейные машинки, 
агенты фирмы работали коммивояжерами во всех российских гу-
берниях. При этом они решали разнообразные разведывательные 
задачи, в том числе:

– изучение обслуживаемых и других местных дорог, их прохо-
димость;

– предоставление несколько раз в течение года особых списков 
населенных пунктов с точным указанием числа дворов и жителей;

– поиск данных о расположении воинских частей, складов;
– сбор сведений о заводах, фабриках, что они производят, чис-

ленность рабочих.
Вся информация передавалась в немецкий Генеральный штаб 

через искровой телеграф, расположенный на Невском проспекте 
российской столицы в доме 28/21 – «Дом Зингера».
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Целенаправленно, не жалея денежных средств, с конца XIX века 
работала японская разведка. В разное время Страна восходящего 
солнца имела в России более тысячи промышленных и военных 
шпионов.

Так, в начале 1900-х в Одессе в одном из ресторанов, куда ча-
сто заходили ужинать морские офицеры, работал поваром некий 
Ясуно-суки Ямомото (кадровый морской офицер). Будто бы не 
понимая русского языка, он периодически выходил в зал, спра-
шивал: «Хорошо?» – и при этом внимательно слушал хмельные 
разговоры офицеров. Гуляя по набережной, определял типы ко-
раблей как военных, так и гражданских, изучал их возможности. 
В целом он получил полную информацию о русской эскадре Чер-
номорского флота.

С началом строительства Россией Транссибирской железно-
дорожной магистрали под благовидным предлогом проехал на 
коне всю Сибирь профессиональный разведчик, военный атта-
ше в Берлине барон Фукусима Ясумаса. Он собрал информацию 
не только о скоростных и грузовых возможностях трассы по ходу 
маршрута, но и обо всех военных частях. В результате представил 
отчет на 800 стр.

Перед началом Русско-японской войны 1904–1905 гг. в России 
действовало более пятисот японских шпионов. Они добывали све-
дения, работая продавцами в приобретенных ими лавках, фото-
графами, прачками, санитарами в военных госпиталях (рис. 1.1).

В 1904 г. в Петербурге были арестованы два японских морских 
офицера, много лет служивших в крупной коммерческой фирме. 
Один из них принял православие, женился на русской девушке, 
исполнял все церковные обряды.

Следует отметить, что в России работало 439 фирм и предпри-
ятий с австро-венгерским капиталом, которые были вовлечены 
в шпионскую деятельность.

Например, разведывательным отделением Варшавского воен-
ного округа за период с 1901 по 1911 г. была раскрыта деятельность 
150 иностранных шпионов, однако до суда удалось довести только 
17 дел, по которым привлекли к ответственности 33 человека, из 
них четверых оправдали.
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Вербовка граждан России осуществлялась в основном подку-
пом. По идеологическим соображениям российские подданные 
шли на предательство в единичных случаях. Большинство из них 
служило в штабах, на крупных заводах и фабриках. Например, 
старший адъютант штаба Восточного военного округа подпол-
ковник Гримм привлек писарей для снятия копий секретных до-
кументов, а для маскировки их передачи использовал жену.

Директор Сестрорецкого оружейного завода генерал-май-
ор Дмитриев-Бойцуров стал шпионом, совершив крупную де-
нежную растрату. Директор Путиловской судоверфи Оренский 
передал в германский Генеральный штаб судостроительные про-
граммы на 1912–1930 гг., технические условия по морскому кораб- 
лестроению и на поставку металла на Петербургский военный 
завод. Никто даже не обратил внимания, что Оренский является 
германским подданным.

При аресте отставного корнета Унгерн фон Штенберга были 
изъяты документы и «Секретный доклад комиссии по обороне и 
величине новобранцев в призыв 1910 г.». В 1910 г. английский жур-
нал «Инжиниринг» поместил подробные чертежи русских броне-
носцев «Гангут», «Полтава», «Севастополь», «Петропавловск», 
разумеется, украденные.

Рис. 1.1. Пойманный японский шпион 
(Маньчжурия, 1904 г.)
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Полковник Штейн похитил крупную сумму казенных денег и 
за вознаграждение иностранной разведкой пытался передать се-
кретные карты Генерального штаба. Был арестован бывший ма-
трос Поваже, служивший брошюровщиком в типографии мор-
ского ведомства, который передавал вражеским агентам сборники 
флажных сигналов.

5 июля 1912 г. вступил в силу закон, расширивший понятие государ-
ственной измены. Вводился ряд новых карательных санкций. Было 
дано определение гостайны применительно к военной сфере. 
В июле 1914 г. вышел указ «Об утверждении Временного положе-
ния о военной цензуре» – «перечень сведений и изображений, 
касающихся внешней безопасности России», разглашение кото-
рых подлежало уголовному наказанию. В него, в частности, были 
включены посещения монаршими особами театра военного дей-
ствия. Позже в перечень внесли запрет на распространение в пе-
чати и в публичных собраниях любых сведений о царской семье.

Меры, усиливавшие режим секретности, продвигались мед-
ленно и часто не соответствовали динамично менявшейся обста-
новке.

Список секретных сведений был законодательно принят 27 ап-
реля 1926 г. Он содержал 12 пунктов и был разбит на три раз-
дела – сведения военного, экономического характера и «иного 
рода». К государственной тайне были отнесены сведения о дис-
локации, организации, оборудовании, снабжении воинских ча-
стей, мобилизационных и оперативных планах, состоянии воен-
ной промышленности, «изобретение новых технических и иных 
средств военной обороны», состояние казначейских валютных 
фондов, переговорах с иностранными государствами, методах 
борьбы со шпионажем и контрреволюцией, шифрах и пр. Многие 
из этих понятий сохраняются в списке госсекретов до настоящего  
времени.

В современной России защита государственных секретов ре-
гулируется Конституцией РФ (ст. 29 ч. 4), федеральными закона-
ми «О государственной тайне» от 21.07.1993 и «О безопасности» 
от 28.12.2010.
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Контрольные вопросы

1. Роль секретов в истории человечества.
2. В чем различие понятий «Шпионаж» и «Разведка»?
3. Виды и цели шпионажа в различные эпохи развития государств.
4. Выгоды шпионажа для государств с древних времен.
5. Шпионы как торговцы, дипломаты, работники сфер обслужива-

ния.
6. Методы, способы добывания необходимых сведений для государ-

ства в древней истории.
7. Методы, способы сбора конфиденциальной информации 

в современном мире.
8. Основные области современного шпионажа:

– природные ресурсы;
– общественное мнение по отношению к внутренней и внешней 
политике государства;
– стратегические, экономические области преимущества государ-
ства;
– разведка военного потенциала;
– операции контрразведки.

9. Историческая хронология основных этапов развития шпионажа.
10. Законность слежения (шпионажа), организованного государством.
11. История шпионажа в России от Ивана Грозного и противодей-

ствия ему.
12. Использование на практике библейских историй шпионажа. 
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Г л а в а  2

ЗАЩИТА ИНФОРМАЦИИ, 
СОСТАВЛЯЮЩЕЙ ГОСУДАРСТВЕННУЮ ТАЙНУ

Не говори своему другу того, 
что не должен знать твой враг. 

Артур Шопенгауэр

2.1. Роль государственной тайны 
в национальной безопасности России

Отнесение тех или иных сведений к защите информации, государ-
ственной тайне продиктовано необходимостью обеспечения безопас-
ности государства, что влечет за собой законодательное ограни-
чение права граждан, закрепленного в ст. 29 (ч. 1, 4) Конституции 
Российской Федерации о том, что каждому гарантируется свобода 
мысли и слова. Каждый имеет право свободно искать, получать, 
передавать, производить и распространять информацию любым 
законным способом. Эта же статья содержит указание на то, что 
перечень сведений, составляющих защиту информации, опреде-
ляется федеральным законом.

Отсутствие такого ограничения (указанного права граждан)  
в конечном счете поставило бы под угрозу возможность осу-
ществления ими других своих прав (например, право на жизнь, 
на защиту частной собственности), само существование Рос-
сийского государства, сделало бы невозможным обеспечение 
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государственной защиты прав и свобод граждан (ст. 45 Консти-
туции Российской Федерации).

К основным объектам безопасности относятся:
– личность – ее права и свободы;
– общество – его материальные и духовные ценности;
– государство – его конституционный строй, суверенитет 

и территориальная целостность (рис. 2.1).
Понятие обеспечения безопасности государства весьма широ-

ко. Имеется в виду обеспечение безопасности в военной сфере, в 
сфере науки и техники, экономической безопасности, безопасно-
сти во внешнеполитической и внешнеэкономической деятельно-
сти РФ, безопасности в разведывательной, контрразведыватель-
ной и оперативно-розыскной деятельности.

Государство призвано защищать своих граждан, себя, свой 
конституционно-правовой строй от каких-либо посягательств 
как внешних, так и внутренних врагов. Одним из главных методов 
такой государственной защиты является отнесение сведений из 
той или иной сферы к государственной тайне, их засекречивани-
ем (или рассекречиванием) и защитой. В связи с этим возникают 
правовые отношения.

Рис. 2.1. Структура национальной безопасности
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Правоотношения порождают взаимные права и обязанно-
сти участвующих в них сторон. Например, отнесение сведений 
к государственной тайне влечет обязанность должностных лиц, 
государственных органов, имеющих к ним доступ, и граждан, 
получивших к ним доступ, не разглашать эти сведения неопреде-
ленному кругу лиц.

Эти правовые отношения возникают между органами госу-
дарственной власти РФ, должностными лицами этих органов, 
органами государственной власти субъектов РФ, органами мест-
ного самоуправления и гражданами РФ, органами государствен-
ной власти иностранными государствами, их государственными 
органами и должностными лицами, иностранными гражданами 
и лицами без гражданства.

Такие правоотношения могут возникнуть и при заключении 
международного договора, по которому Россия передает сведе-
ния, составляющие государственную тайну, иностранному госу-
дарству, а то в свою очередь обязуется не разглашать эти сведения 
и использовать их только в тех целях, для которых они переданы.

Главной целью законодательства о защите информации является 
задача избежать возникновения угрозы для национальной безопас-
ности Российской Федерации. Угроза безопасности есть совокуп-
ность условий и факторов, создающих опасность жизненно важ-
ным интересам личности, общества или государства.

Реальная и потенциальная угроза объектам безопасности, 
исходящая от внутренних и внешних источников опасности, 
должна определять содержание деятельности по обеспечению 
внутренней и внешней безопасности. Поэтому главным при ре-
шении вопроса об отнесении сведений к защите информации, 
принятии мер по ее защите является правильная оценка возмож-
ной угрозы объекту безопасности и принятие адекватных мер по 
их нейтрализации.

В качестве защищаемой информации выступают защищаемые госу-
дарством сведения в области его военной, внешнеполитической, контр- 
разведывательной, экономической деятельности, распространение 
которых может нанести ущерб безопасности Российской Федерации. 
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Указанные сведения, в соответствии с Законом Российской Феде-
рации от 21.07.1993 № 5485-1 «О государственной тайне», состав-
ляют государственную тайну и защищаются государством всеми 
доступными ему методами.

2.2. Система документов по защите государственной тайны

Тайной не пребудет слово. 
Есть тайна двух, но тайны нет у трех, 

И всем известна тайна четырех. 

Абулькасим Фирдоуси

Документы по защите государственной тайны подразделяют-
ся на правовые, организационно-распорядительные, нормативные 
и плановые.

Правовые вопросы защиты государственной тайны закрепля-
ются в самостоятельных правовых документах или отражаются в 
виде отдельных положений правовых документов более общего 
характера.

В правовых документах определяют концептуальные, право-
вые, организационные и экономические основы защиты государ-
ственной тайны:

– основные направления государственной политики в области 
защиты государственной тайны;

– основные права и обязанности государства, организаций, 
предприятий и граждан в области защиты государственной 
тайны;

– основные органы государственной власти, ответственные за 
организацию защиты государственной тайны, сфера их компе-
тентности;

– основные правила и процедуры аттестации объектов и сер-
тификации средств защиты информации, а также средств контро-
ля состояния защиты информации;
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– основные правила и процедуры лицензирования деятель-
ности в области защиты государственной тайны и разработки 
средств защиты информации;

– виды и формы ответственности организаций, предприятий 
и граждан за нарушение требований по защите государственной 
тайны;

– финансово-экономические основы обеспечения работ по 
защите государственной тайны.

Рис. 2.2. Система документов в области защиты государственной тайны 
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Структура правовых документов Российской Федерации в об-
ласти защиты государственной тайны представлена на рис. 2.2, 
2.3, 2.4.

К основному закону в области защиты информации и госу-
дарственной тайны относится закон «О государственной тайне», 
а также более общие правовые акты: Конституция Российской 
Федерации, Гражданский и Уголовный кодексы Российской Фе-
дерации, законы «Об органах Федеральной службы безопасности 
в Российской Федерации»; «О порядке выезда из Российской Фе-
дерации и въезда в Российскую Федерацию» и др.

Организационно-распорядительные документы определяют 
состав и регламентируют деятельность соответствующих органов 
и служб при организации и осуществлении защиты государствен-
ной тайны.

Рис. 2.3. Основные правовые документы в области защиты 
государственной тайны

Постановления и распоряжения Правительства Российской Федерации
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По характеру регламентируемых вопросов и продолжительно-
сти действия организационно-распорядительные документы под-
разделяют на два вида:

– руководящие;
– распорядительные.
Руководящие документы помимо самостоятельного использо-

вания служат основой при разработке нормативных и плановых 
документов. Они являются подзаконными актами, детализирую-
щими и раскрывающими положения правовых документов, уста-
навливают основные направления, единые принципы, порядок 
организации защиты государственной тайны соответствующими 
органами и службами с приведением их долговременных задач, 
функций, прав, обязанностей и мер ответственности.

Основными видами руководящих документов по защите госу-
дарственной тайны являются: концепции, положения, руковод-
ства, наставления, инструкции, правила (рис. 2.5).

Положения по защите государственной тайны издаются на 
основе правовых актов и принятых концепций по защите и 
детализируют указанные документы в основном по вопросам 

Рис. 2.4. Указы и распоряжения Президента Российской Федерации 
в области защиты информации и государственной тайны
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организации защиты государственной тайны в конкретном ор-
гане государственной власти (ведомстве) и, в частности, регла-
ментируют:

– основные направления работ по защите государственной 
тайны;

– структуру органов и служб, ответственных за организацию и 
осуществление защиты государственной тайны, их права и обя-
занности;

– порядок организации и проведения типовых работ по защите 
государственной тайны для основных объектов защиты;

– финансово-экономические вопросы обеспечения работ по 
защите государственной тайны;

– вопросы государственного лицензирования в области защи-
ты государственной тайны и др.

Рис. 2.5. Перечень основных руководящих документов в области защиты 
информации, составляющей государственную тайну



27

Также могут издаваться Положения об органах по защите го-
сударственной тайны и Положения о структурных подразделени-
ях по защите государственной тайны на предприятиях и в орга-
низациях.

Детальные разъяснения отдельных практических вопросов по 
организации и осуществлению защиты государственной тайны 
включаются в соответствующие инструкции и правила.

Правовые и организационно-распорядительные документы 
носят нормативный характер, вводятся в действие правовым ак-
том, являются обязательными для исполнения, поэтому эти два 
вида документов также обозначают общим термином «норматив-
ные правовые акты по защите государственной тайны».

Распорядительные документы – документы текущего управле-
ния издают во исполнение или в дополнение к основополагающим 
документам и устанавливают направления, методы (способы, при-
емы) организации работ по защите государственной тайны в зави-
симости от возникающих конкретных задач управления и условий 
защиты государственной тайны. Основными видами распоряди-
тельных документов по защите государственной тайны являются 
решения, приказы, директивы, распоряжения, указания.

Нормативные документы устанавливают единые требования, 
нормы и правила защиты информации, составляющей государ-
ственную тайну, обязательные для исполнения в пределах уста-
новленной при их введении сферы действия и области их распро-
странения.

Основными видами нормативных документов, в которых регла-
ментируются вопросы защиты государственной тайны, являются:

– специальные нормативные документы ФСБ России, ФСТЭК 
России и других органов государственной системы защиты ин-
формации;

– нормативные документы государственной системы стандар-
тизации.

Наряду с государственными стандартами отдельные вопросы 
защиты информации для различных объектов защиты регламенти-
руются в стандартах отраслей, предприятий, а также в технических 
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условиях на отдельные виды продукции и в других нормативных до-
кументах.

Видами специальных нормативных документов по защите инфор-
мации являются:

– нормы (например, требования эффективности защиты от 
технических разведок);

– модели, методики и методические указания (например, 
оценки возможностей технических средств разведки, эффектив-
ности мероприятий по защите, контроля и др.);

– рекомендации (пособия, например, по способам и средствам 
защиты от технических разведок и др.);

– лицензии предприятиям на право осуществления работ по 
защите информации;

– сертификаты соответствия средств защиты информации и 
средств контроля эффективности ее защиты требованиям в обла-
сти защиты государственной тайны;

– аттестаты на объекты защиты информации.
Плановые документы включают целевые программы и планы 

в области защиты государственной тайны или соответствующие 
разделы программ и планов более общего характера, по которым 
осуществляется самостоятельное финансирование.

2.3. Закон «О государственной тайне»

Секрет – это не то, о чём не говорят никому. 
Секрет – это то, о чём говорят наедине и вполголоса. 

Марсель Паньоль

Закон РФ от 21.07.1993 № 5485-1 «О государственной тайне» 
определяет понятие государственной тайны как защищаемые го-
сударством сведения в области его военной, внешнеполитиче-
ской, экономической, разведывательной, контрразведывательной 
и оперативно-разыскной деятельности, распространение которых 
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может нанести ущерб безопасности Российской Федерации. Таким 
образом, тайной может стать определенная информация, которая 
может передаваться как в устной, письменной, так и цифровой 
электронной форме. Эта информация подлежит государственной 
защите, представляющей собой систему норм, правил, ограниче-
ний, предписывающих различным лицам, имеющим допуск к го-
сударственной тайне, не разглашать и не передавать эту информа-
цию лицам, не имеющим к ней допуск, под страхом наказания за 
нарушение данных запретов.

Кроме понятия государственная тайна в Законе «О государ-
ственной тайне» используются следующие основные понятия:

– носители сведений, составляющих государственную тайну, – 
материальные объекты, в том числе физические поля, в которых 
сведения, составляющие государственную тайну, находят свое 
отображение в виде символов, образов, сигналов, технических 
решений и процессов;

– система защиты государственной тайны – совокупность орга-
нов защиты государственной тайны, используемых ими средств и 
методов защиты сведений, составляющих государственную тайну, 
и их носителей, а также мероприятий, проводимых в этих целях;

– допуск к государственной тайне – процедура оформления 
права граждан на доступ к сведениям, составляющим государ-
ственную тайну, а предприятий, учреждений и организаций – 
на проведение работ с использованием таких сведений;

– доступ к сведениям, составляющим государственную тайну, – 
санкционированное полномочным должностным лицом ознаком-
ление конкретного лица со сведениями, составляющими государ-
ственную тайну;

– гриф секретности – реквизиты, свидетельствующие о степе-
ни секретности сведений, содержащихся в их носителе, простав-
ляемые на самом носителе и (или) в сопроводительной докумен-
тации на него;

– средства защиты информации – технические, криптографи-
ческие, программные и другие средства, предназначенные для за-
щиты сведений, составляющих государственную тайну, средства, 



30

в которых они реализованы, а также средства контроля эффек-
тивности защиты информации.

Перечень сведений, составляющих государственную тайну, – 
совокупность категорий сведений, в соответствии с которыми све-
дения относятся к государственной тайне и засекречиваются на 
основаниях и в порядке, установленных федеральным законода-
тельством.

Вопросы, связанные с данными понятиями, рассмотрены в За-
коне «О государственной тайне» и получили дальнейшее развитие 
в постановлениях Правительства Российской Федерации, реше-
ниях Межведомственной комиссии по защите государственной 
тайны, документах министерств и ведомств, организаций.

Закон регулирует отношения, возникающие в связи с отнесением 
сведений к государственной тайне, их засекречиванием или рассекре-
чиванием и защитой в интересах обеспечения безопасности Россий-
ской Федерации.

Государственная защита тайны обеспечивается законодатель-
ными органами Российской Федерации; Президентом Россий-
ской Федерации; Правительством Российской Федерации; орга-
нами государственной власти Российской Федерации; органами 
государственной власти субъектов Российской Федерации и ор-
ганами местного самоуправления во взаимодействии с органами 
защиты государственной тайны, расположенными в пределах со-
ответствующих территорий; органами судебной власти.

К органам защиты государственной тайны относятся:
– межведомственная комиссия по защите государственной 

тайны;
– федеральный орган исполнительной власти, уполномочен-

ный в области обеспечения безопасности, федеральный орган 
исполнительной власти, уполномоченный в области обороны, 
федеральный орган исполнительной власти, уполномоченный в 
области внешней разведки, федеральный орган исполнительной 
власти, уполномоченный в области противодействия техниче-
ским разведкам и технической защиты информации, и их терри-
ториальные органы;
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– органы государственной власти, предприятия, учреждения и 
организации и их структурные подразделения по защите государ-
ственной тайны.

Межведомственная комиссия по защите государственной тай-
ны является коллегиальным органом, координирующим деятель-
ность органов государственной власти по защите государственной 
тайны в интересах разработки и выполнения государственных 
программ, нормативных и методических документов, обеспечи-
вающих реализацию законодательства Российской Федерации о 
государственной тайне. Функции межведомственной комиссии 
по защите государственной тайны и ее надведомственные полно-
мочия реализуются в соответствии с Положением о межведом-
ственной комиссии по защите государственной тайны, утвержда-
емым Президентом Российской Федерации.

Федеральный орган исполнительной власти, уполномоченный в 
области обеспечения безопасности, федеральный орган исполни-
тельной власти, уполномоченный в области обороны, федераль-
ный орган исполнительной власти, уполномоченный в области 
внешней разведки, федеральный орган исполнительной власти, 
уполномоченный в области противодействия техническим раз-
ведкам и технической защиты информации, и их территориаль-
ные органы организуют и обеспечивают защиту государственной 
тайны в соответствии с функциями, возложенными на них зако-
нодательством Российской Федерации.

Органы государственной власти, предприятия, учреждения и ор-
ганизации обеспечивают защиту сведений, составляющих госу-
дарственную тайну, в соответствии с возложенными на них зада-
чами и в пределах своей компетенции.

Ответственность за организацию защиты сведений, составля-
ющих государственную тайну, в органах государственной власти, 
на предприятиях, в учреждениях и организациях возлагается на их 
руководителей. В зависимости от объема работ с использованием 
сведений, составляющих государственную тайну, руководителя-
ми органов государственной власти, предприятий, учреждений 
и организаций создаются структурные подразделения по защите 
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государственной тайны, функции которых определяются указан-
ными руководителями в соответствии с нормативными докумен-
тами, утверждаемыми Правительством Российской Федерации, 
и с учетом специфики проводимых ими работ (рис. 2.6).

Защита государственной тайны является видом основной дея-
тельности органа государственной власти, предприятия, учрежде-
ния или организации.

Засекречивание сведений

Основанием для засекречивания является отнесение сведений 
к государственной тайне в соответствии с Перечнем сведений, 
составляющих государственную тайну, определяемым Законом 
«О государственной тайне», руководителями органов государ-
ственной власти в соответствии с Перечнем должностных лиц, на-
деленных полномочиями по отнесению сведений к государствен-
ной тайне, утверждаемым Президентом Российской Федерации. 

Рис. 2.6. Структура системы защиты информации, составляющей 
государственную тайну в Российской Федерации
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Руководители, которые наделены полномочиями по отнесению 
сведений к государственной тайне, в соответствии с Перечнем све-
дений, отнесенных к государственной тайне, разрабатывают развер-
нутые перечни сведений, подлежащих засекречиванию (рис. 2.7).

В эти перечни включаются сведения, полномочиями по рас-
поряжению которыми наделены соответствующие руководители 
органов государственной власти.

Целесообразность засекречивания таких перечней определя-
ется их содержанием. Указанные органы устанавливают степень 
их секретности. В рамках целевых программ по разработке и мо-
дернизации образцов вооружения и военной техники, опытно-
конструкторских и научно-исследовательских работ по решению 
заказчиков указанных образцов и работ могут разрабатываться 
отдельные перечни сведений, подлежащих засекречиванию.

Должностные лица, наделенные полномочиями по отнесению 
сведений к государственной тайне, вправе принимать решения 

Рис. 2.7. Система формирования перечней сведений, 
составляющих государственную тайну
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о засекречивании информации, находящейся в собственности 
предприятий, учреждений, организаций и граждан (далее – соб-
ственник информации), если эта информация включает сведе-
ния, перечисленные в Перечне сведений, отнесенных к государ-
ственной тайне.

Таким образом, основанием для засекречивания сведений яв-
ляется попадание их в развернутые перечни сведений, подлежа-
щих засекречиванию.

В соответствии с Законом «О государственной тайне» государ-
ственную тайну составляют:

1) сведения в военной области:
– о содержании стратегических и оперативных планов, докумен-

тов боевого управления по подготовке и проведению операций, 
стратегическому, оперативному и мобилизационному развертыва-
нию Вооруженных Сил Российской Федерации, других войск, во-
инских формирований и органов, предусмотренных Федеральным 
законом «Об обороне», об их боевой и мобилизационной готовно-
сти, о создании и об использовании мобилизационных ресурсов;

– о планах строительства Вооруженных Сил Российской Фе-
дерации, других войск Российской Федерации, о направлениях 
развития вооружения и военной техники, о содержании и резуль-
татах выполнения целевых программ, научно-исследовательских 
и опытно-конструкторских работ по созданию и модернизации 
образцов вооружения и военной техники;

– о разработке, технологии, производстве, об объемах про-
изводства, о хранении, об утилизации ядерных боеприпасов, их 
составных частей, делящихся ядерных материалов, используемых 
в ядерных боеприпасах, о технических средствах и (или) методах 
защиты ядерных боеприпасов от несанкционированного приме-
нения, а также о ядерных энергетических и специальных физиче-
ских установках оборонного значения;

– о тактико-технических характеристиках и возможностях бое-
вого применения образцов вооружения и военной техники, о 
свойствах, рецептурах или технологиях производства новых видов 
ракетного топлива или взрывчатых веществ военного назначения;
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– о дислокации, назначении, степени готовности, защищен-
ности режимных и особо важных объектов, об их проектирова-
нии, строительстве и эксплуатации, а также об отводе земель, 
недр и акваторий для этих объектов;

– о дислокации, действительных наименованиях, об органи-
зационной структуре, о вооружении, численности войск и со-
стоянии их боевого обеспечения, а также о военно-политической 
и (или) оперативной обстановке;

2) сведения в области экономики, науки и техники:
– о содержании планов подготовки Российской Федерации и 

ее отдельных регионов к возможным военным действиям, о мо-
билизационных мощностях промышленности по изготовлению 
и ремонту вооружения и военной техники, об объемах производ-
ства, поставок, о запасах стратегических видов сырья и материа-
лов, а также о размещении, фактических размерах и об использо-
вании государственных материальных резервов;

– об использовании инфраструктуры Российской Федерации 
в целях обеспечения обороноспособности и безопасности госу-
дарства;

– о силах и средствах гражданской обороны, о дислокации, 
предназначении и степени защищенности объектов администра-
тивного управления, о степени обеспечения безопасности населе-
ния, о функционировании транспорта и связи в Российской Фе- 
дерации в целях обеспечения безопасности государства;

– об объемах, о планах (заданиях) государственного оборон-
ного заказа, о выпуске и поставках (в денежном или натуральном 
выражении) вооружения, военной техники и другой оборонной 
продукции, о наличии и наращивании мощностей по их выпуску, 
о связях предприятий по кооперации, о разработчиках или об из-
готовителях указанных вооружения, военной техники и другой 
оборонной продукции;

– о достижениях науки и техники, о научно-исследовательских, 
об опытно-конструкторских, о проектных работах и технологиях, 
имеющих важное оборонное или экономическое значение, влия-
ющих на безопасность государства;
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– о запасах платины, металлов платиновой группы, природных 
алмазов в Государственном фонде драгоценных металлов и драго-
ценных камней Российской Федерации, Центральном банке Рос-
сийской Федерации, а также об объемах запасов в недрах, добы-
чи, производства и потребления стратегических видов полезных 
ископаемых Российской Федерации (по списку, определяемому 
Правительством Российской Федерации);

3) сведения в области внешней политики и экономики:
– о внешнеполитической, внешнеэкономической деятельно-

сти Российской Федерации, преждевременное распространение 
которых может нанести ущерб безопасности государства;

– о финансовой политике в отношении иностранных госу-
дарств (за исключением обобщенных показателей по внешней 
задолженности), а также о финансовой или денежно-кредитной 
деятельности, преждевременное распространение которых может 
нанести ущерб безопасности государства;

4) сведения в области разведывательной, контрразведывательной 
и оперативно-разыскной деятельности, а также в области проти-
водействия терроризму и в области обеспечения безопасности лиц, 
в отношении которых принято решение о применении мер государ-
ственной защиты:

– о силах, средствах, об источниках, о методах, планах и ре-
зультатах разведывательной, контрразведывательной, оператив-
но-разыскной деятельности и деятельности по противодействию 
терроризму, а также данные о финансировании этой деятельно-
сти, если эти данные раскрывают перечисленные сведения;

– о силах, средствах, об источниках, о методах, планах и ре-
зультатах деятельности по обеспечению безопасности лиц, в от-
ношении которых принято решение о применении мер государ-
ственной защиты, данные о финансировании этой деятельности, 
если эти данные раскрывают перечисленные сведения, а также 
отдельные сведения об указанных лицах;

– о лицах, сотрудничающих или сотрудничавших на конфи-
денциальной основе с органами, осуществляющими разведыва-
тельную, контрразведывательную и оперативно-разыскную дея-
тельность;
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– об организации, о силах, средствах и методах обеспечения 
безопасности объектов государственной охраны, а также данные 
о финансировании этой деятельности, если эти данные раскрыва-
ют перечисленные сведения;

– о системе президентской, правительственной, шифрован-
ной, в том числе кодированной и засекреченной связи, о шиф-
рах, о разработке, об изготовлении шифров и обеспечении ими, 
о методах и средствах анализа шифровальных средств и средств 
специальной защиты, об информационно-аналитических систе-
мах специального назначения;

– о методах и средствах защиты секретной информации;
– об организации и о фактическом состоянии защиты государ-

ственной тайны;
– о защите Государственной границы Российской Федерации, 

исключительной экономической зоны и континентального шель-
фа Российской Федерации;

– о расходах федерального бюджета, связанных с обеспечением 
обороны, безопасности государства и правоохранительной дея- 
тельности в Российской Федерации;

– о подготовке кадров, раскрывающие мероприятия, проводи-
мые в целях обеспечения безопасности государства;

– о мерах по обеспечению защищенности критически важ-
ных объектов и потенциально опасных объектов инфраструктуры 
Российской Федерации от террористических актов;

– о результатах финансового мониторинга в отношении орга-
низаций и физических лиц, полученных в связи с проверкой их 
возможной причастности к террористической деятельности;

– о мерах по обеспечению безопасности критической инфор-
мационной инфраструктуры Российской Федерации и о состоя-
нии ее защищенности от компьютерных атак.

Принципы отнесения сведений к государственной тайне и засе-
кречивания этих сведений сводится к введению в предусмотренном 
Законом порядке для сведений, составляющих государственную 
тайну, ограничений на их распространение и на доступ к их но-
сителям.
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Отнесение сведений к государственной тайне и их засекречивание 
осуществляется в соответствии с принципами законности, обосно-
ванности и своевременности.

Законность отнесения сведений к государственной тайне и их за-
секречивание заключается в соответствии засекречиваемых сведе-
ний Перечню сведений, составляющих государственную тайну, и 
Списку сведений, не подлежащих отнесению к государственной 
тайне и засекречиванию, а также законодательству Российской Фе-
дерации о государственной тайне.

Законность – правильное применение закона и иных норма-
тивных правовых актов, а также соблюдение всеми должностны-
ми лицами, гражданами, предприятиями, учреждениями, органи-
зациями требований законодательства о государственной тайне 
и Конституции РФ.

Обоснованность отнесения сведений к государственной тайне и 
их засекречивание заключается в установлении путем экспертной 
оценки целесообразности засекречивания конкретных сведений, 
вероятных экономических и иных последствий этого акта, исхо-
дя из баланса жизненно важных интересов государства, общества 
и граждан.

Обоснованность – основания для отнесения сведений к го-
сударственной тайне и их засекречивания должны быть убеди-
тельными, подтвержденными серьезными доводами и фактами 
и основываться на необходимости обеспечения безопасности 
государства и соблюдения прав и свобод человека и граждани-
на. Такие доводы и факты могут быть получены при установле-
нии путем экспертной оценки целесообразности засекречивания 
конкретных сведений, вероятных экономических и иных послед-
ствий (например, политических, военных, правоохранительных) 
этого акта, исходя из баланса жизненно важных интересов госу-
дарства, общества и граждан. Экспертная оценка заключается в 
проведении специалистами в соответствующей области опреде-
ленных исследований, анализа ценности сведений и возможных 
последствий их преждевременного разглашения для государ-
ства, общества и граждан. В силу требований ст. 11 Закона РФ 
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от 21.07.1993 № 5485-1 «О государственной тайне» основанием для 
засекречивания сведений, полученных (разработанных) в резуль-
тате управленческой, производственной, научной и иных видов 
деятельности органов государственной власти, предприятий, уч-
реждений и организаций, является их соответствие действующим 
в данных органах, на данных предприятиях, в данных учреждени-
ях и организациях перечням сведений, подлежащих засекречива-
нию. При невозможности идентификации полученных (разрабо-
танных) сведений со сведениями, содержащимися в действующем 
перечне, должностные лица органов государственной власти, 
предприятий, учреждений и организаций обязаны обеспечить 
предварительное засекречивание полученных (разработанных) 
сведений в соответствии с предполагаемой степенью секретности 
и в месячный срок направить в адрес должностного лица, утвер-
дившего указанный перечень, предложения по его дополнению 
(изменению).

Своевременность отнесения сведений к государственной тайне и 
их засекречивание заключается в установлении ограничений на 
распространение этих сведений с момента их получения (разра-
ботки) или заблаговременно.

Своевременность – отнесение сведений к государственной 
тайне и их засекречивание должно быть произведено незамед-
лительно, при получении сведений, разглашение которых может 
угрожать безопасности государства, либо соответствующие огра-
ничения должны устанавливаться заблаговременно. Например, 
при проведении научных исследований, опытов в той или иной 
области науки, при наличии данных, что результаты, которые мо-
гут быть получены, подлежат отнесению к государственной тайне, 
возможные последствия научных изысканий могут быть заранее 
засекречены.

Не подлежат отнесению к государственной тайне и засекречива-
нию сведения:

– о чрезвычайных происшествиях и катастрофах, угрожающих 
безопасности и здоровью граждан, и их последствиях, а также о 
стихийных бедствиях, их официальных прогнозах и последствиях;
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– состоянии экологии, здравоохранения, санитарии, демо-
графии, образования, культуры, сельского хозяйства, а также 
о состоянии преступности;

– привилегиях, компенсациях и социальных гарантиях, предо-
ставляемых государством гражданам, должностным лицам, пред-
приятиям, учреждениям и организациям;

– фактах нарушения прав и свобод человека и гражданина;
– размерах золотого запаса и государственных валютных ре-

зервах Российской Федерации;
– состоянии здоровья высших должностных лиц Российс- 

кой Федерации;
– фактах нарушения законности органами государственной 

власти и их должностными лицами.
Должностные лица, принявшие решения о засекречивании 

перечисленных сведений либо о включении их в этих целях в но-
сители сведений, составляющих государственную тайну, несут 
уголовную, административную или дисциплинарную ответствен-
ность в зависимости от причиненного обществу, государству и 
гражданам материального и морального ущерба. Граждане вправе 
обжаловать такие решения в суде.

Степень секретности сведений, составляющих государственную 
тайну, должна соответствовать степени тяжести ущерба, который 
может быть нанесен безопасности Российской Федерации вслед-
ствие распространения указанных сведений.

Устанавливаются три степени секретности сведений, составля-
ющих государственную тайну, и соответствующие этим степеням 
грифы секретности для носителей указанных сведений: «особой 
важности», «совершенно секретно» и «секретно» (рис. 2.8).

Порядок определения размеров ущерба, который может быть на-
несен безопасности Российской Федерации вследствие распростра-
нения сведений, составляющих государственную тайну, и правила 
отнесения указанных сведений к той или иной степени секретности 
устанавливаются Правительством Российской Федерации.

Использование перечисленных грифов секретности для засе-
кречивания сведений, не отнесенных к государственной тайне, не 
допускается.
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Правила отнесения сведений, составляющих государственную 
тайну, к различным степеням секретности определены Постанов-
лением Правительства Российской Федерации от 4.09.1995 № 870.

Степень секретности сведений, составляющих государственную 
тайну, должна соответствовать степени тяжести ущерба, кото-
рый может быть нанесен безопасности Российской Федерации вслед-
ствие распространения указанных сведений.

К сведениям особой важности следует относить сведения в об-
ласти военной, внешнеполитической, экономической, научно-
технической, разведывательной, контрразведывательной и опера-
тивно-разыскной деятельности, распространение которых может 
нанести ущерб интересам Российской Федерации в одной или не-
скольких из перечисленных областей.

К совершенно секретным сведениям следует относить сведения в 
области военной, внешнеполитической, экономической, научно-
технической, разведывательной, контрразведывательной и опера-
тивно-разыскной деятельности, распространение которых может 
нанести ущерб интересам министерства (ведомства) или отрасли 
экономики Российской Федерации в одной или нескольких из 
перечисленных областей.

К секретным сведениям следует относить все иные сведения из 
числа сведений, составляющих государственную тайну. Ущер-
бом безопасности Российской Федерации в этом случае считает-
ся ущерб, нанесенный интересам предприятия, учреждения или 
организации в военной, внешнеполитической, экономической, 
научно-технической, разведывательной, контрразведывательной 
или оперативно-разыскной области деятельности.

Рис. 2.8. Грифы секретности информации
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На носители сведений, составляющих государственную тай-
ну, наносятся реквизиты (реквизит от лат. requisitum – необхо-
димое) – это обязательные сведения, которые должны содержать 
акт, документ (договор, контракт, вексель, чек и т. п.), чтобы об-
ладать подлинной юридической силой, включающие следующие  
данные:

– о степени секретности содержащихся в носителе сведений 
(со ссылкой на соответствующий пункт действующего в данном 
органе государственной власти, на данном предприятии, в дан-
ных учреждении и организации перечня сведений), подлежащих 
засекречиванию;

– органе государственной власти, о предприятии, об учрежде-
нии, организации, осуществивших засекречивание носителя;

– регистрационном номере;
– дате или условии рассекречивания сведений либо о событии, 

после наступления которого сведения будут рассекречены.
При невозможности нанесения таких реквизитов на носи-

тель сведений, составляющих государственную тайну, эти дан-
ные указываются в сопроводительной документации на этот 
носитель.

Если носитель содержит составные части с различными сте-
пенями секретности, каждой из этих составных частей при-
сваивается соответствующий гриф секретности, а носителю 
в целом присваивается гриф секретности, соответствующий 
тому грифу секретности, который присваивается его составной 
части, имеющей высшую для данного носителя степень секрет-
ности сведений.

Помимо перечисленных в настоящей статье реквизитов на но-
сителе и (или) в сопроводительной документации к нему могут 
проставляться дополнительные отметки, определяющие полно-
мочия должностных лиц по ознакомлению с содержащимися в 
этом носителе сведениями. Вид и порядок проставления допол-
нительных отметок и других реквизитов определяются норматив-
ными документами, утверждаемыми Правительством Российской 
Федерации.
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2.4. Распоряжение сведениями, 
составляющими государственную тайну

Как мы можем требовать, чтобы кто-то сохранил нашу тайну, 
если мы сами не можем её сохранить?

Ларошфуко

Передача сведений, составляющих государственную тайну, осу-
ществляется: 

1. Органами государственной власти, предприятиями, учреж-
дениями и организациями, не состоящими в отношениях подчи-
ненности и не выполняющими совместных работ, с санкции ор-
гана государственной власти, в распоряжении которого находятся 
эти сведения.

Органы государственной власти, предприятия, учреждения 
и организации, запрашивающие сведения, составляющие госу-
дарственную тайну, обязаны создать условия, обеспечивающие 
защиту этих сведений. Их руководители несут персональную от-
ветственность за несоблюдение установленных ограничений по 
ознакомлению со сведениями, составляющими государствен-
ную тайну.

2. Предприятиями, учреждениями, организациями или гражда-
нами, в связи с выполнением совместных и других работ, осущест-
вляется заказчиком этих работ с разрешения органа государствен-
ной власти, в распоряжении которого находятся соответствующие 
сведения, и только в объеме, необходимом для выполнения этих 
работ. При этом до передачи сведений, составляющих государ-
ственную тайну, заказчик обязан убедиться в наличии у предприя-
тия, учреждения или организации лицензии на проведение работ с 
использованием сведений соответствующей степени секретности, 
а у граждан – соответствующего допуска.

В договоре на проведение совместных и других работ, заклю-
чаемом в установленном законом порядке, предусматриваются 
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взаимные обязательства сторон по обеспечению сохранности 
сведений, составляющих государственную тайну, как в процессе 
проведения работ, так и по их завершении, а также условия фи-
нансирования работ (услуг) по защите сведений, составляющих 
государственную тайну.

Организация контроля за эффективностью защиты государ-
ственной тайны при проведении совместных и других работ воз-
лагается на заказчика этих работ в соответствии с положениями 
заключенного сторонами договора.

При нарушении исполнителем в ходе совместных и других ра-
бот, взятых на себя обязательств по защите государственной тай-
ны заказчик вправе приостановить выполнение заказа до устра-
нения нарушений, а при повторных нарушениях – поставить 
вопрос об аннулировании заказа и лицензии на проведение работ 
с использованием сведений, составляющих государственную тай-
ну, и о привлечении виновных лиц к ответственности. При этом 
материальный ущерб, нанесенный исполнителем государству в 
лице заказчика, подлежит взысканию в соответствии с действую-
щим законодательством.

Обязательным условием для передачи сведений, составляю-
щих государственную тайну, органам государственной власти, 
предприятиям, учреждениям и организациям является наличие 
Лицензии (разрешения) на проведение работ с использовани-
ем сведений, составляющих государственную тайну, а также вы-
полнение требований нормативных документов, утверждаемых 
Правительством Российской Федерации, по обеспечению защи-
ты сведений, составляющих государственную тайну, в процессе 
выполнения работ, связанных с использованием указанных све-
дений; наличие в их структуре подразделений по защите государ-
ственной тайны и специально подготовленных сотрудников для 
работы по защите информации, количество и уровень квалифи-
кации которых достаточны для обеспечения защиты государ-
ственной тайны; наличие у них сертифицированных средств за-
щиты информации.

Условия, обеспечивающие защиту передаваемых сведений, 
должны создаваться начиная с самого момента их передачи. 
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Так, ч. 5 ст. 22 Федерального закона от 17.07.1999 № 176-ФЗ «О поч-
товой связи» запрещает прием почтовыми службами от юриди-
ческих лиц, осуществляющих деятельность в пределах, установ-
ленных законодательством Российской Федерации полномочий, 
почтовых отправлений, содержащих относящиеся к государствен-
ной тайне сведения и предметы. Их перевозка и доставка осуществ-
ляются силами и средствами специальной связи федерального 
органа исполнительной власти, осуществляющего управление дея-
тельностью в области связи.

Принимать доставленные в соответствующую организацию 
сведения, составляющие государственную тайну, и работать с 
ними должны только лица, имеющие соответствующий допуск к 
ним, полученный в соответствии с требованиями ст. 21 Закона РФ 
от 21.07.1993 № 5485-1 «О государственной тайне».

В самой организации, принимающей запрашиваемые секрет-
ные сведения, должны быть обеспечены надлежащие условия для 
их сохранности. Эта организация (предприятие, учреждение, ор-
ган власти) должна обладать соответствующим допуском к работе 
с данными сведениями.

Предусмотренная ст. 16 Закона РФ от 21.07.1993 № 5485-1 
«О государственной тайне» ответственность руководителей ор-
ганов государственной власти, предприятия, учреждения и ор-
ганизации, запрашивающих сведения, за несоблюдение уста-
новленных ограничений по ознакомлению со сведениями, 
составляющими государственную тайну, может быть дисципли-
нарной, административной или уголовной.

Ст. 17 Закона «О государственной тайне» регулирует вопросы 
передачи сведений, составляющих государственную тайну, пред-
приятиям, учреждениям, организациям или гражданам в связи с 
выполнением совместных и других работ. Передача таких сведе-
ний осуществляется заказчиком этих работ с разрешения органа 
государственной власти, в распоряжении которого находятся со-
ответствующие сведения, и только в объеме, необходимом для вы-
полнения этих работ.

При этом, если перед передачей сведений, составляющих го-
сударственную тайну, в порядке ст. 16 Закона «О государственной 
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тайне» обязанность проверки наличия у предприятия, учреждения 
или организации лицензии на проведение работ с использованием 
сведений соответствующей степени секретности, а у граждан со-
ответствующего допуска лежит на стороне, которая передает такие 
сведения, и на должностном лице, санкционирующем их передачу, 
то при передаче сведений, составляющих государственную тайну, 
предприятиям, учреждениям, организациям или гражданам в свя-
зи с выполнением совместных и других работ такую обязанность 
несет заказчик этих работ.

Правовым основанием для выполнения совместных и других работ 
служит наличие договора о проведении таких работ между заказ-
чиком и исполнителем. Договор может быть, например, заключен 
по результатам конкурса на размещение заказа на выполнение ра-
бот, либо договор заключается посредством направления оферты 
(предложения заключить договор) одной из сторон и ее акцепта 
(принятия предложения) другой стороной.

Государственный контракт на выполнение работ заключается 
в порядке, предусмотренном ст. 528, 765 и 769-771 ГК РФ.

Особенностью договора на проведение совместных и других 
работ, связанных с использованием сведений, составляющих 
государственную тайну, является наличие такого существенного 
условия, как взаимные обязательства сторон по обеспечению со-
хранности сведений, составляющих государственную тайну, как в 
процессе проведения работ, так и по их завершении, а также ус-
ловия финансирования работ (услуг) по защите сведений, состав-
ляющих государственную тайну. Указанные условия считаются 
существенными, поскольку они названы в законе как существен-
ные или необходимые для договоров данного вида.

Согласно ст. 432 ГК РФ договор считается заключенным, если 
между сторонами в требуемой форме достигнуто соглашение по 
всем существенным условиям договора. При отсутствии этих 
существенных условий договор считается недействительным, 
поскольку, согласно ст. 168 ГК РФ, сделка, не соответствующая 
требованиям закона или иных правовых актов, ничтожна. Если 
договор не предусматривает условий о взаимных обязательствах 
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сторон по обеспечению сохранности сведений, составляющих 
государственную тайну, как в процессе проведения работ, так и по 
их завершении, а также условия финансирования работ (услуг) по 
защите сведений, составляющих государственную тайну, то такой 
договор не порождает никаких юридических прав и обязанностей 
сторон. При этом заказчик не имеет права передавать секретные 
сведения исполнителю. А орган государственной власти, в распо-
ряжении которого находятся эти сведения, не имеет права давать 
разрешения на их передачу.

Поскольку заказчик является инициатором заключения дого-
вора выполнения работ, именно на заказчике перед заключени-
ем договора с исполнителем и передачей ему сведений, состав-
ляющих государственную тайну, лежит обязанность проверки 
наличия у исполнителя лицензии на проведение работ с исполь-
зованием секретных сведений. Закон возложил организацию 
контроля за эффективностью защиты государственной тайны 
при проведении совместных и других работ на заказчика этих 
работ в соответствии с положениями заключенного сторонами 
договора.

На исполнителе лежит обязанность выполнить порученные ра-
боты с надлежащим качеством и в срок, предусмотренный дого-
вором. При этом он должен обеспечить соответствующую защиту 
секретных сведений, переданных ему для выполнения работ.

Заказчик должен проконтролировать надлежащее качество 
выполняемых работ, соблюдение сроков их выполнения и свое-
временно принять результаты выполненных работ и оплатить их.

Ст. 17 Закона «О государственной тайне» предусматривает по-
следствия, которые могут наступить для исполнителя в случае на-
рушения исполнителем в ходе совместных и других работ, взятых 
на себя обязательств по защите государственной тайны. А имен-
но: заказчик вправе приостановить выполнение заказа до устра-
нения нарушений, а при повторных нарушениях – поставить во-
прос об аннулировании заказа и лицензии на проведение работ с 
использованием сведений, составляющих государственную тай-
ну, и о привлечении виновных лиц к ответственности.
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Согласно ч. 2 и 3 ст. 450 ГК РФ по требованию одной из сто-
рон договор может быть изменен или расторгнут по решению суда 
только:

– при существенном нарушении договора другой стороной;
– в иных случаях, предусмотренных ГК РФ, другими законами 

или договором.
Существенным признается нарушение договора одной из сто-

рон, которое влечет для другой стороны такой ущерб, что она в 
значительной степени лишается того, на что была вправе рассчи-
тывать при заключении договора.

В нашем случае несоблюдение требований о защите секретных 
сведений является существенным нарушением договора, посколь-
ку его заключение стало возможным только при условии исполне-
ния сторонами взаимных обязательств по защите государственной 
тайны. При заключении договора заказчик при таких обстоятель-
ствах вправе был рассчитывать на выполнение исполнителем обя-
зательств по защите информации, содержащей государственную 
тайну, и тем самым обеспечение требований соблюдения принци-
па недопущения угрозы безопасности государства.

Аннулировать лицензию исполнителя на проведение работ 
с использованием секретных сведений может орган, ее выдавший, 
по представлению заказчика.

При этом материальный ущерб, нанесенный исполнителем го-
сударству в лице заказчика, подлежит взысканию в соответствии 
с действующим законодательством.

Материальный ущерб может выразиться:
– в затратах на устранение последствий несоблюдения требо-

ваний о защите секретных сведений (например, на розыск и по-
имку лиц, неправомерно завладевших в результате халатности ис-
полнителя секретной информацией);

– в утрате или использовании исполнителем переданных ему 
заказчиком товарно-материальных ценностей для исполнения 
договора выполнения работ;

– понесенных затратах на устройство нового конкурса по раз-
мещению невыполненного государственного заказа и т. д.
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Материальный ущерб, нанесенный исполнителем государству 
в лице заказчика, взыскивается путем предъявления иска в соот-
ветствующий суд с приложением расчета причиненного ущерба, 
договора о выполнении работ и документов, подтверждающих об-
стоятельства дела.

В соответствии со ст. 18 Закона «О государственной тайне» 
передачей сведений другим государствам является доведение до 
иностранного государства (уполномоченного государством пред-
ставителя) каким-либо способом (передача, пересылка, ознаком-
ление, осуществление доступа) указанных сведений.

Необходимым условием для передачи этих сведений являет-
ся наличие положительного экспертного заключения межведом-
ственной комиссии по защите государственной тайны о возмож-
ности передачи.

Передача сведений, составляющих государственную тайну, дру-
гим государствам осуществляется, как правило, в соответствии с 
международным договором (соглашением), заключенным с этими 
государствами по предмету обмена и защиты секретных сведений.

Согласно требованиям Положения о подготовке к передаче 
сведений, составляющих государственную тайну, другим госу-
дарствам (утвержденного Постановлением Правительства РФ от 
02.08.1997 № 973) обязательства принимающей стороны (ино-
странного государства) по защите передаваемых ей сведений 
предусматриваются в заключаемом с ней международном догово-
ре, разделы (статьи, пункты) которого должны содержать:

– соотнесение степеней секретности передаваемых сведений 
в Российской Федерации и в иностранном государстве;

– перечень компетентных органов, уполномоченных осуществ-
лять прием (передачу) сведений и несущих ответственность за их 
защиту;

– порядок передачи сведений;
– требования к использованию и обработке передаваемых све-

дений;
– обязательства о нераспространении передаваемых сведений 

третьим странам и их защите в соответствии с внутренним зако-
нодательством принимающей стороны;
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– порядок разрешения конфликтных ситуаций и возмещения 
возможного ущерба.

В соответствии с порядком передачи секретных сведений ино-
странным государством, установленном в РФ, заинтересованные 
в передаче сведений федеральные органы исполнительной вла-
сти, органы исполнительной власти субъектов Российской Фе-
дерации, предприятия, учреждения и организации направляют 
руководителям органов государственной власти РФ, наделенным 
полномочиями по распоряжению сведениями, мотивированное 
ходатайство, в котором излагаются:

– цель передачи;
– перечень планируемых к передаче сведений, их степень сек- 

ретности, кем и на каком основании они были засекречены (от-
несены к государственной тайне);

– перечень компетентных органов, уполномоченных прини-
мающей стороной получать сведения;

– обоснование необходимости и целесообразности передачи 
сведений, оценка последствий такой передачи для обеспечения по-
литических и экономических интересов Российской Федерации;

– предполагаемый порядок возмещения ущерба в случае невы-
полнения принимающей стороной взятых на себя обязательств.

Получивший мотивированное ходатайство орган государ-
ственной власти изучает возможность передачи запрашиваемых 
сведений и в месячный срок доводит свое решение до заявителя.

Мотивированное ходатайство, решение органов государствен-
ной власти, руководители которых наделены полномочиями по 
распоряжению сведениями, а также международные договоры и 
другие документы, имеющие непосредственное отношение к за-
щите рассматриваемых к передаче сведений, заявитель представ-
ляет в Межведомственную комиссию для подготовки экспертного 
заключения.

Экспертное заключение Межведомственной комиссии, содер-
жащее вывод о возможности передачи сведений с учетом соблюдения 
интересов Российской Федерации, направляется заявителю в со-
рокапятидневный срок с момента получения материалов. В случае 
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необходимости проведения дополнительной экспертизы срок 
подготовки экспертного заключения может быть увеличен, о чем 
сообщается заявителю.

Затем федеральными органами исполнительной власти, ру-
ководители которых наделены полномочиями по распоряжению 
сведениями, органами исполнительной власти субъектов Россий-
ской Федерации по ходатайству организации-заявителя проект 
решения Правительства Российской Федерации с экспертным за-
ключением Межведомственной комиссии вносится в установлен-
ном порядке в Правительство Российской Федерации.

В случае если с иностранным государством – получателем све-
дений, ранее не заключался международный договор о взаимном 
обеспечении защиты передаваемых сведений или при неполном 
отражении в заключенном ранее международном договоре пра-
вил, изложенных в Положении о подготовке к передаче сведений, 
составляющих государственную тайну, другим государствам, од-
новременно с проектом решения о передаче сведений в Прави-
тельство Российской Федерации представляются предварительно 
проработанные с принимающей стороной согласованные с заин-
тересованными федеральными органами исполнительной власти 
предложения о заключении соответствующего международного 
договора или дополнении действующего.

На основании решения Правительства Российской Федерации 
в соответствии с процедурами, предусмотренными международ-
ным договором и действующими нормативными правовыми ак-
тами, принимаемыми по каждому факту передачи секретных све-
дений отдельно, осуществляется фактическая передача сведений.

Дополнительные меры защиты передаваемых сведений могут 
быть предусмотрены в соглашениях или контрактах, заключаемых 
(подписываемых) компетентными органами, уполномоченными 
осуществлять прием (передачу) сведений.

Руководители федеральных органов исполнительной власти, 
органов исполнительной власти субъектов Российской Федера-
ции, предприятий, учреждений и организаций, уполномоченных 
Правительством Российской Федерации осуществлять передачу 
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сведений другим государствам, несут ответственность за наруше-
ние или ненадлежащее исполнение Положения в соответствии с 
законодательством Российской Федерации. Ответственностью для 
юридического лица может являться лишение допуска к проведению 
работ с использованием сведений, составляющих государственную 
тайну, и наложение обязанности возместить ущерб, причиненный 
за нарушение правил приема, передачи секретных сведений.

На практике предусматриваются случаи, когда органы госу-
дарственной власти, предприятия, учреждения и организации, 
располагающие сведениями, составляющими государственную 
тайну, теряют право на обладание сведениями, составляющи-
ми государственную тайну, и их носителями при изменении их 
функций, форм собственности, ликвидации или прекращения 
работ с использованием сведений, составляющих государствен-
ную тайну.

Изменение формы собственности может произойти в резуль-
тате приватизации или продажи юридического лица.

Прекращение работ с использованием сведений, составляю-
щих государственную тайну, может произойти в связи с выпол-
нением условий государственного контракта на проведение этих 
работ и отсутствия какого-либо нового аналогичного контракта.

Закон «О государственной тайне» возлагает на органы госу-
дарственной власти, предприятия, учреждения и организации, 
располагающие сведениями, составляющими государственную 
тайну, и потерявшими право на обладание этими сведениями, 
обязанность принять меры по обеспечению защиты этих сведе-
ний и их носителей с тем, чтобы не допустить возникновения 
угрозы безопасности государства.

При этом носители сведений, составляющих государственную 
тайну, в установленном порядке уничтожаются, сдаются на ар-
хивное хранение либо передаются правопреемнику органа госу-
дарственной власти, предприятия, учреждения или организации, 
располагающих сведениями, составляющими государственную 
тайну, если этот правопреемник имеет полномочия по проведе-
нию работ с использованием указанных сведений.
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Если же правопреемника не существует либо он не обладает 
полномочиями по проведению работ с использованием секрет-
ных сведений и в иных случаях, предусмотренных данной ста-
тьей, носители сведений, составляющих государственную тайну, 
сдаются на архивное хранение либо передаются:

– органу государственной власти, в распоряжении которого в 
соответствии со ст. 9 Закона «О государственной тайне» находятся 
сведения, составляющие государственную тайну (в случаях, когда 
по решению этого органа власти секретные сведения ранее пере-
давались государственному органу или юридическому лицу, от ко-
торого они поступают в обратном порядке);

– другому органу государственной власти, предприятию, уч-
реждению или организации по указанию Межведомственной ко-
миссии по защите государственной тайны.

Порядок уничтожения секретных документов разрабатывается 
каждым министерством или ведомством, чьи руководители обла-
дают полномочиями по отнесению сведений к государственной 
тайне отдельно, согласно рекомендациям Межведомственной ко-
миссии по защите государственной тайны.

Защита сведений, составляющих государственную тайну, при из-
менении функций субъектов правоотношений.

Органы государственной власти, предприятия, учреждения и 
организации, располагающие сведениями, составляющими госу-
дарственную тайну, в случаях изменения их функций, форм соб-
ственности, ликвидации или прекращения работ с использова-
нием сведений, составляющих государственную тайну, обязаны 
принять меры по обеспечению защиты этих сведений и их носи-
телей. При этом носители сведений, составляющих государствен-
ную тайну, в установленном порядке уничтожаются, сдаются на 
архивное хранение либо передаются:

– правопреемнику органа государственной власти, предпри-
ятия, учреждения или организации, располагающих сведениями, 
составляющими государственную тайну, если этот правопреем-
ник имеет полномочия по проведению работ с использованием 
указанных сведений;
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– органу государственной власти, в распоряжении которого 
находятся соответствующие сведения;

– другому органу государственной власти, предприятию, уч-
реждению или организации по указанию межведомственной ко-
миссии по защите государственной тайны.

2.5. Допуск должностных лиц и граждан к государственной тайне

Должно хранить тайны своих друзей. Не хранящий тайну 
бесчестит свою совесть и посрамляет доверие к себе.

Иоанн Дамаскин

Законодательством Российской Федерации закреплен принцип 
добровольности допуска граждан к государственной тайне. Однако 
этот принцип относительно декларативен, поскольку, если долж-
ность, на которую претендует лицо, связана с необходимостью ра-
боты с секретными сведениями, а у лица отсутствует допуск к ним, 
назначение на эту должность возможно только после оформления 
допуска к сведениям, составляющим государственную тайну.

Основополагающие принципы по порядку допуска должност-
ных лиц и граждан к государственной тайне определены в Законе 
Российской Федерации от 21.07.1993 № 5485-1 «О государствен-
ной тайне» и развиты в Постановлении Правительства Россий-
ской Федерации от 06.02.2010 № 63 «Об утверждении Инструкции 
о порядке допуска должностных лиц и граждан Российской Феде-
рации к государственной тайне».

Допуск к государственной тайне, оформленный до вступления 
в силу данного Постановления, действителен до окончания срока 
действия допуска.

Федеральной службе безопасности Российской Федерации 
предоставлено право давать государственным органам, органам 
местного самоуправления и организациям разъяснения по во-
просам применения Инструкции, утвержденной данным Поста-
новлением.
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В Инструкции используются следующие основные понятия:
– «доступ к сведениям, составляющим государственную тай-

ну» – санкционированное полномочным должностным лицом 
ознакомление конкретного работника со сведениями, составляю-
щими государственную тайну;

– «близкие родственники» – жена (муж), отец, мать, дети, усы-
новители, усыновленные, полнородные и неполнородные (имею-
щие общих отца или мать) братья и сестры;

– «постоянное проживание за границей» – проживание граж-
дан за пределами Российской Федерации более шести месяцев в 
течение года, не связанное с исполнением ими обязанностей го-
сударственной службы;

– «номер допуска к государственной тайне» – номер отметки о 
проведении проверочных мероприятий, проставляемый органа-
ми безопасности, а при оформлении допуска к государственной 
тайне без проведения органами безопасности проверочных меро-
приятий – номер соответствующего удостоверения либо учетный 
номер карточки (форма 1).

В соответствии со степенями секретности сведений, составля-
ющих государственную тайну, устанавливаются следующие фор-
мы допуска граждан к государственной тайне:

– первая форма – для граждан, допускаемых к сведениям осо-
бой важности;

– вторая форма – для граждан, допускаемых к совершенно се-
кретным сведениям;

– третья форма – для граждан, допускаемых к секретным све-
дениям.

Доступ граждан к сведениям, составляющим государственную 
тайну, разрешается только при наличии у них допуска к государ-
ственной тайне по соответствующей форме. Наличие у граждан 
допуска к сведениям более высокой степени секретности являет-
ся основанием для их доступа к сведениям более низкой степени 
секретности.

Оформление гражданам допуска к государственной тайне осу-
ществляется по месту работы (службы) (рис. 2.9).
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Если по характеру выполняемых должностных (специальных, 
функциональных) обязанностей предусматривается доступ к све-
дениям, составляющим государственную тайну, граждане могут 
быть назначены на эти должности только после оформления до-
пуска к государственной тайне по соответствующей форме.

Лица, имеющие двойное гражданство, допускаются к сведени-
ям, составляющим государственную тайну, только с грифом «се-
кретно» и после проведения проверочных мероприятий органами 
федеральной службы безопасности.

Лица без гражданства могут быть допущены к сведениям, со-
ставляющим государственную тайну, на основании решения Пра-
вительства Российской Федерации. При этом к сведениям особой 
важности и совершенно секретным сведениям лица без граждан-
ства, как правило, не допускаются.

Иностранные граждане допускаются к государственной тайне 
на основании международного договора, предусматривающего 
обязательства иностранного государства по защите передаваемых 
ему сведений, составляющих государственную тайну.

Решение о допуске иностранных граждан к государственной 
тайне принимается руководителями органов государственной 
власти Российской Федерации, органов государственной вла-
сти субъектов Российской Федерации, предприятий, учрежде-
ний, организаций, уполномоченных Правительством Россий-
ской Федерации осуществлять передачу сведений, составляющих 

Рис. 2.9. Формы допуска
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государственную тайну, другому государству. Указанное решение 
согласовываетсяс Федеральной службой безопасности Российс-
кой Федерации.

Допуск граждан к государственной тайне предусматривает:
а) принятие на себя обязательств перед государством по нерас-

пространению доверенных им сведений, составляющих государ-
ственную тайну;

б) письменное согласие на частичные, временные ограничения 
их прав в соответствии со ст. 24 Закона Российской Федерации 
«О государственной тайне»;

в) письменное согласие на проведение в отношении их полно-
мочными органами проверочных мероприятий;

г) определение видов, размеров и порядка предоставления со-
циальных гарантий, предусмотренных законодательством Рос-
сийской Федерации;

д) ознакомление с нормами законодательства Российской Фе-
дерации о государственной тайне, предусматривающими ответ-
ственность за его нарушение;

е) принятие руководителем организации решения (в письмен-
ном виде) о допуске оформляемого гражданина к сведениям, со-
ставляющим государственную тайну.

Проверочные мероприятия, связанные с оформлением допуска 
граждан к государственной тайне, осуществляются органами без-
опасности по месту расположения организаций, их территори-
ально обособленных подразделений.

Проверочные мероприятия, связанные с оформлением допу-
ска к государственной тайне сотрудников и граждан, принима-
емых на службу (работу) в федеральный орган исполнительной 
власти, уполномоченный в области внешней разведки, осуществ-
ляются указанным федеральным органом исполнительной власти 
во взаимодействии с федеральным органом исполнительной вла-
сти, уполномоченным в области обеспечения безопасности.

При этом проверочные мероприятия могут проводиться как 
при получении первичного допуска к государственной тайне, так и 
повторно. Необходимость в проведении повторных проверочных 
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мероприятий может возникнуть при переоформлении допуска 
к государственной тайне, в случае оформления допуска по более 
высокой степени секретности.

Согласно ч. 3 ст. 21 Закона Российской Федерации «О государ-
ственной тайне» допуск должностных лиц и граждан к государ-
ственной тайне предусматривает частичные временные ограниче-
ния их прав в соответствии со ст. 24 названного Закона, которой 
установлено в том числе ограничение прав на неприкосновен-
ность частной жизни при проведении проверочных мероприятий 
в период оформления допуска к государственной тайне.

Уклонение от проверочных мероприятий или сообщение заве-
домо ложных анкетных данных в соответствии с ч. 1 ст. 22 и ч. 1 
ст. 23 того же закона являются одним из оснований для отказа 
должностному лицу или гражданину в допуске к государственной 
тайне либо к прекращению такого допуска.

Следует учитывать, что основаниями для отказа в допуске к 
государственной тайне могут появиться уже после того, как лицо 
получило такой допуск. Ст. 22 Закона «О государственной тайне» 
предусматривает возникновение вышеперечисленных обстоя-
тельств в качестве условий прекращения допуска к государствен-
ной тайне.

В связи с этим, как представляется, проведение проверочных 
мероприятий не может ограничиваться периодом оформления до-
пуска к государственной тайне. Проверочные мероприятия долж-
ны проводиться по мере необходимости и после получения такого 
допуска, чтобы обеспечивать своевременное получение сведений 
о возможном возникновении обстоятельств, являющихся основа-
нием для отказа в допуске к государственной тайне, прекращения 
допуска к государственной тайне.

Проведение проверочных мероприятий регламентируется Фе-
деральным законом «Об оперативно-разыскной деятельности».

Так, согласно п. 1 ч. 2 ст. 7 Закона об ОРД, органы, осущест-
вляющие оперативно-розыскную деятельность, в пределах своих 
полномочий вправе собирать данные, необходимые для принятия 
решений о допуске к сведениям, составляющим государственную 
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тайну. В то же время, в соответствии с ч. 7 ст. 8 Закона об ОРД, 
устанавливаются ограничения для проведения оперативно-ра-
зыскных мероприятий, осуществляемых по данному основанию, 
а именно – запрещается использование мероприятий, указанных 
в пунктах 8–11 ч. 1 ст. 6 этого закона: обследования помещений, 
зданий, сооружений, участков местности и транспортных средств 
(п. 8), контроля почтовых отправлений, телеграфных и иных со-
общений (п. 9), прослушивания телефонных переговоров (п. 10) 
и снятие информации с технических каналов связи (п. 11).

В ходе проведения оперативно-разыскных мероприятий, как 
это оговорено в ч. 3 ст. 6 Закона об ОРД, допускается использо-
вание информационных систем, видео- и аудиозаписи, кино- и 
фотосъемки, а также других технических и иных средств, не на-
носящих ущерб жизни и здоровью.

Гражданство, национальность, пол, место жительства, иму-
щественное, должностное и социальное положение, принадлеж-
ность к общественным объединениям, отношение к религии и 
политические убеждения отдельных лиц не являются препятстви-
ем для проведения в отношении них оперативно-разыскных ме-
роприятий на территории Российской Федерации, если иное не 
предусмотрено Федеральным законом.

С учетом результатов проверочных мероприятий в индивиду-
альном порядке принимается решение по конкретному лицу о 
допуске или об отказе в допуске к государственной тайне. В част-
ности, основанием для отказа гражданину в допуске к государ-
ственной тайне в соответствии со ст. 22 Закона Российской Фе-
дерации «О государственной тайне» могут являться выявления 
в результате проведения проверочных мероприятий действий 
оформляемого лица, создающих угрозу безопасности Россий-
ской Федерации.

Допуск граждан к государственной тайне по третьей форме 
оформляется без проведения органами безопасности провероч-
ных мероприятий. В случае если имеются сомнения в достовер-
ности предоставленных гражданами анкетных данных, руково-
дитель организации может в установленном порядке направить 
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материалы в орган безопасности для проведения проверочных 
мероприятий.

Руководителям организаций, работникам их структурных под-
разделений по защите государственной тайны, а также лицам, на 
которых возлагается исполнение функций структурных подразде-
лений по защите государственной тайны, допуск к государствен-
ной тайне оформляется с проведением органами безопасности 
проверочных мероприятий.

Органы безопасности по согласованию с заинтересованными 
организациями определяют организации, в которых допуск к го-
сударственной тайне по третьей форме оформляется с проведени-
ем органами безопасности проверочных мероприятий.

Обязательства граждан перед государством по соблюдению тре-
бований законодательства Российской Федерации о государствен-
ной тайне, с которыми заключается трудовой договор (контракт), 
отражаются в трудовом договоре (контракте), а обязательства 
граждан, с которыми не заключается трудовой договор (контракт), 
оформляются в виде расписки.

Члены Совета Федерации Федерального Собрания Россий-
ской Федерации, депутаты Государственной Думы Федерального 
Собрания Российской Федерации, судьи на период исполнения 
ими своих полномочий, а также адвокаты, участвующие в качестве 
защитников в уголовном судопроизводстве по делам, связанным 
со сведениями, составляющими государственную тайну, допуска-
ются к сведениям, составляющим государственную тайну, без про-
ведения проверочных мероприятий, предусмотренных ст. 21 Зако-
на Российской Федерации «О государственной тайне».

Указанные лица предупреждаются о неразглашении государ-
ственной тайны, ставшей им известной в связи с исполнением ими 
своих полномочий, и о привлечении их к ответственности в случае 
ее разглашения, о чем у них берется соответствующая расписка.

Основаниями для отказа гражданину в допуске к государственной 
тайне могут являться:

а) признание гражданина недееспособным или ограниченно дее- 
способным на основании решения суда, вступившего в законную 
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силу, наличие у него статуса обвиняемого (подсудимого) по уголов-
ному делу о совершенном по неосторожности преступлении про-
тив государственной власти или об умышленном преступлении, 
наличие у него непогашенной или неснятой судимости за данные 
преступления, прекращение в отношении его уголовного дела 
(уголовного преследования) по нереабилитирующим основаниям, 
если со дня прекращения такого уголовного дела (уголовного пре-
следования) не истек срок, равный сроку давности привлечения 
к уголовной ответственности за совершение этих преступлений;

б) наличие у гражданина медицинских противопоказаний для 
работы с использованием сведений, составляющих государствен-
ную тайну, согласно перечню, утверждаемому федеральным орга-
ном исполнительной власти, уполномоченным в области здраво-
охранения и социального развития;

в) постоянное проживание его самого и (или) его близких род-
ственников за границей и (или) оформление указанными граж-
данами документов для выезда на постоянное место жительства 
в другие государства;

г) выявление в результате проведения проверочных меропри-
ятий действий гражданина, создающих угрозу безопасности Рос-
сийской Федерации;

д) уклонение гражданина от проверочных мероприятий и (или) 
сообщение заведомо ложных анкетных данных.

Решение о допуске к государственной тайне принимается:
а) в отношении граждан, пребывающих в запасе и подлежащих 

призыву на военную службу по мобилизации или на военные сбо-
ры, – военным комиссаром;

б) в отношении руководителей государственных органов и го-
сударственных организаций – теми, кем они были назначены на 
соответствующие должности;

в) в отношении руководителей негосударственных организа-
ций – руководителем организации – заказчика работ с использо-
ванием сведений, составляющих государственную тайну.

Оформление допуска к государственной тайне руководителям 
государственных органов и государственных организаций, а также 
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руководителям негосударственных организаций осуществляется 
организацией, должностное лицо которой принимает решение о 
допуске к государственной тайне. В организацию, руководителю 
которой оформлен допуск к государственной тайне, направля-
ется письмо, заверенное печатью организации (при наличии пе-
чати), оформлявшей допуск к государственной тайне, в котором 
указываются дата окончания проверочных мероприятий, форма 
и номер допуска к государственной тайне, наименование органа 
безопасности, проводившего проверочные мероприятия, и дата 
принятия решения о допуске к государственной тайне.

Допуск гражданина к государственной тайне может быть пре-
кращен по решению должностного лица, принявшего решение о его 
допуске к государственной тайне, в случае:

а) расторжения с ним трудового договора (контракта) в связи 
с проведением организационных и (или) штатных мероприятий;

б) однократного нарушения им обязательств, связанных с за-
щитой государственной тайны;

в) возникновения обстоятельств, являющихся основаниями 
для отказа гражданину в допуске к государственной тайне.

Решение о прекращении допуска к государственной тайне мо-
жет быть обжаловано гражданином в вышестоящей организации 
или в суде.

Прекращение допуска к государственной тайне не освобожда-
ет гражданина от ранее взятых им обязательств по неразглашению 
сведений, составляющих государственную тайну.

Руководители организаций несут персональную ответствен-
ность за подбор граждан, допускаемых к государственной тайне.

Перечень должностей, при назначении на которые гражданам 
оформляется допуск к государственной тайне, определяется но-
менклатурой должностей работников, подлежащих оформлению 
на допуск к государственной тайне, разрабатываемой в организа-
ции и согласованной с органом безопасности.

Граждане, которым оформляется допуск к государственной 
тайне, представляют собственноручно заполненную анкету, доку-
менты, удостоверяющие личность и подтверждающие сведения, 
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указанные в анкете (паспорт, военный билет, трудовую книж-
ку, свидетельство о рождении, свидетельство о заключении 
(расторжении) брака, диплом об образовании и т. п.), а также 
справку об отсутствии медицинских противопоказаний для ра-
боты со сведениями, составляющими государственную тайну. 
Форму и порядок получения должностными лицами и гражда-
нами Российской Федерации справки об отсутствии медицин-
ских противопоказаний для работы с использованием сведений, 
составляющих государственную тайну, утверждены Приказом 
Министерства здравоохранения и социального развития РФ от 
26.08.2011 № 989н.

К таким противопоказаниям относят:
– органические, включая симптоматические, психические рас-

стройства;
– шизофрения, шизотипические и бредовые расстройства;
– расстройства настроения (аффективные расстройства);
– расстройства привычек и влечений;
– умственная отсталость;
– психические расстройства и расстройства поведения, свя-

занные с употреблением психоактивных веществ;
– эпилепсия.
Документы для оформления допуска к государственной тайне ра-

ботнику подготавливают работники кадрового подразделения:
а) знакомят гражданина, оформляемого на допуск к государ-

ственной тайне, с нормами законодательства Российской Феде-
рации о государственной тайне, предусматривающими ответ-
ственность за его нарушение;

б) сверяют сведения, указанные гражданином в анкете, со све-
дениями, содержащимися в представленных документах;

в) уточняют при необходимости отдельные сведения, указан-
ные в анкете;

г) доводят до гражданина, оформляемого на допуск к государ-
ственной тайне, обязательства перед государством о соблюдении 
требований законодательства Российской Федерации о государ-
ственной тайне.
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Анкета гражданина, которому оформляется допуск к государ-
ственной тайне, подписывается работником кадрового подразде-
ления и заверяется печатью организации или кадрового подраз-
деления (при наличии печати) и передается в режимно-секретное 
подразделение, которое в свою очередь:

а) разрабатывает рекомендации для кадрового подразделения 
по порядку оформления на работу (службу) граждан на должно-
сти, предусматривающие работу со сведениями, составляющими 
государственную тайну;

б) запрашивает карточки (форма 1) в режимно-секретных под-
разделениях тех организаций, в которых оформляемые на работу 
(службу) граждане работали (служили) в течение последних 5 лет;

в) анализирует материалы, представляемые кадровым подраз- 
делением и полученные от режимно-секретных подразделений с 
прежних мест работы (службы) граждан, оформляемых на работу 
(службу), на предмет выявления наличия возможных оснований для 
отказа гражданину в оформлении допуска к государственной тайне;

г) оформляет, учитывает и хранит карточки (форма 1), копии 
трудового договора (контракта) и расписки, содержащие обяза-
тельства граждан по соблюдению требований законодательства 
Российской Федерации о государственной тайне (форма 2);

д) осуществляет контроль за исполнением установленных тре-
бований по допуску граждан к государственной тайне;

е) осуществляет учет предписаний на выполнение задания (фор-
ма 5) и справок о соответствующей форме допуска (формы 6–8);

ж) проводит инструктаж граждан, допускаемых к государствен-
ной тайне.

з) направляет в орган безопасности следующие документы для 
оформления допуска к государственной тайне в соответствии с 
Инструкцией о порядке допуска должностных лиц и граждан Рос-
сийской Федерации к государственной тайне.

и) хранит карточки о допуске вместе с копиями трудового до-
говора (контракта) или расписками, содержащими обязательства 
граждан по соблюдению требований законодательства Россий-
ской Федерации о государственной тайне.
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В случае отсутствия в организации режимно-секретного под-
разделения или работника, исполняющего функции режимно-сек-
ретного подразделения, оформление допусков к государственной 
тайне осуществляется режимно-секретным подразделением орга-
низации, которая оказывает данной организации услуги по защи-
те государственной тайны.

Органы безопасности могут запрашивать в организациях до-
полнительные документы, необходимые для проведения прове-
рочных мероприятий.

Документы, не соответствующие требованиям настоящей ин-
струкции, возвращаются органом безопасности для доработки.

На гражданина, которому оформляется допуск к государствен-
ной тайне, заводится одна карточка. При переходе гражданина 
на работу (службу) в другую организацию указанная карточка по 
письменному запросу режимно-секретного подразделения соот-
ветствующей организации пересылается по новому месту работы 
(службы).

Новая карточка заводится только в случае, если ранее заведен-
ная карточка была уничтожена в установленном порядке. 

Карточка, оформленная на гражданина, допущенного к госу-
дарственной тайне по третьей форме без проведения органами 
безопасности проверочных мероприятий, в другие организации 
не пересылается.

Если в течение 6 месяцев после проведения проверочных ме-
роприятий не было принято решение о допуске гражданина к го-
сударственной тайне, отметка о проведении проверочных меро-
приятий органами безопасности в карточке (форма 1) становится 
недействительной.

В этом случае в орган безопасности, проводивший провероч-
ные мероприятия, в месячный срок направляется соответствую-
щее уведомление.

В отношении граждан, которые переведены на должности, не 
предусматривающие наличие допуска к государственной тайне, 
уволились из организации, в том числе при расторжении трудово-
го договора (контракта) в связи с проведением организационных 
и (или) штатных мероприятий, закончили обучение в учебном 
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заведении и т. п. и на которых в течение шести месяцев не затре-
бованы карточки, действие допуска прекращается.

После прекращения допуска к государственной тайне копия 
трудового договора (контракта) или расписка, содержащая обя-
зательства гражданина по соблюдению требований законодатель-
ства Российской Федерации о государственной тайне, и карточ-
ка хранятся в режимно-секретном подразделении до истечения 
срока наложения ограничений на права гражданина, но не менее 
5 лет, после чего уничтожаются в установленном порядке.

Работа по совместительству
При необходимости оформления гражданину, имеющему до-

пуск к государственной тайне, такого же допуска для работы по 
совместительству в другой организации (в том числе и в качестве 
арбитражного управляющего) по соответствующему запросу из-
готавливается установленным порядком дубликат карточки, ко-
торый направляется в запрашивающую организацию. По этому 
дубликату принимается решение о допуске к государственной 
тайне. Если переоформления допуска к государственной тайне 
не требуется, гражданин в установленном порядке допускается к 
государственной тайне и назначается на должность, а режимно-
секретное подразделение не позднее чем через месяц направляет 
в орган безопасности уведомление.

Гражданам, допущенным к государственной тайне в организа-
ции, в которой они работают по совместительству, запрещается 
использование сведений, составляющих государственную тайну, 
полученных в организации по основному месту работы.

Указанные сведения могут быть переданы в организацию, в ко-
торой граждане работают по совместительству, в установленном 
порядке.

Переоформление допуска к государственной тайне
Переоформление допуска к государственной тайне по первой 

форме производится через десять лет, по второй и третьей (с про-
ведением органами безопасности проверочных мероприятий) 
формам производится через пятнадцать лет с даты окончания про-
ведения проверочных мероприятий органами безопасности в слу-
чае перехода указанных граждан на другое место работы (службы).
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Переоформление допуска к государственной тайне граждан, 
постоянно работающих в организации, оформившей им данный 
допуск, не производится.

Переоформление допуска к государственной тайне по первой, 
второй и третьей (с проведением органами безопасности про-
верочных мероприятий) формам независимо от срока действия 
производится в следующих случаях:

а) прием гражданина на работу (службу), назначение на долж-
ность в структурные подразделения по защите государственной 
тайны, за исключением случая перевода гражданина из одного 
структурного подразделения по защите государственной тайны 
в другое в рамках одной организации;

б) вступление гражданина в брак, кроме случая, предусмотрен-
ного п. 63 настоящей инструкции;

в) возвращение из длительной, свыше 6 месяцев, заграничной 
командировки;

г) возникновение обстоятельств, являющихся основаниями 
для отказа гражданину в допуске к государственной тайне, вли-
яющие на принятие решения о допуске к государственной тайне;

д) прием на работу (службу) гражданина, который ранее отно-
сился к одной из категорий граждан:  члены Совета Федерации 
Федерального Собрания Российской Федерации, депутаты Госу-
дарственной Думы Федерального Собрания Российской Федера-
ции, судьи на период исполнения ими своих полномочий, а также 
адвокаты, участвующие в качестве защитников в уголовном судо-
производстве по делам, связанным со сведениями, составляющи-
ми государственную тайну, которые были допущены к сведениям, 
составляющим государственную тайну, без проведения провероч-
ных мероприятий;

е) прием на работу (службу) гражданина, у которого в карточ-
ке (форма 1) в позиции 7 проставлена особая отметка органа без-
опасности;

ж) прием на работу (службу) гражданина, пребывающего в за-
пасе, если с даты принятия военным комиссаром решения о его 
допуске к государственной тайне прошло более шести месяцев;
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з) призыв гражданина, пребывающего в запасе, карточка 
(форма 1) которого хранится в военном комиссариате, для про-
хождения плановых военных сборов на воинских должностях, за-
мещение которых предусматривает работу со сведениями, состав-
ляющими государственную тайну, если с даты принятия военным 
комиссаром решения о его допуске к государственной тайне про-
шло более шести месяцев;

и) прием на работу (службу) гражданина, у которого в карточ-
ке (форма 1) в позиции 10 имеется отметка о нарушениях режи-
ма секретности и (или) наличии оснований для отказа в допуске 
к государственной тайне.

Допуск к государственной тайне не переоформляется в следующих 
случаях:

– вступление гражданина в брак с лицом, имеющим допуск к 
государственной тайне, оформленный с проведением органами 
безопасности проверочных мероприятий;

– смена гражданином фамилии, имени или отчества в случаях, 
предусмотренных законодательством Российской Федерации.

Режимно-секретное подразделение вносит соответствующие 
изменения в карточку и в месячный срок направляет в орган без-
опасности соответствующее уведомление.

Кадровое подразделение обязано в десятидневный срок ин-
формировать режимно-секретное подразделение обо всех изме-
нениях в биографических данных гражданина, допущенного к 
государственной тайне, для решения вопроса о целесообразности 
переоформления ему допуска к государственной тайне и внесе-
ния соответствующих изменений в карточку.

Доступ граждан к сведениям, составляющим государственную 
тайну, в организациях, в которые они командируются

Доступ граждан к сведениям, составляющим государственную 
тайну, в организациях, в которые они командируются, осуществ-
ляется после предъявления ими предписаний на выполнение за-
дания, документов, удостоверяющих личность, и справок о допу-
ске по соответствующей форме.

Сотрудникам органов безопасности, осуществляющим по 
роду службы взаимодействие с организациями в работе по защите 
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государственной тайны, право доступа к сведениям, составляю-
щим государственную тайну, предоставляется по предъявлении 
служебного удостоверения и справок о допуске по соответствую-
щей форме.

Справка о допуске по соответствующей форме подписывается 
руководителем режимно-секретного подразделения и заверяется 
печатью организации (при наличии печати). Указанная справка 
регистрируется в журнале учета выдачи справок о допуске и выда-
ется командируемому на время разовой командировки или на пе-
риод выполнения задания, но не более чем на год, под расписку. 
По окончании срока действия справка возвращается по месту ее 
выдачи, подшивается в отдельное дело и хранится не менее пяти 
лет. Журнал учета выдачи справок о допуске после его закрытия в 
установленном порядке хранится в режимно-секретном подраз-
делении не менее пяти лет.

Требовать от командированного гражданина, прибывшего в 
организацию для выполнения задания, не связанного с работами 
со сведениями, составляющими государственную тайну, справку 
о допуске по соответствующей форме запрещается. Исключение 
составляют случаи, когда командированный гражданин при вы-
полнении задания неизбежно будет иметь доступ к сведениям, со-
ставляющим государственную тайну.

Предписание на выполнение задания подписывается ру-
ководителем организации, а в органе государственной власти, 
Государственной корпорации по атомной энергии «Росатом», 
Государственной корпорации по космической деятельности «Рос-
космос» – должностным лицом, уполномоченным, соответствен-
но, руководителем органа государственной власти, Государствен-
ной корпорации по атомной энергии «Росатом», Государственной 
корпорации по космической деятельности «Роскосмос», заверя-
ется печатью, соответственно, организации (при наличии печа-
ти), органа государственной власти, указанных государственных 
корпораций и регистрируется в журнале учета выдачи предписа-
ний на выполнение заданий.

В предписании на выполнение задания указывается основа-
ние для командирования (номер и дата постановления, решения, 
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договора, совместного плана научно-исследовательских и опыт-
но-конструкторских работ и т. п.).

Предписание на выполнение задания, в котором содержатся 
сведения, составляющие государственную тайну, пересылается 
в установленном порядке.

Предписание на выполнение задания выдается для посещения 
только одной организации.

Доступ командированных граждан к сведениям, составляю-
щим государственную тайну, осуществляется по письменному 
разрешению руководителя принимающей организации, а в ор-
ганах государственной власти, Государственной корпорации по 
атомной энергии «Росатом», Государственной корпорации по 
космической деятельности «Роскосмос» – должностного лица, 
уполномоченного руководителем, соответственно, органа госу-
дарственной власти, Государственной корпорации по атомной 
энергии «Росатом», Государственной корпорации по космиче-
ской деятельности «Роскосмос». Разрешение оформляется на 
предписании на выполнение задания с указанием конкретных 
носителей сведений, составляющих государственную тайну, с ко-
торыми можно ознакомить командированного гражданина.

Предписание на выполнение задания и справка о допуске по 
соответствующей форме регистрируются в журнале учета коман-
дированных. После регистрации справка о допуске по соответ-
ствующей форме остается в режимно-секретном подразделении 
принимающей организации, а предписание на выполнение зада-
ния с отметкой о форме допуска командированного гражданина 
передается принимающему его должностному лицу. Указанное 
должностное лицо заполняет на оборотной стороне предписа-
ния на выполнение задания справку, после чего данное пред-
писание передается в режимно-секретное подразделение при-
нимающей организации, где хранится в отдельном деле не менее 
5 лет. Справка о допуске по соответствующей форме возвращается 
командированному гражданину для сдачи в выдавшее ее режим-
но-секретное подразделение. На обороте справки о допуске по 
соответствующей форме делается запись с указанием степени сек-
ретности сведений, с которыми ознакомился командированный 
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гражданин, и даты ознакомления, которая заверяется подписью 
руководителя режимно-секретного подразделения принимающей 
организации и печатью этой организации (при наличии печати).

Указанные в справке о допуске по соответствующей форме 
данные об ознакомлении гражданина со сведениями, составляю-
щими государственную тайну, переносятся в карточку учета осве-
домленности в сведениях, составляющих государственную тайну.

Социальные гарантии гражданам, допущенным к государственной 
тайне на постоянной основе, и сотрудникам структурных подразделе-
ний по защите государственной тайны

В соответствии с со ст. 21 Закона Российской Федерации  
«О государственной тайне» для должностных лиц и граждан, до-
пущенных к государственной тайне на постоянной основе, уста-
навливаются следующие социальные гарантии:

– процентные надбавки к заработной плате в зависимости от 
степени секретности сведений, к которым они имеют доступ;

– преимущественное право при прочих равных условиях на 
оставление на работе при проведении органами государственной 
власти, предприятиями, учреждениями и организациями органи-
зационных и (или) штатных мероприятий.

Для сотрудников структурных подразделений по защите го-
сударственной тайны дополнительно к социальным гарантиям, 
установленным для должностных лиц и граждан, допущенных к 
государственной тайне на постоянной основе, устанавливается 
процентная надбавка к заработной плате за стаж работы в указан-
ных структурных подразделениях.

Определение видов, размеров и порядка предоставления со-
циальных гарантий, предусмотренных настоящим Законом 
«О государственной тайне» и Постановлением Правительства РФ 
от 18.09.2006 № 573.

Ежемесячная процентная надбавка к должностному окладу 
(тарифной ставке) граждан, допущенных к государственной тай-
не на постоянной основе (за исключением военнослужащих, со-
трудников органов внутренних дел Российской Федерации и уго-
ловно-исполнительной системы), выплачивается в зависимости 
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от степени секретности сведений, к которым эти граждане имеют 
документально подтверждаемый доступ на законных основаниях 
(рис. 2.10, 2.11).

В стаж работы сотрудников структурных подразделений по за-
щите государственной тайны, дающий право на получение над-
бавки, включается время работы в структурных подразделениях 
по защите государственной тайны других органов государствен-
ной власти, органов местного самоуправления и организаций 
(в соответствии с Приказом Министерства здравоохранения и 
социального развития РФ от 19 мая 2011 г. № 408н «О порядке 

Рис. 2.10. Размер ежемесячной процентной надбавки за работу 
со сведениями, составляющими государственную тайну

Рис. 2.11. Размер ежемесячной процентной надбавки за стаж работы 
в структурных подразделениях по защите государственной тайны
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выплаты ежемесячных процентных надбавок гражданам, допу-
щенным к государственной тайне на постоянной основе, и со-
трудникам структурных подразделений по защите государствен-
ной тайны»).

Под постоянной работой со сведениями, составляющими государ-
ственную тайну, следует понимать работу с этими сведениями не-
зависимо от порядка и условий их получения (в виде письменного 
документа, при использовании технических средств, в процессе 
обучения и др.), а также независимо от продолжительности рабо-
ты и ее периодичности в течение года.

Выплата процентных надбавок за работу со сведениями, со-
ставляющими государственную тайну, производится с момента 
письменного оформления соответствующего решения (приказа, 
распоряжения, указания) руководителя (командира) государ-
ственного органа, органа местного самоуправления, организа-
ции, воинской части (далее – приказ (распоряжение, указание)) о 
работе гражданина на постоянной основе со сведениями, состав-
ляющими государственную тайну, соответствующей степени се-
кретности в соответствии с должностными регламентами (долж-
ностными обязанностями).

В приказе (распоряжении, указании) о работе гражданина 
на постоянной основе со сведениями, составляющими государ-
ственную тайну, указываются должность (звание) гражданина, 
его фамилия, имя, отчество, дата оформления и номер допуска к 
сведениям, составляющим государственную тайну, размер уста-
навливаемой процентной надбавки. Приказ (распоряжение, ука-
зание) издается не реже одного раза в год. Приказ (распоряжение, 
указание) издается также при внесении изменений в штатное рас-
писание (штат), номенклатуру должностей работников, подле-
жащих оформлению на допуск к государственной тайне, в случае 
изменения формы допуска граждан к государственной тайне, при 
приеме граждан на работу (службу) и их увольнении.

Руководителям федеральных государственных органов и их 
заместителям, руководителям территориальных органов феде-
ральных государственных органов и их заместителям, а также 
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руководителям организаций размеры процентной надбавки за 
работу со сведениями, составляющими государственную тайну, 
устанавливаются представителем нанимателя или лицами, на ко-
торых возложены полномочия представителя нанимателя по за-
ключению служебных контрактов о прохождении федеральной 
государственной гражданской службы, в соответствии с их полно-
мочиями.

Руководителям организаций, подведомственных государствен-
ным органам и органам местного самоуправления, не являющимся 
государственными служащими или муниципальными служащи-
ми, а также руководителям организаций, для которых ведомствен-
ная подчиненность не определена, размер процентной надбавки 
за работу со сведениями, составляющими государственную тайну, 
устанавливается трудовым договором исходя из высшей степени 
секретности работ, проводимых данной организацией.

За время нахождения в оплачиваемом отпуске, служебной ко-
мандировке, на излечении амбулаторно и в лечебном учрежде-
нии и в других случаях, когда в соответствии с законодательством 
Российской Федерации гражданину сохраняется (выплачивается) 
средняя заработная плата (денежное содержание, денежное до-
вольствие), процентная надбавка за работу со сведениями, состав-
ляющими государственную тайну, учитывается в составе среднего 
заработка (денежного содержания, денежного довольствия), со-
храняемого (выплачиваемого) за эти периоды.

Доплаты, надбавки, повышения (увеличения) должностных 
окладов (тарифных ставок) гражданам, допущенным к государ-
ственной тайне на постоянной основе, и коэффициенты, нося-
щие компенсационный характер (за работу на специальных или 
режимных объектах, за участие в выполнении работ по специ-
альным программам, работникам, занятым на шифровальной и 
дешифровальной работах, и другие аналогичные работы), приме-
няются в ранее установленных нормативными правовыми актами 
порядке и размерах.

Процентная надбавка за работу со сведениями, составляющи-
ми государственную тайну, не выплачивается:
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– гражданам, освобожденным от занимаемых должностей;
– гражданам, в отношении которых допуск к государственной 

тайне на постоянной основе прекращен;
– гражданам, освобожденным от работы на постоянной осно-

ве со сведениями, составляющими государственную тайну, при-
казом (распоряжением, указанием);

– гражданам, находящимся в отпуске по уходу за ребенком до 
достижения им установленного возраста;

– военнослужащим и лицам рядового и начальствующего со-
става, находящимся в распоряжении соответствующих команди-
ров (начальников);

– гражданам, находящимся в отпуске без сохранения заработ-
ной платы (денежного содержания, денежного довольствия).

Выплата процентной надбавки за работу со сведениями, со-
ставляющими государственную тайну, прекращается со дня, 
следующего за днем освобождения от должности, прекращения 
допуска к государственной тайне на постоянной основе, осво-
бождения от работы на постоянной основе со сведениями, со-
ставляющими государственную тайну.

Сотрудникам структурных подразделений по защите госу-
дарственной тайны государственных органов, органов местного 
самоуправления, организаций, воинских частей (далее – струк-
турные подразделения по защите государственной тайны) допол-
нительно к процентной надбавке, предусмотренной п. 1 правил, 
устанавливается ежемесячная процентная надбавка к должност-
ному окладу (тарифной ставке) за стаж работы в соответствии  
с п. 3 правил.

Структурными подразделениями по защите государственной 
тайны считаются созданные в соответствии с законодательством 
Российской Федерации специальные подразделения, а также 
отдельные должности, замещаемые специалистами, основной 
функцией которых является обеспечение защиты государствен-
ной тайны.

Перечень структурных подразделений и отдельных должно-
стей по защите государственной тайны утверждается приказами 



76

(распоряжениями, указаниями). В перечень включаются только 
те структурные подразделения и отдельные должности, на кото-
рые согласно утвержденным в установленном порядке положе-
ниям (должностным регламентам, должностным обязанностям) 
возложено выполнение конкретных задач (функций) с учетом 
специфики проводимых работ по защите государственной тай-
ны, предусмотренных нормативными правовыми актами Рос-
сийской Федерации, в качестве их основных функций.

При определении стажа работы (службы) в структурных под-
разделениях по защите государственной тайны учитывается 
только подтвержденный документально стаж работы (службы) в 
указанных подразделениях независимо от того, в каком государ-
ственном органе, органе местного самоуправления, организации, 
воинской части работал (служил) сотрудник. При этом перерывы 
в работе (службе) в структурных подразделениях по защите госу-
дарственной тайны в стаж работы (службы) для получения про-
центной надбавки за стаж работы (службы) в структурных подраз-
делениях по защите государственной тайны не засчитываются.

Выплата процентной надбавки за стаж работы (службы) про-
изводится на основании приказа (распоряжения, указания) в со-
ответствии с полномочиями.

Процентные надбавки за работу со сведениями, составляю-
щими государственную тайну, и за стаж работы в структурных 
подразделениях по защите государственной тайны включаются в 
состав заработной платы, на которую начисляются районные ко-
эффициенты, коэффициенты за работу в высокогорных районах, 
пустынных и безводных местностях и процентная надбавка к за-
работной плате лицам, работающим в районах Крайнего Севера, 
приравненных к ним местностях, в южных районах Дальнего Вос-
тока, Красноярского края, Иркутской и Читинской областей, Ре-
спублики Бурятия, в Республике Хакасия.

В случае, если размер ежемесячной процентной надбавки за 
работу со сведениями, составляющими государственную тайну, к 
должностному окладу (тарифной ставке) оказывается ниже раз-
мера ранее установленной надбавки, получаемой гражданами, 
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допущенными к государственной тайне на постоянной основе, за 
работу со сведениями, составляющими государственную тайну, 
им сохраняется ранее установленная надбавка до истечения срока 
договора (контракта), которым она предусмотрена.

В соответствии с Постановлением Совета Народных Комисса-
ров Союза ССР от 17.04.1939 № 22 работникам структурных под-
разделений по защите государственной тайны установлен ежегод-
но месячный отпуск. 

2.6. Ответственность за нарушение законодательства 
Российской Федерации о государственной тайне

Общая тайна, которой ни с кем другим нельзя поделиться, 
связывает прочнее общего дела или общего интереса.

Левиафиан (Акунин)

Тайна имеет свойство молодого вина, 
которое постоянно грозит взорвать бутылку.

Моисей Сафир

В соответствии со ст. 26. Закона РФ от 21.07.1993 № 5485-1 
(ред. от 29.07.2018) «О государственной тайне» должностные лица 
и граждане, виновные в нарушении законодательства Российской 
Федерации о государственной тайне, несут уголовную, админи-
стративную, гражданско-правовую или дисциплинарную ответ-
ственность в соответствии с действующим законодательством.

Соответствующие органы государственной власти и их долж-
ностные лица основываются на подготовленных в установленном 
порядке экспертных заключениях об отнесении незаконно рас-
пространенных сведений к сведениям, составляющим государ-
ственную тайну.
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Защита прав и законных интересов граждан, органов государ-
ственной власти, предприятий, учреждений и организаций в сфе-
ре действия настоящего Закона осуществляется в судебном или 
ином порядке, предусмотренном настоящим Законом.

Нарушение законодательства о государственной тайне может 
совершаться как умышленно, так и неосторожно. За нарушение 
законодательства о государственной тайне предусмотрены виды 
ответственности (рис. 2.12).

За умышленное нарушение законодательства о государствен-
ной тайне в виде государственной измены, шпионажа, разглаше-
ния государственной тайны предусмотрена уголовная ответствен-
ность ст. 275, 276, 283 УК РФ соответственно. Также уголовная 
ответственность предусмотрена и за такое деяние, как утрата доку-
ментов, содержащих государственную тайну, ст. 284 УК РФ. Одна-
ко это преступление совершается с неосторожной формой вины.

Нарушение правил защиты информации и незаконная дея-
тельность в области защиты информации могут совершаться как 
умышленно, так и неосторожно и влекут административную от-
ветственность, предусмотренную ст. 13.12, 13.13 КоАП РФ.

При совершении должностным лицом указанных уголовно 
или административно наказуемых деяний для него также насту-
пает дисциплинарная ответственность, которая заключается, как 
правило, в увольнении виновного лица по соответствующему ос-
нованию, предусмотренному ст. 81 ТК РФ:

– либо по пп. «в» п. 6 – в связи с однократным грубым на-
рушением работником трудовых обязанностей, выразившемся 

Рис. 2.12. Виды ответственности за нарушение законодательства 
о государственной тайне
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в разглашении охраняемой законом государственной тайны, 
ставшей известной работнику в связи с исполнением им трудо-
вых обязанностей;

– либо по п. 10 – в связи с однократным грубым нарушени-
ем руководителем организации (филиала, представительства), его 
заместителями своих трудовых обязанностей;

– либо по п. 12 – в связи с прекращением допуска к государ-
ственной тайне, если выполняемая работа требует допуска к госу-
дарственной тайне.

Увольнение по соответствующему пункту производится в за-
висимости от конкретных обстоятельств дела.

При решении вопросов о привлечении должностных лиц и граж-
дан к какой-либо ответственности органы государственной власти 
и их должностные лица должны назначить экспертизу, на разреше-
ние которой поставить вопрос о том, относятся ли сведения, поря-
док работы с которыми был нарушен, к сведениям, составляющим 
государственную тайну. Экспертиза проводится должностными 
лицами того ведомства (или тех ведомств), к ведению которых мо-
гут быть отнесены исследуемые сведения по их содержанию либо 
по ведомственной принадлежности предприятия, учреждения, ор-
ганизации, где они были получены или разработаны.

Возбуждение административных дел и производство по ним осу-
ществляется:

1. Директором ФСБ, его заместителями, руководителями тер-
риториальных органов ФСБ, их заместителями.

2. Министром обороны, его заместителями.
3. Директором СВР, его заместителями.
4. Председателем Федеральной службы по техническому и экс-

портному контролю России, его заместителями, руководителями 
региональных центров, их заместителями.

5. Руководителями структурных подразделений ФСБ, Минобо-
роны, СВР и Федеральной службы по техническому и экспортно-
му контролю России, к ведению которых отнесено лицензирова-
ние видов деятельности, связанных с использованием и защитой 
сведений, составляющих государственную тайну.
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В соответствии с ч. 2 ст. 23.1 КоАП указанные должностные 
лица вправе передавать дела об административных правонару-
шениях, предусмотренных ч. 4 ст. 13.12 КоАП РФ, и ч. 2 ст. 13.13 
КоАП РФ на рассмотрение судьям. Последнее право реализуется 
должностными лицами при наличии по обстоятельствам дела не-
обходимости применить к лицу, обвиняемому в совершении адми-
нистративного правонарушения, вида наказания, который может 
назначать только суд, например конфискация имущества.

Часть 3 ст. 13.12 КоАП РФ предусматривает ответственность 
за нарушение условий, предусмотренных лицензией на проведе-
ние работ, связанных с использованием и защитой информации, 
составляющей государственную тайну; созданием средств, пред-
назначенных для защиты информации, составляющей государ-
ственную тайну; осуществлением мероприятий и (или) оказани-
ем услуг по защите информации, составляющей государственную 
тайну, что влечет наложение административного штрафа:

– на должностных лиц – в размере от двадцати до тридцати 
минимальных размеров оплаты труда;

– на юридических лиц – от ста пятидесяти до двухсот мини-
мальных размеров оплаты труда.

Часть 4 этой же статьи предусматривает ответственность за ис-
пользование несертифицированных средств, предназначенных 
для защиты информации, составляющей государственную тайну, 
что влечет наложение административного штрафа:

– на должностных лиц – в размере от тридцати до сорока ми-
нимальных размеров оплаты труда;

– на юридических лиц – от двухсот до трехсот минимальных 
размеров оплаты труда с конфискацией несертифицированных 
средств, предназначенных для защиты информации, составляю-
щей государственную тайну, или без таковой.

Субъектами указанных административных правонарушений 
могут быть должностные лица и юридические лица.

Часть 2 ст. 13.13 КоАП РФ предусматривает ответственность 
за занятие видами деятельности, связанной с использованием и 
защитой информации, составляющей государственную тайну, 
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созданием средств, предназначенных для защиты информации, 
составляющей государственную тайну, осуществлением меропри-
ятий и (или) оказанием услуг по защите информации, составляю-
щей государственную тайну, без лицензии, что влечет наложение 
административного штрафа:

– на должностных лиц – в размере от сорока до пятидесяти ми-
нимальных размеров оплаты труда;

– на юридических лиц – от трехсот до четырехсот минималь-
ных размеров оплаты труда с конфискацией созданных без лицен-
зии средств защиты информации, составляющей государствен-
ную тайну, или без таковой.

Общий порядок наложения дисциплинарных взысканий регули-
руется ст. 193 ТК РФ. В соответствии с указанной статьей Закона 
до применения дисциплинарного взыскания работодатель дол-
жен затребовать от работника объяснение в письменной форме. 
В случае отказа работника дать указанное объяснение составляет-
ся соответствующий акт.

Дисциплинарное производство в отношении работника, нару-
шившего законодательство о государственной тайне, может про-
водить как непосредственно сам работодатель, так и специально 
уполномоченное им для этого лицо, которое по результатам про-
верки собранные материалы вместе со своим заключением пере-
дает работодателю.

Отказ работника дать объяснение не является препятствием 
для применения дисциплинарного взыскания.

Дисциплинарное взыскание применяется не позднее одного 
месяца со дня обнаружения проступка, не считая времени болез-
ни работника, пребывания его в отпуске, а также времени, необ-
ходимого на учет мнения представительного органа работников.

Дисциплинарное взыскание не может быть применено позднее 
шести месяцев со дня совершения проступка. В указанный срок 
не включается время производства по уголовному делу.

За каждый дисциплинарный проступок может быть примене-
но только одно дисциплинарное взыскание.

Приказ (распоряжение) работодателя о применении дис-
циплинарного взыскания объявляется работнику под расписку 
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в течение трех рабочих дней со дня его издания. В случае отказа 
работника подписать указанный приказ (распоряжение) состав-
ляется соответствующий акт.

Дисциплинарное взыскание может быть обжаловано работни-
ком в государственных инспекциях труда или органах по рассмо-
трению индивидуальных трудовых споров.

С учетом серьезности возможных последствий нарушения за-
конодательства о государственной тайне к работникам, допу-
стившим такое нарушение, применяется, как правило, дисцип-
линарное наказание в виде увольнения по соответствующему 
основанию.

Уголовный кодекс РФ устанавливает уголовную ответствен-
ность за восемь видов посягательств на государственную тайну:

– шпионаж (ст. 275 и 276 УК РФ);
– выдача государственной тайны иностранному государству, 

иностранной организации или их представителям (ст. 275 УК РФ);
– иное оказание помощи иностранному государству, органи-

зации или их представителям (ст. 275 УК РФ);
– разглашение государственной тайны (ст. 283 УК РФ);
– утрата документов, содержащих государственную тайну, 

предметов, сведения о которых составляют государственную 
(ст. 284 УК РФ);

– уничтожение, блокирование, модификация или копиро-
вание охраняемой законом компьютерной информации (в том 
числе содержащей государственную тайну) в результате неправо-
мерного доступа к ней (ст. 272 УК РФ) или нарушения правил экс-
плуатации ЭВМ, системы ЭВМ или их сети (ст. 274 УК РФ);

– постановление охраняемой законом компьютерной инфор-
мации (в том числе содержащей государственную тайну) в заведо-
мую опасность несанкционированного уничтожения, блокирова-
ния или копирования в результате создания или распространения 
вредоносных программ для ЭВМ (ст. 273 УК РФ);

– похищение, уничтожение, повреждение или сокрытие офи-
циальных документов (в том числе содержащих государственную 
тайну) (ч. 1 ст. 325 УК РФ).
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Статья 13.14. Разглашение информации с ограниченным доступом
Разглашение информации, доступ к которой ограничен фе-

деральным законом (за исключением случаев, если разглашение 
такой информации влечет уголовную ответственность), лицом, 
получившим доступ к такой информации в связи с исполнением 
служебных или профессиональных обязанностей, — влечет нало-
жение административного штрафа на граждан в размере от пяти до 
десяти минимальных размеров оплаты труда; на должностных лиц – 
от сорока до пятидесяти минимальных размеров оплаты труда.

Защита государственной тайны является важной составной 
частью обеспечения безопасности личности, общества и государ-
ства, причем речь идет фактически об охране всех сфер безопасно-
сти, включая, в частности, политическую, военную, экономиче-
скую и информационную. В связи с этим защита государственной 
тайны требует использования широкого спектра государственных 
мер, включая меры уголовно-правового характера.

Уголовно-правовая защита информации, составляющей госу-
дарственную тайну, согласно нормам действующего УК РФ, осу-
ществляется с помощью введения уголовно-правового запрета на 
совершение ряда деяний (действий или бездействия), предметом 
посягательства которых выступает государственная тайна, т. е. 
объявление таких деяний преступными, уголовно наказуемыми, 
и установления за них различных мер наказания, а также с помо-
щью некоторых поощрительных норм, направленных на миними-
зацию последствий такого рода посягательств.

Непосредственно защите государственной тайны посвяще-
ны: ст. 275 («Государственная измена»), ст. 276 («Шпионаж»), 
ст. 283 («Разглашение государственной тайны») и ст. 284 УК РФ 
(«Утрата документов, содержащих государственную тайну»).

Статья 275. Государственная измена
Государственная измена, т. е. шпионаж, выдача государ-

ственной тайны либо иное оказание помощи иностранному 
государству, иностранной организации или их представителям 
в проведении враждебной деятельности в ущерб внешней без-
опасности Российской Федерации, совершенная гражданином 
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Российской Федерации, – наказывается лишением свободы на 
срок от двенадцати до двадцати лет со штрафом в размере до 
пятисот тысяч рублей или в размере заработной платы или ино-
го дохода осужденного за период до трех лет или без такового.

Лицо, совершившее преступления, предусмотренные настоя-
щей статьей, а также ст. 276 и 278 нестоящего Кодекса, освобож-
дается от уголовной ответственности, если оно добровольным и 
своевременным сообщением органам власти или иным образом 
способствовало предотвращению дальнейшего ущерба интересам 
Российской Федерации и если в его действиях не содержится ино-
го состава преступления.

Статья 276. Шпионаж
Передача, а равно собирание, похищение или хранение в целях 

передачи иностранному государству, иностранной организации 
или их представителям сведений, составляющих государственную 
тайну, а также передача или собирание по заданию иностранной 
разведки иных сведений для использования их в ущерб внешней 
безопасности Российской Федерации, если эти деяния соверше-
ны иностранным гражданином или лицом без гражданства, на-
казывается лишением свободы на срок от десяти до двадцати лет.

Статья 283. Разглашение государственной тайны
1. Разглашение сведений, составляющих государственную тай-

ну, лицом, которому она была доверена или стала известна по 
службе или работе, если эти сведения стали достоянием других 
лиц, при отсутствии признаков государственной измены – на-
казывается арестом на срок от четырех до шести месяцев либо 
лишением свободы на срок до четырех лет с лишением права за-
нимать определенные должности или заниматься определенной 
деятельностью на срок до трех лет или без такового.

2. То же деяние, повлекшее по неосторожности тяжкие послед-
ствия, — наказывается лишением свободы на срок от трех до семи 
лет с лишением права занимать определенные должности или за-
ниматься определенной деятельностью на срок до трех лет.

Следует иметь в виду, что Федеральным законом от 27.07.2006 
№ 153-ФЗ Уголовный кодекс Российской Федерации дополнен 
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гл. 15.1 «Конфискация имущества», которая включает ст. 104.1, 
104.2 и 104.3. Как видно из текста этой главы, конфискация иму-
щества не является мерой наказания, а относится к иным мерам 
уголовно-правового характера.

Статья 284. Утрата документов, содержащих государственную 
тайну

Нарушение лицом, имеющим допуск к государственной тай-
не, установленных правил обращения с содержащими государ-
ственную тайну документами, а равно с предметами, сведения о 
которых составляют государственную тайну, если это повлекло по 
неосторожности их утрату и наступление тяжких последствий, —
наказывается ограничением свободы на срок до трех лет либо аре-
стом на срок от четырех до шести месяцев, либо лишением свобо-
ды на срок до трех лет с лишением права занимать определенные 
должности или заниматься определенной деятельностью на срок 
до трех лет или без такового.

Кроме вышеприведенных статей в УК РФ включен еще ряд 
норм, направленных на защиту охраняемой законом информа-
ции. При этом под охраняемой законом информацией понима-
ются различные не подлежащие несанкционированному распро-
странению сведения, в число которых наряду с другими данными 
(например, содержащими личную, семейную, коммерческую, 
банковскую, налоговую, служебную, профессиональную и другую 
тайну) входит и информация, составляющая тайну государствен-
ную. Эти нормы предусматривают уголовную ответственность за 
неправомерный доступ к компьютерной информации (ст. 272), 
создание, использование и распространение вредоносных про-
грамм для ЭВМ (ст. 273), нарушение правил эксплуатации ЭВМ, 
системы ЭВМ или их сети (ст. 274) и за похищение или поврежде-
ние документов, штампов, печатей (ч. 1 ст. 325 УК РФ).

Статья 272. Неправомерный доступ к компьютерной информации
1. Неправомерный доступ к охраняемой законом компьютер-

ной информации, т. е. информации на машинном носителе, в 
электронно-вычислительной машине (ЭВМ), системе ЭВМ или 
их сети, если это деяние повлекло уничтожение, блокирование, 
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модификацию либо копирование информации, нарушение рабо-
ты ЭВМ, системы ЭВМ или их сети, — наказывается штрафом в 
размере до двухсот тысяч рублей или в размере заработной платы, 
или иного дохода осужденного за период до восемнадцати меся-
цев, либо исправительными работами на срок от шести месяцев 
до одного года, либо лишением свободы на срок до двух лет.

2. То же деяние, совершенное группой лиц по предварительно-
му сговору или организованной группой либо лицом с использо-
ванием своего служебного положения, а равно имеющим доступ к 
ЭВМ, системе ЭВМ или их сети, — наказывается штрафом в раз-
мере до трехсот тысяч рублей или в размере заработной платы или 
иного дохода осужденного за период от одного года до двух лет, 
либо исправительными работами на срок от одного года до двух 
лет, либо арестом на срок от трех до шести месяцев, либо лишени-
ем свободы на срок до пяти лет.

Статья 273. Создание, использование и распространение вредо-
носных программ для ЭВМ

1. Создание программ для ЭВМ или внесение изменений в су-
ществующие программы, заведомо приводящих к несанкциони-
рованному уничтожению, блокированию, модификации либо ко-
пированию информации, нарушению работы ЭВМ, системы ЭВМ 
или их сети, а равно использование либо распространение таких 
программ или машинных носителей с такими программами – на-
казывается лишением свободы на срок от двух до трех лет со штра-
фом в размере до двухсот тысяч рублей или в размере заработной 
платы или иного дохода осужденного за период до восемнадцати 
месяцев.

2. Те же деяния, повлекшие по неосторожности тяжкие по-
следствия, — наказываются лишением свободы на срок от трех 
до семи лет.

Статья 274. Нарушение правил эксплуатации ЭВМ, системы 
ЭВМ или их сети

1. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или 
их сети лицом, имеющим доступ к ЭВМ, системе ЭВМ или их 
сети, повлекшее уничтожение, блокирование или модификацию 
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охраняемой законом информации ЭВМ, если это деяние при-
чинило существенный вред, – наказывается лишением права за-
нимать определенные должности или заниматься определенной 
деятельностью на срок до пяти лет либо обязательными работами 
на срок от ста восьмидесяти до двухсот сорока часов, либо огра-
ничением свободы на срок до двух лет.

2. То же деяние, повлекшее по неосторожности тяжкие послед-
ствия, — наказывается лишением свободы на срок до четырех лет.

Статья 325. Похищение или повреждение документов, штампов, 
печатей

Похищение, уничтожение, повреждение или сокрытие офи-
циальных документов, штампов или печатей, совершенные из 
корыстной или иной личной заинтересованности, – наказыва-
ется штрафом в размере до двухсот тысяч рублей или в размере 
заработной платы, или иного дохода, осужденного за период до 
восемнадцати месяцев, либо исправительными работами на срок 
до двух лет, либо арестом на срок до четырех месяцев, либо лише-
нием свободы на срок до одного года.

Уголовная ответственность предусмотрена за посягательство 
на государственную тайну, независимо от того, к какой области 
(военной, экономической, научно-технической, внешнеполити-
ческой, внешнеэкономической, разведывательной, контрразве-
дывательной или оперативно-разыскной деятельности) и к какой 
степени секретности (особой важности, совершенно секретным 
или секретным) относятся сведения, составляющие государ-
ственную тайну. Область государственной деятельности и степень 
секретности учитываются при назначении наказания за соот-
ветствующее посягательство. При назначении наказания учиты-
ваются также и последствия, к которым привело конкретное по-
сягательство на государственную тайну.

Шпионаж
Как следует из текста ст. 275 и 276 УК РФ, на государственную 

тайну посягает шпионаж первого вида, который заключается в пере-
даче, а равно в собирании, похищении или хранении в целях передачи 
иностранному государству, иностранной организации или их пред-
ставителям такого рода секретной информации.
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В отличие от шпионажа первого вида, шпионаж второго вида 
состоит в передаче или собирании по заданию иностранной развед-
ки иных сведений, т. е. не составляющих государственной тайны, 
для использования в ущерб внешней безопасности Российской Феде-
рации. Таким образом, шпионаж второго вида не является по-
сягательством на государственную тайну: он посягает на другую 
информацию.

Вместе с тем следует иметь в виду, что иные сведения, хотя и 
не составляют сами по себе государственной тайны, зачастую ис-
пользуются иностранными разведками для обобщения, анализа, 
сопоставления с уже имеющейся информацией, что позволяет 
спецслужбам получить новые данные, которые в совокупности 
образуют государственную тайну. Кроме того, полученные от из-
менника или шпиона-иностранца иные сведения могут служить 
зарубежной разведке для уточнения, проверки, пополнения уже 
имеющейся в ее распоряжении информации, относящейся к го-
сударственной тайне. Так, в судебно-следственной практике не-
однократно отмечались факты, когда зарубежные разведки давали 
своим агентам задания добывать в определенных регионах нашей 
страны образцы почвы, воды, флоры и фауны, чтобы в дальней-
шем путем исследования этих фрагментов получить информацию 
о местонахождении в данной местности интересующих спецслуж-
бу объектов и характере их деятельности.

Предметом посягательства при совершении шпионажа первого 
вида являются сведения, составляющие государственную тайну, 
т. е. информация, под которой, согласно п. 1 ст. 2 Федерального 
закона от 27.07.2006 № 149-ФЗ «Об информации, информацион-
ных технологиях и о защите информации», понимаются сведения 
(сообщения, данные) независимо от формы их представления. 
Информация в таком понимании является предметом шпионажа 
первого вида при передаче и собирании сведений, составляющих 
государственную тайну.

При похищении сведений предметом посягательства вы-
ступает документированная информация, которая, как разъ-
ясняется в п. 11 той же ст. 2 Федерального закона от 27.07.2006  
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№ 149-ФЗ, представляет собой информацию, зафиксированную 
на материальном носителе путем документирования с реквизи-
тами, позволяющими определить такую информацию, или сам 
материальный носитель подобной информации. Согласно ст. 2 
Закона РФ «О государственной тайне», такими носителями яв-
ляются материальные объекты, в том числе физические поля, в 
которых сведения, составляющие государственную тайну, нахо-
дят свое отображение в виде символов, образов, сигналов, тех-
нических решений и процессов. При хранении сведений субъект 
посягает на информацию, которая содержится на материальном 
носителе, причем эта информация может быть снабжена рекви-
зитами, т. е. относиться к документированной, а может также
и не иметь этих отличительных признаков.

При этом информация, зафиксированная на материальном 
носителе (как документированная, так и не снабженная реквизи-
тами), может быть предметом посягательства не только при по-
хищении и хранении, но и при передаче или собирании сведений, 
составляющих государственную тайну.

Представители иностранных государств или зарубежных ор-
ганизаций могут открыто представлять их либо действовать 
конспиративно, на конфиденциальной основе. Представители 
иностранного государства или зарубежной организации могут 
являться гражданами данного государства либо какой-то третьей 
страны, лицами без гражданства, а иногда и гражданами Россий-
ской Федерации.

Выдача государственной тайны
Выдача государственной тайны является одной из форм государ-

ственной измены (ст. 275 УК РФ). Ответственность за его совер-
шение несут только граждане Российской Федерации. Наказание 
за выдачу государственной тайны установлено такое же, как и за 
шпионаж, совершенный российским гражданином. Установле-
ние особой ответственности за это деяние для граждан Россий-
ской Федерации является несправедливым и противоречит поло-
жениям ст. 19 (ч. 1) Конституции Российской Федерации.

Предмет посягательства и «адресаты» у данного преступления – 
такие же, как у шпионажа первого вида, однако в объективную сторону 
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состава этого деяния не включаются собирание, похищение или хране-
ние сведений, составляющих государственную тайну, в целях переда-
чи иностранному государству, иностранной организации или их пред-
ставителям. Объективная сторона преступления сводится только к 
одному элементу – выдаче государственной тайны иностранному 
государству, иностранной организации или их представителям. Вы-
дача государственной тайны может осуществляться теми же спосо-
бами, как и передача таких же сведений при совершении шпионажа 
первого вида. Составляющие государственную тайну сведения при 
этом могут выступать как в виде документированной, так и недоку-
ментированной информации.

Иное оказание помощи иностранному государству, иностранной 
организации или их представителям в проведении враждебной дея-
тельности в ущерб внешней безопасности Российской Федерации 
представляет собой третью форму государственной измены (ст. 275 
УК РФ). За совершение данного преступления несут ответствен-
ность только российские граждане, что, как и в отношении пер-
вых двух форм государственной измены, представляется анахро-
низмом, противоречащим мировому опыту и положениям ст. 19 
(ч. 1) Конституции Российской Федерации.

Иное оказание помощи означает такое содействие иностран-
ному государству, иностранной организации или их представи-
телям в проведении враждебной деятельности в ущерб внешней 
безопасности Российской Федерации, которое не охватывается 
двумя остальными формами государственной измены, т. е. шпио-
нажем (обоих видов) и выдачей государственной тайны.

Другими словами, к иному оказанию помощи относятся все 
деяния, совершенные виновным в сговоре с иностранным госу-
дарством, иностранной организацией или их представителем, ко-
торые, с одной стороны, направлены в ущерб внешней безопас-
ности России, а с другой, – выходят за рамки передачи и выдачи 
«адресатам» сведений, составляющих государственную тайну, 
собирания, похищения или хранения тех же сведений в целях их 
передачи тем же «адресатам» либо передачи или собирания по за-
данию иностранной разведки иных сведений для их использова-
ния в ущерб внешней безопасности РФ.
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Поскольку шпионаж (обоих видов) и выдача государственной 
тайны перечисленным в законе «адресатам» представляют собой 
всего лишь разновидности оказания тем же «адресатам» помощи в 
проведении враждебной деятельности в ущерб внешней безопас-
ности России, то третью из числа указанных в ст. 275 УК РФ форм 
государственной измены, т. е. оказание помощи, следует рассма-
тривать как основную форму названного преступления, ответ-
ственность за совершение которой наступает в том случае, если 
отсутствуют обязательные признаки двух других разновидностей 
государственной измены.

Разглашение государственной тайны
Ответственность за разглашение государственной тайны пред-

усмотрена ст. 283 УК РФ, которая состоит из двух частей.
Согласно ч. 1 ст. 283 УК РФ наказывается «разглашение сведе-

ний, составляющих государственную тайну, лицом, которому она 
была доверена или стала известна по службе или работе, если эти 
сведения стали достоянием других лиц, при отсутствии признаков 
государственной измены».

Предметом посягательства при разглашении государственной 
тайны выступает как документированная, так и недокументиро-
ванная информация, составляющая такую тайну.

Разглашение сведений, составляющих государственную тай-
ну, состоит в несанкционированном распространении указанных 
сведений, доведении их содержания до лиц, которые не имеют 
права на законном основании знакомиться с ними. Разглашение 
может быть осуществлено устно, письменно, путем предоставле-
ния для ознакомления документов, других материальных носите-
лей информации, чертежей, моделей, приборов, устройств, изде-
лий, материалов и т. д., путем опубликования сведений в средствах 
массовой информации, передачи по радио, телефону, телеграфу, 
телевидению, факсу, компьютерной сети и т. п.

Утрата документов, содержащих государственную тайну, или 
предметов, сведения о которых составляют государственную тайну

Ответственность за это преступление предусмотрена ст. 284 
УК РФ.
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Предметом посягательства при совершении этого преступле-
ния выступают содержащие государственную тайну документы, 
а также предметы, сведения о которых составляют государствен-
ную тайну, т. е. исключительно документированная информация. 
Таким образом, предмет посягательства должен иметь следующие 
признаки:

– признак материальности, т. е. являться материальным но-
сителем информации. По материальному признаку документами 
являются текстовые и графические материалы, выполненные лю-
бым способом, магнитные ленты, перфорированные ленты и кар-
ты, кино-, фотонегативы, компьютерные дискеты и другие объ-
екты. К предметам относятся изделия, их части (блоки, агрегаты, 
приборы) и вещества;

– признак информативности, согласно которому предметом 
посягательства при совершении данного преступления являются 
лишь документы, содержащие государственную тайну, или пред-
меты, сведения о которых составляют государственную тайну.

Наличие государственной тайны в сведениях, содержащихся 
в документе или предмете, определяется путем сопоставления 
фактической информации со специально установленными переч-
нями. Оценка степени секретности этих сведений должна соот-
ветствовать их фактическому содержанию. Ее расхождение с со-
держанием недопустимо.

Отсутствие в сведениях государственной тайны свидетельству-
ет о том, что нет и предмета посягательства применительно к ст. 
284 УК РФ. На практике такие несоответствия возникают неод-
нократно, что объясняется рядом объективных и субъективных 
причин. К числу объективных факторов, влияющих на снижение 
степени секретности сведений, относятся появление новых до-
стижений науки и техники, снятие изделия с вооружения, издание 
нового документа и т. п. К субъективным факторам следует отне-
сти, например, ошибки лиц, определяющих степень секретности 
информации. В связи с этим для получения достоверной оценки 
степени секретности утраченного документа (предмета) мало од-
ного грифа секретности, необходимо: 
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– заключение компетентных специалистов (экспертов);
– удостоверительный признак, который является свидетель-

ством включения конкретного документа или предмета в систему 
отношений по защите как содержащейся в них государственной 
тайны, так и их самих.

Уничтожение, блокирование, модификация или копирование ох-
раняемой законом компьютерной информации (в том числе содержа-
щей государственную тайну)

Уголовная ответственность за такого рода посягательства на 
государственную тайну, которая в этих случаях выступает в каче-
стве одной из разновидностей охраняемой законом компьютер-
ной информации, предусмотрена ст. 272 и 274 УК РФ.

Предметом посягательства при совершении названных деяний 
является охраняемая законом компьютерная информация.

Компьютерная информация, в соответствии с ч. 1 ст. 272 
УК РФ, – это информация на машинном носителе, в электрон-
но-вычислительной машине (ЭВМ, компьютере), системе ЭВМ 
или их сети. Таким образом, компьютерная информация пред-
ставляет собой разновидность документированной информа-
ции, зафиксированной на специальном машинном носителе 
или в ЭВМ (системе ЭВМ, их сети). Вместе с тем следует пом-
нить, что предметом посягательства при совершении рассма-
триваемых преступлений выступает не любая компьютерная 
информация, а лишь охраняемая законом.

Согласно ст. 5 Федерального закона от 27.07.2006 № 149-ФЗ 
«Об информации, информационных технологиях и о защите ин-
формации», информация в зависимости от порядка ее предостав-
ления или распространения подразделяется на:

– информацию, свободно распространяемую;
– информацию, предоставляемую по соглашению лиц, уча-

ствующих в соответствующих отношениях;
– информацию, которая в соответствии с федеральными зако-

нами подлежит предоставлению или распространению;
– информацию, распространение которой в Российской Фе-

дерации ограничивается или запрещается.
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В соответствии со ст. 9 названного Федерального закона огра-
ничение доступа к информации устанавливается федеральными 
законами в целях защиты основ конституционного строя, нрав-
ственности, здоровья, прав и законных интересов других лиц, 
обеспечения обороны и безопасности государства. В ст. 9 пере-
числяются виды информации, подлежащие защите. Это сведения, 
составляющие государственную, коммерческую, служебную, про-
фессиональную тайну, а также личную и семейную тайну.

Сведения, составляющие государственную тайну, являются 
лишь частью охраняемой законом информации, посягательства 
на которую предусмотрены в ст. 272-274 УК РФ. В связи с этим 
необходимо помнить, что когда деяния, о которых говорится в на-
званных статьях, имеют признаки государственной измены, шпи-
онажа или разглашения государственной тайны, ответственность 
должна наступать по принципу совокупности преступлений, т. е. 
не только за посягательство на охраняемую законом компьютер-
ную информацию, но и за соответствующее посягательство на го-
сударственную тайну по ст. 275, 276 или 283 УК РФ.

Статья 272 УК РФ «Неправомерный доступ к компьютерной 
информации» состоит из двух частей. Согласно ч. 1 ст. 272 УК 
РФ установлено наказание за неправомерный доступ к охраня-
емой законом компьютерной информации, если это деяние по-
влекло уничтожение, блокирование, модификацию либо копи-
рование информации, нарушение работы ЭВМ, системы ЭВМ 
или их сети.

Объективная сторона деяния сконструирована применитель-
но к преступлениям с так называемым материальным составом  
и включает в себя:

– неправомерный доступ к охраняемой законом компьютер-
ной информации, под которым понимается незаконное получе-
ние возможности сбора, накопления, поиска и распространения 
информации, на которую у виновного нет права;

– наступление вредных последствий в виде уничтожения, бло-
кирования, модификации либо копирования информации, нару-
шения работы ЭВМ, системы ЭВМ или их сети;
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– причинную связь между неправомерным доступом к ком-
пьютерной информации и наступившими вредными послед-
ствиями.

Под уничтожением компьютерной информации понимается 
приведение ее в состояние, когда она не может быть восстановле-
на и использована по назначению.

Блокирование компьютерной информации состоит в создании 
невозможности ее получения или использования по назначению 
при полной сохранности самой информации.

Модификацией компьютерной информации называются лю-
бые ее изменения, не направленные на обеспечение интересов 
собственника или иного владельца информации.

Копирование компьютерной информации означает ее воспро-
изводство в любой материальной форме, за исключением полу-
чения ее из изображения на дисплее компьютера.

Нарушение работы ЭВМ, системы ЭВМ или их сети заключа-
ется в создании помех нормальному функционированию компью-
тера, системы ЭВМ или их сети, перерыве их работы или полном 
ее прекращении.

Преступление характеризуется умышленной виной, причем 
умысел может быть прямым и косвенным.

В ч. 2 ст. 272 УК РФ предусматривается ответственность за то 
же деяние, но совершенное при отягчающих обстоятельствах. 
Отягчающими обстоятельствами считаются совершение престу-
пления:

– группой лиц по предварительному сговору, т. е. если в нем 
участвовали лица, заранее договорившиеся о совместном совер-
шении преступления (ч. 2 ст. 35 УК РФ);

– организованной группой лиц, т. е. если оно совершено устой-
чивой группой лиц, заранее объединившихся для совершения од-
ного или нескольких преступлений (ч. 3 ст. 35 УК РФ);

– лицом с использованием своего служебного положения, а 
равно имеющим доступ к ЭВМ, системе ЭВМ или их сети. Ис-
пользование служебного положения при совершении этого дея-
ния состоит в том, сто виновный получает доступ к компьютер-
ной информации, незаконно используя права, предоставленные 
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ему исключительно в силу выполняемой им служебной деятель-
ности.

Доступ к ЭВМ, системе ЭВМ или их сети, как правило, имеет 
лицо в силу выполняемой им работы, ввязанной с эксплуатацией 
или обслуживанием компьютера, компьютерной системы или их 
сети (далеко не всякое лицо, имеющее право доступа к компью-
терной информации, имеет непосредственный доступ к ЭВМ, 
компьютерной системе или их сети, точно так же, как не всякий, 
кто имеет доступ к ЭВМ, системе ЭВМ или их сети, имеет право 
пользоваться заключенной в них информацией).

В ст. 274 УК РФ, которая также состоит из двух частей, рас-
сматриваются примерно такие же посягательства на охраняемую 
законом компьютерную информацию, что и в ст. 272 УК РФ, за 
исключением копирования информации и нарушения работы 
ЭВМ, системы ЭВМ или их сети, однако предусматриваются 
иные способы осуществления таких посягательств, чем в ст. 272 
УК РФ.

Объективная сторона деяния, о котором говорится в ч. 1 ст. 274 
УК РФ, характеризует его как преступление с материальным со-
ставом. Его объективная сторона включает в себя совокупность 
следующих элементов:

– нарушение правил эксплуатации ЭВМ, системы ЭВМ или их 
сети, под которым понимается нарушение установленных правил, 
касающихся эксплуатации аппаратного обеспечения ЭВМ, систе-
мы ЭВМ или их сети либо программного обеспечения, предназна-
ченного для функционирования тех же компьютерных устройств;

– наступление вредных последствий в виде уничтожения, бло-
кирования или модификации охраняемой законом компьютер-
ной информации;

– причинение в результате этих негативных последствий суще-
ственного вреда интересам собственника, владельца или пользо-
вателя компьютерной информации, причем решение о том, яв-
ляется ли причиненный вред существенным, принимается судом 
с учетом всех обстоятельств дела;

– причинная связь между нарушением правил эксплуатации, 
наступившими последствиями (уничтожением, блокированием 
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или модификацией информации) и существенным вредом, кото-
рый повлекли указанные последствия.

Преступление считается оконченным с момента наступления 
перечисленных последствий и причинения существенного вреда.

Субъект данного преступления специальный – лицо, имеющее 
доступ к ЭВМ, системе ЭВМ или их сети по работе, связанной с их 
эксплуатацией или обслуживанием. Нарушение правил эксплуа-
тации является умышленным преступлением: виновный осозна-
ет, что нарушает правила эксплуатации, предвидит неизбежность 
или возможность уничтожения, блокирования или модификации 
компьютерной информации и причинения в результате этого су-
щественного вреда и либо сознательно допускает такие послед-
ствия, либо относится к ним безразлично.

По ч. 2 ст. 274 УК РФ наказывается то же деяние, повлекшее по 
неосторожности тяжкие последствия.

Вопрос о том, являются ли наступившие последствия тяжки-
ми, решается судом. Как тяжкие могут быть оценены такие по-
следствия, как крупный материальный вред, остановка того или 
иного предприятия, учреждения, перерыв в их работе и т. п.

В случае наступления тяжких последствий действия виновного 
квалифицируются по ч. 2 ст. 274 УК РФ в том случае, если он от-
носился к ним неосторожно, т. е. легкомысленно или небрежно. 
Когда же субъект умышленно причиняет вред, оцениваемый как 
тяжкий, он должен нести ответственность по ч. 1 ст. 274 УК РФ 
и (по совокупности) по той статье УК, которая предусматривает 
умышленное причинение того преступного результата, который 
имел место в данном конкретном случае.

Поставление охраняемой компьютерной информации (в том чис-
ле составляющей государственную тайну) в заведомую опасность 
несанкционированного уничтожения, блокирования, модификации 
либо копирования

Данное преступление предусмотрено ст. 273 УК РФ, состоящей 
из двух частей. Согласно ч. 1 ст. 273 УК РФ установлена уголов-
ная ответственность за создание программ для ЭВМ или внесение 
изменений в существующие программы, заведомо приводящих



98

к несанкционированному уничтожению, блокированию, модифи-
кации либо копированию информации, нарушению работы ЭВМ, 
системы ЭВМ или их сети, а равно за использование либо рас-
пространение таких программ или машинных носителей с такими 
программами.

Объективную сторону преступления образует совершение лю-
бого из следующих шести деяний:

– создание программ для ЭВМ (компьютерных программ), 
т. е. проведение деятельности, в результате которой осуществляет-
ся предоставление в объективной форме совокупности данных и 
команд, предназначенных для функционирования ЭВМ и других 
электронных устройств;

– внесение в существующие компьютерные программы из-
менений, т. е. модификация (переработка) программ для ЭВМ  
и других электронных устройств;

– использование компьютерных программ, т. е. выпуск их в 
свет, воспроизведение, распространение и иные действия по их 
введению в хозяйственный оборот;

– распространение компьютерных программ, т. е. предостав-
ление доступа к воспроизведенной в любой форме программе для 
ЭВМ, в том числе сетевым и иными способами, а также путем 
продажи, проката, сдачи внаем, предоставления взаймы, включая 
импорт для любой из этих целей;

– использование машинных носителей с компьютерными про-
граммами;

– распространение машинных носителей с компьютерными 
программами.

При этом использование и распространение машинных но-
сителей с компьютерными программами осуществляется теми 
же способами, что и использование или распространение самих 
программ. Обязательным элементом объективной стороны рас-
сматриваемого преступления является специфический предмет – 
программа-вирус, т. е. такая программа, которая «заражает» ЭВМ, 
системы ЭВМ или их сеть, в результате чего на компьютере вы-
полняются различные нежелательные действия либо создаются 
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помехи для ожидаемых действий. Ответственность по ст. 273 УК 
РФ наступает только при создании вредоносных программ, внесе-
нии в существующие программы такого рода изменений, а также 
при иных манипуляциях с подобными программами, ставящи-
ми компьютерную информацию или компьютерные устройства
в опасность нежелательного функционирования.

В ч. 1 ст. 273 УК РФ конкретно указываются эти нежелательные 
несанкционированные действия и помехи:

– уничтожение компьютерной информации;
– блокирование компьютерной информации;
– модификация компьютерной информации;
– копирование компьютерной информации;
– нарушение работы ЭВМ, системы ЭВМ или их сети.
Похищение, уничтожение, повреждение или сокрытие официаль-

ных документов, в том числе содержащих государственную тайну
Как и в ст. 272-274 УК РФ, уголовно-правовой запрет, установ-

ленный в ч. 1 ст. 325 УК РФ, направлен на защиту не только го-
сударственной тайны, но и любой информации, содержащейся в 
официальных документах, т. е. документированной информации, 
а также и самих официальных документов.

Предметом посягательства в данном случае являются офици-
альные документы: 

– выданные государственным органом, адресованные ему; 
– выданные негосударственной организацией в пределах ее 

компетенции;
– документы частного характера (доверенности, расписки, до-

говоры), если они засвидетельствованы в нотариальном или ином 
установленном законом официальном порядке.

Кроме того, предметом посягательства по ч. 1 ст. 325 УК РФ 
признаются штампы и печати.

Объективная сторона разбираемого преступления включает 
в себя следующие посягательства на упомянутый предмет:

– похищение, т. е. любое ненасильственное незаконное за-
владение документом способом, характерным для хищения 
(тайно, открыто, путем обмана и т. п.). В случае применения 
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насилия при завладении официальными документами содеян-
ное квалифицируется не только по ч. 1 ст. 325 УК РФ, но также  
(в зависимости от характера примененного насилия) и по соот-
ветствующим статьям, предусматривающим преступления про-
тив жизни и здоровья (гл. 16 УК РФ), или по ст. 318 УК РФ (при-
менение насилия в отношении представителя власти);

– уничтожение документов – любые действия, в результате ко-
торых документы были полностью истреблены;

– повреждение документов — причинение им вреда, в резуль-
тате которого они не могут быть использованы по назначению. 
Умышленное повреждение документа, изменяющее его содержа-
ние (например, отрывание части документа с текстом, заливание 
части текста чернилами, вытравливание фрагмента текста и т. п.), 
при наличии цели использовать этот документ в измененном виде 
представляет собой способ подделки документа и квалифициру-
ется по ст. 292 (служебный подлог) или по ст. 327 УК РФ (под-
делка, изготовление или сбыт поддельных документов), в зави-
симости от того, является ли субъект подделки государственным 
служащим или частным лицом;

– сокрытие документов – положение, когда документы оказа-
лись во владении виновного, не будучи им похищены (получены 
в силу служебного положения, переданы другим лицом, найдены 
и т. п.), и оставлены им у себя либо создание виновным условий 
для выхода документов из-под законного контроля со стороны уч-
реждения, организации или лица, имеющего право на такой конт-
роль или на распоряжение документами. В последнем случае до-
кументы могут и не изыматься из учреждения, организации и т. п., 
но виновный размещает их там таким образом, что собственник, 
владелец, пользователь, хранитель документов лишается возмож-
ности их обнаружить и распоряжаться ими.

Субъектом преступления, предусмотренного ч. 1 ст. 325 УК 
РФ, может быть любое физическое вменяемое лицо, достигшее 
шестнадцатилетнего возраста.

Субъективная сторона характеризуется прямым умыслом: 
виновный сознает, что похищает, уничтожает, повреждает или 
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скрывает официальный документ, и желает этого. Обязательным 
элементом субъективной стороны рассматриваемого преступле-
ния является мотив. Уголовная ответственность наступает, если 
похищение, уничтожение, повреждение, сокрытие официаль-
ных документов совершено из корыстной или личной заинтере-
сованности.

Поощрительная норма, направленная на защиту государственной 
тайны

Ст. 275 УК РФ снабжена примечанием, согласно которому 
лицо, совершившее государственную измену (ст. 275 УК РФ) или 
шпионаж (ст. 276 УК РФ), «освобождается от уголовной ответ-
ственности, если оно добровольным и своевременным сообще-
нием органам власти или иным способом способствовало предот-
вращению ущерба интересам Российской Федерации и если в его 
действиях не содержится иного состава преступления».

В этом примечании изложена так называемая поощрительная 
норма, которая позволяет лицу в случае его деятельного раская-
ния после совершения деяний, образующих оконченное преступ-
ление, быть освобожденным от уголовной ответственности. Такой 
порядок установлен не для всех преступлений, а лишь для деяний, 
перечисленных в примечании, в том числе для государственной 
измены и шпионажа:

1. Данные преступления отличаются высокой степенью латент-
ности, в связи с чем их полное раскрытие без деятельного раска-
яния лиц, их совершивших, весьма затруднительно. Без деятель-
ного раскаяния лица трудно, а иногда и невозможно, определить, 
какие конкретно сведения, составляющие государственную тай-
ну, оно передало (выдало) иностранному государству, иностран-
ной организации или их представителям, какое распространение 
получили эти сведения и как использовались.

2. Деятельное раскаяние лица позволяет свести к минимуму 
ущерб, причиненный совершением преступления, и предотвра-
тить причинение дальнейшего вреда интересам внешней без-
опасности Российской Федерации: принять меры по изъятию 
переданных (выданных) субъектом материальных носителей госу-
дарственной тайны; обеспечить безопасность лиц, информацию 
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о которых он сообщил «адресатам»; принять меры по дальнейшей 
зашифровке указанных сведений и по созданию у «адресатов» со-
мнений в достоверности полученных ими сведений и т. п.

3. Деятельное раскаяние во многих случаях позволяет выявить 
и в некоторой степени пресечь враждебную деятельность ино-
странных государств, иностранных организаций и их представи-
телей против нашей страны, а также использовать полученную у 
раскаявшегося лица информацию в разведывательных, контрраз-
ведывательных и оперативно-разыскных целях, в том числе и для 
более эффективного обеспечения охраны государственной тайны.

Для освобождения от уголовной ответственности лица, совер-
шившего государственную измену или шпионаж (согласно при-
мечания к ст. 275 УК РФ), необходимо сочетание двух условий:

– способствование субъектом предотвращению дальнейшего 
ущерба интересам Российской Федерации путем добровольного 
и своевременного сообщения о содеянном органам власти или 
иным способом (например, путем изъятия у «адресата» получен-
ных тем секретных сведений);

– отсутствие в действиях лица иного состава преступления.
При наличии этих условий лицо подлежит обязательному ос-

вобождению от уголовной ответственности.

2.7. Допуск предприятий, учреждений и организаций 
к проведению работ, связанных с использованием сведений, 

составляющих государственную тайну

Допуск предприятий, учреждений и организаций к проведе-
нию работ, связанных с использованием сведений, составляющих 
государственную тайну, созданием средств защиты информации, 
а также с осуществлением мероприятий и (или) оказанием услуг 
по защите государственной тайны, осуществляется путем полу-
чения ими (в порядке, устанавливаемом Правительством Рос-
сийской Федерации) лицензий на проведение работ со сведения-
ми соответствующей степени секретности.

Лицензия на проведение указанных работ выдается на ос-
новании результатов специальной экспертизы предприятия, 
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учреждения и организации и государственной аттестации их ру-
ководителей, ответственных за защиту сведений, составляющих 
государственную тайну (расходы по проведению относятся на 
счет предприятия, учреждения, организации, получающих ли-
цензию).

Лицензия на проведение работ с использованием сведений, 
составляющих государственную тайну, выдается предприятию, 
учреждению, организации при:

– выполнении требований нормативных документов, утверж-
даемых Правительством Российской Федерации, по обеспечению 
защиты сведений, составляющих государственную тайну, в про-
цессе выполнения работ, связанных с использованием указанных 
сведений;

– наличии в их структуре подразделений по защите государ-
ственной тайны и специально подготовленных сотрудников для 
работы по защите информации, количество и уровень квалифи-
кации которых достаточны для обеспечения защиты государ-
ственной тайны;

– наличии у них сертифицированных средств защиты инфор-
мации.

2.8. Подготовка сотрудников для работы по защите информации, 
составляющей государственную тайну

Подготовка сотрудников для работы по защите информации, 
составляющей государственную тайну, осуществляется в соответ-
ствии с положениями Федерального закона от 29 декабря 2012 г. 
№ 273-ФЗ «Об образовании в Российской Федерации», Законом 
Российской Федерации от 21 июля 1993 г. № 5485-1 «О государ-
ственной тайне», иных нормативных правовых актов в области 
защиты государственной тайны, нормативных правовых актов, 
регулирующих деятельность в области информационной безопас-
ности, Приказа Министерства образования и науки РФ от 5 дека-
бря 2013 г. № 1310 «Об утверждении Порядка разработки допол-
нительных профессиональных программ, содержащих сведения, 
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составляющие государственную тайну, и дополнительных про-
фессиональных программ в области информационной безопас-
ности».

Требования к дополнительным профессиональным програм-
мам, содержащие сведения, составляющие государственную тай-
ну, и дополнительных профессиональных программ в области 
информационной безопасности определяются Межведомствен-
ной комиссией по защите государственной тайны, Федеральной 
службой безопасности Российской Федерации и Федеральной 
службой по техническому и экспортному контролю (обязательное 
согласование программ обучения).

Дополнительная профессиональная программа разрабаты-
вается образовательной организацией по заказу органа государ-
ственной власти, организации или в инициативном порядке.

Содержание дополнительной профессиональной программы 
должно учитывать профессиональные стандарты, квалификаци-
онные требования, указанные в квалификационных справочни-
ках по соответствующим должностям, профессиям и специально-
стям, или квалификационные требования к профессиональным 
знаниям и навыкам, необходимым для исполнения должностных 
обязанностей, связанных с использованием сведений, составля-
ющих государственную тайну, или по вопросам информационной 
безопасности, которые устанавливаются в соответствии с феде-
ральными законами и иными нормативными правовыми актами 
Российской Федерации о государственной службе. 

В структуру дополнительной профессиональной программы 
должны быть включены: цель реализации программы; планиру-
емые результаты обучения; требования к квалификации посту-
пающего на обучение; форма обучения; учебный и (или) учебно-
тематический план, программы дисциплин (модулей), условия 
реализации программы, формы аттестации, оценочные материа-
лы и иные компоненты.

Условия реализации дополнительной профессиональной про-
граммы должны предусматривать особенности организации учеб-
ного процесса, в том числе ограничения, связанные с применением 



105

исключительно электронного обучения и дистанционных об-
разовательных технологий, порядок передачи дополнительной 
профессиональной программы другой образовательной органи-
зации, порядок внесения изменений в нее в соответствии с тре-
бованиями, установленными законодательными и иными нор-
мативными правовыми актами Российской Федерации в области 
образования, защиты государственной тайны и информационной 
безопасности.

Особенности разработки дополнительных профессиональных 
программ, содержащих сведения, составляющие государственную 
тайну

К дополнительным профессиональным программам, содер-
жащим сведения, составляющие государственную тайну, отно-
сятся дополнительные профессиональные программы (програм-
мы повышения квалификации и программы профессиональной 
переподготовки), при реализации которых предусматривается 
в период их освоения ознакомление слушателей со сведениями, 
составляющими государственную тайну, и (или) использование в 
учебных целях секретных образцов вооружения, военной и спе-
циальной техники, их комплектующих изделий, специальных ма-
териалов и веществ.

В дополнительной профессиональной программе или ее со-
ставной части, не содержащей сведения, составляющие государ-
ственную тайну, не допускаются ссылки на сведения, составляю-
щие государственную тайну.

Дополнительная профессиональная программа должна вклю-
чать перечень сведений, составляющих государственную тайну, 
используемых в учебном процессе с указанием распределения их 
по дисциплинам (модулям) и этапам учебного процесса.

Минимальный срок освоения программ повышения квали-
фикации не может быть менее двадцати четырех часов, мини-
мальный срок освоения программ профессиональной перепод-
готовки – менее двухсот пятидесяти часов.

Для разработки дополнительной профессиональной програм-
мы, содержащей сведения, составляющие государственную тайну, 
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образовательная организация и организация должны иметь 
оформленную в установленном порядке лицензию на проведение 
работ с использованием сведений, составляющих государствен-
ную тайну.

Решение о самостоятельном инициировании разработки до-
полнительной профессиональной программы, содержащей сведе-
ния, составляющие государственную тайну, оформляется распо-
рядительным актом руководителя образовательной организации 
и доводится образовательной организацией до сведения учреди-
теля образовательной организации.

Руководитель образовательной организации – разработчика 
дополнительной профессиональной программы, несет ответ-
ственность за организацию выполнения требований по защите 
государственной тайны в процессе разработки дополнительной 
профессиональной программы.

Особенности разработки дополнительных профессиональных 
программ в области информационной безопасности

К дополнительным профессиональным программам в области 
информационной безопасности относятся программы повыше-
ния квалификации и программы профессиональной переподго-
товки, направленные на формирование и (или) совершенство-
вание у слушателей компетенций в области информационной 
безопасности.

Минимальный срок освоения программ повышения квалифи-
кации в области информационной безопасности не может быть 
менее сорока часов, минимальный срок освоения программ про-
фессиональной переподготовки в области информационной без-
опасности – менее трехсот шестидесяти часов.

Программы профессиональной переподготовки в области 
информационной безопасности утверждаются образовательной 
организацией по согласованию с федеральным органом исполни-
тельной власти, уполномоченным в области противодействия тех-
ническим разведкам и технической защиты информации, и (или) 
федеральным органом исполнительной власти в области обеспе-
чения безопасности в соответствии с их компетенцией.
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2.9. Квалификационные требования, указанные 
в квалификационных справочниках по должностям, 

профессиям и специальностям

Министерство здравоохранения и социального развития Рос-
сийской Федерации приказом от 22.04.2009 № 205 ввело в дей-
ствие Квалификационные характеристики должностей руководи-
телей и специалистов по обеспечению безопасности информации 
в ключевых системах информационной инфраструктуры, про-
тиводействию техническим разведкам и технической защите ин-
формации, в которых определены должности руководителей и 
специалистов по этим направлениям деятельности, их должност-
ные обязанности.

2.10. Порядок сертификации средств защиты информации

Постановлением Правительства Российской Федерации «О сер-
тификации средств защиты информации» от 26.06.95 № 608 утверж-
дено Положение о сертификации средств защиты информации.

Участниками сертификации средств защиты информации явля-
ются:

– федеральный орган по сертификации;
– центральный орган системы сертификации (создаваемый 

при необходимости) – орган, возглавляющий систему сертифика-
ции однородной продукции;

– органы по сертификации средств защиты информации – ор-
ганы, проводящие сертификацию определенной продукции;

– испытательные лаборатории – лаборатории, проводящие 
сертификационные испытания (отдельные виды этих испытаний) 
определенной продукции;

– изготовители – продавцы, исполнители продукции.
Центральные органы системы сертификации, органы по сер-

тификации средств защиты информации и испытательные ла-
боратории проводят аккредитацию на право проведения работ 
по сертификации, в ходе которой федеральные органы по серти-
фикации определяют возможности выполнения этими органами 
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и лабораториями работ по сертификации средств защиты ин-
формации и оформляют официальное разрешение на право про-
ведения указанных работ. Аккредитация проводится только при 
наличии у указанных органов и лабораторий лицензии на соот-
ветствующие виды деятельности.

Испытательные лаборатории проводят сертификационные 
испытания средств защиты информации и по их результатам 
оформляют заключения и протоколы, которые направляют в со-
ответствующий орган по сертификации средств защиты инфор-
мации и изготовителям.

Испытательные лаборатории несут ответственность за полноту 
испытаний средств защиты информации и достоверность их ре-
зультатов.

Изготовители: 
– производят (реализуют) средства защиты информации толь-

ко при наличии сертификата;
– извещают орган по сертификации, проводивший сертифи-

кацию, об изменениях в технологии изготовления и конструкции 
(составе) сертифицированных средств защиты информации;

– маркируют сертифицированные средства защиты информа-
ции знаком соответствия в порядке, установленном для данной 
системы сертификации;

– указывают в сопроводительной технической документации 
сведения о сертификации и нормативных документах, которым 
средства защиты информации должны соответствовать, а также 
обеспечивают доведение этой информации до потребителя;

– применяют сертификат и знак соответствия, руководствуясь 
законодательством Российской Федерации и правилами, уста-
новленными для данной системы сертификации;

– обеспечивают соответствие средств защиты информации 
требованиям нормативных документов по защите информации;

– обеспечивают беспрепятственное выполнение своих полно-
мочий должностными лицами органов, осуществляющих серти-
фикацию, и контроль за сертифицированными средствами защи-
ты информации;
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– прекращают реализацию средств защиты информации при 
несоответствии их требованиям нормативных документов или по 
истечении срока действия сертификата, а также в случае приоста-
новки действия сертификата или его отмены. 

Изготовители должны иметь лицензию на соответствующий 
вид деятельности.

Срок действия сертификата не может превышать пяти лет.
Положением о сертификации средств защиты информации по 

требованиям безопасности информации, утвержденным приказом 
председателя Гостехкомиссии России от 27.10.1995 № 199, и Поло-
жением о системе сертификации средств защиты информации по 
требованиям безопасности для сведений, составляющих государ-
ственную тайну (система сертификации СЗИ-ГТ), введенным в 
действие приказом ФСБ России от 13 ноября 1999 г. № 564, уста-
новлены основные принципы, организационная структура систе-
мы сертификации СЗИ-ГТ, порядок проведения сертификации 
этих средств, порядок регистрации сертифицированных средств, 
а также порядок проведения инспекционного контроля за серти-
фицированными средствами. Государственный контроль и надзор 
за соблюдением заявителями, испытательными центрами (лабора-
ториями) и органами по сертификации правил обязательной сер-
тификации осуществляет ФСБ России в порядке, установленном 
законодательством Российской Федерации.

Органы по сертификации системы сертификации СЗИ-ГТ про-
водят обязательную сертификацию средств защиты информации, 
используемых при работе со сведениями, составляющими госу-
дарственную тайну, в том числе иностранного производства. Но-
менклатура СЗИ-ГТ разрабатывается ФСБ России на основании 
видов средств защиты информации, подлежащих сертификации в 
системе сертификации СЗИ-ГТ, и утверждается по согласованию с 
Межведомственной комиссией по защите государственной тайны.

По правилам системы сертификации СЗИ-ГТ по инициативе 
разработчика, изготовителя или потребителя может также про-
водиться добровольная сертификация средств защиты информа-
ции, не предназначенных для работы со сведениями, составляю-
щими государственную тайну. 
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Сертификация СЗИ-ГТ осуществляется аккредитованными 
органами по сертификации, а испытания проводятся в аккреди-
тованных испытательных центрах (лабораториях).

Порядок проведения сертификации включает следующие дей-
ствия:

– подачу и рассмотрение заявки на сертификацию СЗИ-ГТ;
– испытания сертифицируемых СЗИ-ГТ и анализ состояния 

их производства;
– экспертизу результатов испытаний, оформление, регистра-

цию и выдачу сертификата соответствия и лицензии на право 
применения знака соответствия;

– осуществление инспекционного контроля за соблюдением 
правил обязательной сертификации и за сертифицированными 
СЗИ-ГТ, информирование о результатах сертификации СЗИ-ГТ;

– рассмотрение апелляций.
С 1 августа 2018 года вступило в силу новое Положение о системе 

сертификации средств защиты информации, утвержденное прика-
зом ФСТЭК России № 55 от 3 апреля 2018 г.

В основном оно рассчитано на разработчиков СЗИ. Но есть не-
которые новые нюансы, интересные пользователям и лицензиатам: 
теперь официально разрешено применять СЗИ после окончания 
срока действия сертификата ФСТЭК (сертификат был, но срок за-
кончился), до того момента, пока производитель оказывает техни-
ческую поддержку СЗИ или ФСТЭК явно не отзовет сертификат.

На сайте ФСТЭК России имеется перечень органов по атте-
стации, реестр аккредитованных ФСТЭК России органов по сер-
тификации и испытательных лабораторий и государственный ре-
естр сертифицированных средств защиты информации.

2.11. Финансирование мероприятий по защитегосударственной 
тайны

В соответствии с Законом Российской Федерации от 21.07.1993 
№ 5485-1 «О государственной тайне» финансирование деятель-
ности органов государственной власти, бюджетных предприятий, 
учреждений и организаций и их структурных подразделений по 
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защите государственной тайны осуществляется за счет средств со-
ответствующих бюджетов, а остальных предприятий, учреждений 
и организаций – за счет средств, получаемых от их основной дея-
тельности при выполнении работ, связанных с использованием сведе-
ний, составляющих государственную тайну.

Средства на финансирование государственных программ в об-
ласти защиты государственной тайны предусматриваются в феде-
ральном бюджете Российской Федерации отдельной строкой.

Контроль за расходованием финансовых средств, выделяемых 
на проведение мероприятий по защите государственной тайны, 
осуществляется руководителями органов государственной власти, 
предприятий, учреждений и организаций, заказчиками работ, 
а также специально уполномоченными на то представителями 
Министерства финансов Российской Федерации. Если осуществ-
ление этого контроля связано с доступом к сведениям, составля-
ющим государственную тайну, то перечисленные лица должны 
иметь допуск к сведениям соответствующей степени секретности.

В договорах на проведение совместных и других работ, заклю-
чаемых в установленном законом порядке, предусматриваются 
условия финансирования работ (услуг) по защите сведений, со-
ставляющих государственную тайну.

Расходы по проведению мероприятий на получение лицензий 
по проведению работ, связанных с использованием сведений, со-
ставляющих государственную тайну, создание средств защиты 
информации, а также осуществление мероприятий и (или) ока-
зание услуг по защите государственной тайны относятся на счет 
предприятия, учреждения, организации, получающих лицензию.

В соответствии с Положением о государственной системе за-
щиты информации в Российской Федерации от иностранных 
технических разведок и от ее утечки по техническим каналам, ут-
вержденным Постановлением Совета Министров – Правитель-
ства Российской Федерации от 15.09.1993 № 912-51:

– финансирование мероприятий по защите информации, 
содержащей сведения, отнесенные к государственной или слу-
жебной тайне, а также подразделений по защите информации 
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в органах государственной власти и на бюджетных предприятиях 
предусматривается в сметах расходов на их содержание;

– создание технических средств защиты информации, не требу-
ющее капитальных вложений, осуществляется в пределах средств, 
выделяемых заказчиком на научно-исследовательские и опытно-
конструкторские работы, связанные с разработкой продукции;

– расходы по разработке технических средств защиты инфор-
мации включаются в стоимость разработки образца продукции;

– создание технических средств защиты информации, требую-
щее капитальных вложений, осуществляется в пределах средств, 
выделяемых заказчиком на строительство (реконструкцию) со-
оружений или объектов.

2.12. Контроль и надзор за обеспечением защиты  
государственной тайны

Один – тайна, два – полтайны, три – нет тайны.

Поговорка

В соответствии с Законом Российской Федерации от 21.07.1993 
№ 5485-1 «О государственной тайне» Контроль за обеспечением 
защиты государственной тайны осуществляют Президент Рос-
сийской Федерации, Правительство Российской Федерации в 
пределах полномочий, определяемых Конституцией Российской 
Федерации, федеральными конституционными законами и феде-
ральными законами.

Федеральный государственный контроль за обеспечением за-
щиты государственной тайны осуществляется уполномоченными 
федеральными органами исполнительной власти (далее – органы 
государственного контроля) согласно их компетенции в порядке, 
установленном Правительством Российской Федерации.

К отношениям, связанным с осуществлением федерального го-
сударственного контроля за обеспечением защиты государственной 
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тайны, организацией и проведением проверок на предприятиях, 
в учреждениях и организациях (далее для целей настоящей ста-
тьи – юридические лица), применяются положения Федерально-
го закона от 26.12.2008 № 294-ФЗ «О защите прав юридических 
лиц и индивидуальных предпринимателей при осуществлении го-
сударственного контроля (надзора) и муниципального контроля» 
с учетом особенностей организации и проведения проверок, уста-
новленных ч. 3–9 настоящей статьи.

О проведении плановой проверки юридическое лицо уведомля-
ется не позднее трех рабочих дней до ее начала путем направления 
органом государственного контроля письменного уведомления.

Основанием для проведения внеплановой выездной проверки 
является:

– истечение срока исполнения юридическим лицом выданно-
го органом государственного контроля предписания об устране-
нии выявленного нарушения требований законодательства Рос-
сийской Федерации в области защиты государственной тайны;

– поступление в органы государственного контроля информа-
ции, указывающей на признаки нарушения требований законода-
тельства Российской Федерации о государственной тайне;

– наличие предписания (приказа, распоряжения или иного 
распорядительного документа) руководителя (уполномоченного 
им должностного лица) органа государственного контроля о про-
ведении внеплановой проверки, изданного в соответствии с по-
ручением Президента Российской Федерации или Правительства 
Российской Федерации либо на основании требования прокуро-
ра о проведении внеплановой проверки в рамках надзора за ис-
полнением законов по поступившим в органы прокуратуры мате-
риалам и обращениям.

Срок проведения проверки составляет не более тридцати рабо-
чих дней со дня начала ее проведения.

В исключительных случаях, связанных с необходимостью про-
ведения сложных и (или) длительных исследований, испытаний, 
специальных экспертиз и расследований на основании мотивиро-
ванных предложений должностных лиц органа государственного 
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контроля, проводящих проверку, срок проведения проверки мо-
жет быть продлен руководителем органа государственного конт- 
роля (уполномоченным им должностным лицом), но не более чем 
на двадцать рабочих дней.

Выездная проверка юридических лиц проводится на основа-
нии предписания (приказа, распоряжения или иного распоря-
дительного документа), подписанного руководителем (уполно-
моченным им должностным лицом) органа государственного 
контроля.

Внеплановая выездная проверка проводится без предваритель-
ного уведомления.

Информация об организации проверок, проводимых органа-
ми государственного контроля, в том числе о планировании, про-
ведении и результатах таких проверок, в органы прокуратуры не 
направляется.

Межведомственный контроль за обеспечением защиты государ-
ственной тайны в органах государственной власти осуществляют 
федеральный орган исполнительной власти, уполномоченный в 
области обеспечения безопасности, федеральный орган исполни-
тельной власти, уполномоченный в области обороны, федераль-
ный орган исполнительной власти, уполномоченный в области 
внешней разведки, федеральный орган исполнительной власти, 
уполномоченный в области противодействия техническим раз-
ведкам и технической защиты информации, и их территориаль-
ные органы, на которые эта функция возложена законодатель-
ством Российской Федерации.

Органы государственной власти, наделенные в соответствии с 
настоящим Законом полномочиями по распоряжению сведения-
ми, составляющими государственную тайну, обязаны контроли-
ровать эффективность защиты этих сведений во всех подчинен-
ных и подведомственных им органах государственной власти, на 
предприятиях, в учреждениях и организациях, осуществляющих 
работу с ними.

Контроль за обеспечением защиты государственной тайны в 
Администрации Президента Российской Федерации, в аппаратах 
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палат Федерального Собрания, Правительства Российской Феде-
рации организуется их руководителями.

Контроль за обеспечением защиты государственной тайны в 
судебных органах и органах прокуратуры организуется руководи-
телями этих органов.

Надзор за соблюдением законодательства при обеспечении 
защиты государственной тайны и законностью принимаемых 
при этом решений осуществляют Генеральный прокурор Россий- 
ской Федерации и подчиненные ему прокуроры.

Доступ лиц, осуществляющих прокурорский надзор, к све-
дениям, составляющим государственную тайну, осуществляется 
в соответствии со ст. 25 Закона о государственной тайне.

Правила организации и осуществления федерального государствен-
ного контроля за обеспечением защиты государственной тайны ут-
верждены постановлением Правительства Российской Федерации 
от 22.11.2012 № 1205.

Органы государственного контроля проводят проверки выпол-
нения юридическими лицами требований законодательства о госу-
дарственной тайне и осуществления следующих мер по обеспече-
нию сохранности сведений, составляющих государственную тайну:

– создание и организация деятельности структурных подраз-
делений по защите государственной тайны;

– допуск должностных лиц и граждан к государственной тайне;
– выполнение работниками, допущенными к сведениям, со-

ставляющим государственную тайну, возложенных на них обя-
занностей по их защите и соблюдение ими соответствующих 
ограничений и запретов;

– засекречивание сведений, составляющих государственную 
тайну;

– организация и осуществление пропускного режима;
– организация и проведение совещаний по секретным во-

просам;
– обеспечение режима секретности;
– организация выезда работников, осведомленных в сведени-

ях, составляющих государственную тайну, за границу;
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– организация и осуществление приема иностранных граждан;
– передача сведений, составляющих государственную тайну, 

и их носителей другим организациям (включая международные) 
и государствам;

– подготовка к работе с носителями сведений, составляющих 
государственную тайну, в период мобилизации и в военное время;

– оборудование и эксплуатация режимных помещений и храни-
лищ носителей сведений, составляющих государственную тайну;

– обращение с носителями сведений, составляющих государ-
ственную тайну;

– защита секретной информации, обрабатываемой с исполь-
зованием средств вычислительной техники;

– прием, сдача носителей сведений, составляющих государ-
ственную тайну, при смене руководителя режимно-секретного 
подразделения или подразделения секретного делопроизводства, 
при реорганизации или ликвидации организации;

– организация и ведение секретного делопроизводства;
– организация и осуществление противодействия иностран-

ным техническим разведкам;
– организация и осуществление технической защиты инфор-

мации;
– организация и осуществление защиты информации, содер-

жащей сведения, составляющие государственную тайну, с ис-
пользованием шифровальных (криптографических) средств;

– осуществление контроля за обеспечением защиты государ-
ственной тайны;

– организация и проведение служебных расследований (слу-
жебных проверок) по фактам нарушения режима секретности и 
обязательных требований в области противодействия иностран-
ным техническим разведкам, технической защиты информации и 
защиты информации с использованием шифровальных (крипто-
графических) средств.

В соответствии с постановлением Правительства Российской 
Федерации от 16.05.2011 № 373 «О разработке и утверждении 
административных регламентов исполнения государственных 
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функций и административных регламентов предоставления го-
сударственных услуг» утвержден Административный регламент 
Федеральной службы безопасности Российской Федерации по 
исполнению государственной функции по осуществлению феде-
рального государственного контроля за обеспечением защиты го-
сударственной тайны приказом ФСБ России от 05.03.2015 № 152.

Предметом федерального государственного контроля являет-
ся соблюдение предприятиями, учреждениями и организациями, 
осуществляющими деятельность, связанную с использованием 
сведений, составляющих государственную тайну, их руководителя-
ми, должностными и иными лицами требований, установленных 
Законом Российской Федерации от 21.07.1993 № 5485-1 «О государ-
ственной тайне», другими федеральными законами и принятыми 
на их основе иными нормативными правовыми актами.

Права и обязанности должностных лиц при исполнении государ-
ственной функции

При исполнении государственной функции по осуществлению 
федерального государственного контроля за обеспечением защи-
ты государственной тайны должностные лица, уполномоченные 
осуществлять федеральный государственный контроль за обеспе-
чением защиты государственной тайны, в пределах своей компе-
тенции имеют право:

1) доступа к документам, журналам (карточкам) учета и другим 
материалам и изделиям, местам их хранения, а также к техниче-
ским средствам, автоматизированным системам и информации, 
хранящейся на машинных носителях информации, относящимся 
к проверке (при проведении выездной проверки);

2) осуществлять иные полномочия, предоставленные Феде-
ральным законом от 03.04.1995 № 40-ФЗ «О федеральной службе 
безопасности».

Должностные лица органа государственного контроля при 
исполнении государственной функции по осуществлению феде-
рального государственного контроля за обеспечением защиты го-
сударственной тайны обязаны:

1) своевременно и в полной мере исполнять предоставлен-
ные в соответствии с законодательством Российской Федерации 
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полномочия по предупреждению, выявлению и пресечению на-
рушений требований законодательства о государственной тайне;

2) соблюдать законодательство Российской Федерации, права 
и законные интересы организаций, проверка которых проводится;

3) проводить проверки в соответствии с их назначением: вы-
ездную проверку – на основании предписания на проверку, 
предусмотренного ч. 7 ст. 30.1 Закона Российской Федерации от 
21.07.1993 № 5485-1 «О государственной тайне», а документар-
ную – на основании распоряжения или приказа руководителя, 
заместителя руководителя органа государственного контроля 
о проведении проверки;

4) проводить проверку только во время исполнения служебных 
обязанностей, выездную проверку – при предъявлении служеб-
ных удостоверений и предписания о проведении проверки;

5) не препятствовать руководителю, иному должностному лицу 
или уполномоченному представителю организации, имеющему 
допуск к государственной тайне по соответствующей форме и не-
посредственное отношение к предмету проверки, присутствовать 
при проведении проверки и давать разъяснения по вопросам, от-
носящимся к ее предмету;

6) предоставлять руководителю, иному должностному лицу или 
уполномоченному представителю организации, присутствующему 
при проведении проверки и имеющему допуск к государственной 
тайне по соответствующей форме, информацию и документы, от-
носящиеся к предмету проверки, за исключением информации, 
свободное распространение которой запрещено или ограничено 
в соответствии с законодательством Российской Федерации;

7) знакомить руководителя, иное должностное лицо или упол-
номоченного представителя организации, имеющего допуск к го-
сударственной тайне по соответствующей форме и непосредствен-
ное отношение к предмету проверки, с результатами проверки;

8) учитывать при определении мер, принимаемых по фактам 
выявленных нарушений, соответствие указанных мер тяжести 
нарушений, а также не допускать необоснованное ограничение 
прав и законных интересов организации;
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9) доказывать обоснованность своих действий при их обжало-
вании организациями в порядке, установленном законодатель-
ством Российской Федерации;

10) соблюдать установленные законодательством Российской 
Федерации сроки проведения проверки;

11) не требовать от организаций документы и иные сведения, 
представление которых не предусмотрено законодательством 
Российской Федерации;

12) перед началом проведения выездной проверки по просьбе 
руководителя, иного должностного лица или уполномоченного 
представителя организации ознакомить их с положениями насто-
ящего Административного регламента;

13) осуществлять запись о проведенной проверке в журнале 
учета проверок.

Права и обязанности лиц, в отношении которых осуществляются 
мероприятия по контролю

Руководитель, иное должностное лицо или уполномоченный 
представитель организации, имеющий допуск к государственной 
тайне по соответствующей форме и непосредственное отношение 
к предмету проверки, имеет право:

1) непосредственно присутствовать при проведении выездной 
проверки, давать объяснения по вопросам, относящимся к пред-
мету проверки;

2) получать от органа государственного контроля и его долж-
ностных лиц информацию, которая относится к предмету про-
верки и предоставление которой предусмотрено законодатель-
ством Российской Федерации;

3) знакомиться с результатами проверки и указывать в акте 
проверки о своем ознакомлении с результатами проверки, со-
гласии или несогласии с ними, а также с отдельными действиями 
должностных лиц органа государственного контроля;

4) обжаловать действия (бездействие) должностных лиц органа 
государственного контроля, повлекшие за собой нарушение прав 
или законных интересов организации при проведении проверки, 
в административном и (или) судебном порядке в соответствии 
с законодательством Российской Федерации;
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5) привлекать Уполномоченного при Президенте Российской 
Федерации по защите прав предпринимателей либо уполномо-
ченного по защите прав предпринимателей в субъекте Россий-
ской Федерации к участию в проверке.

Руководитель, иное должностное лицо или уполномоченный 
представитель организации обязан:

1) присутствовать и обеспечить присутствие должностных лиц, 
ответственных за организацию и проведение мероприятий по вы-
полнению требований законодательства о государственной тайне;

2) предоставить должностным лицам органа государственного 
контроля, проводящим выездную проверку, возможность ознако-
миться с документами, связанными с целями, задачами и пред-
метом выездной проверки, в случае если выездной проверке не 
предшествовало проведение документарной проверки, а также 
обеспечить доступ проводящих выездную проверку должностных 
лиц и участвующих в выездной проверке представителей иных го-
сударственных органов и организаций на территорию, в исполь-
зуемые организацией при осуществлении деятельности здания, 
строения, сооружения, помещения, к используемым организаци-
ей оборудованию и подобным объектам, относящимся к предмету 
проверки.

Описание результата исполнения государственной функции
Результатом исполнения государственной функции по осу-

ществлению федерального государственного контроля за обеспе-
чением защиты государственной тайны является получение объ-
ективной информации о соблюдении организацией требований 
законодательства о государственной тайне, а также выявление, 
пресечение и предупреждение нарушений требований законода-
тельства о государственной тайне (рис. 2.13).

Исполнение государственной функции завершается составле-
нием акта проверки.

Информирование о порядке исполнения государственной 
функции по осуществлению федерального государственного 
контроля за обеспечением защиты государственной тайны осу-
ществляется:
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1) посредством размещения информации о порядке исполне-
ния государственной функции на официальном сайте ФСБ Рос-
сии в информационно-телекоммуникационной сети Интернет: 
www.fsb.ru;

2) посредством размещения информации о порядке исполне-
ния государственной функции в федеральной государственной 
информационной системе «Единый портал государственных 
и муниципальных услуг (функций)»: www.gosuslugi.ru;

3) посредством использования средств телефонной связи, 
электронной почты, при устном или письменном обращении 
граждан.

Плата за осуществление мероприятий по контролю за обес-
печением защиты государственной тайны с организации, в от-
ношении которой проводятся указанные мероприятия, не взи-
мается.

Срок исполнения государственной функции включает в себя 
срок проведения проверки и срок подготовки акта проверки.

Рис. 2.13. Направления проверок обеспечения защиты сведений, 
отнесенных к государственной тайне
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Срок проведения проверки составляет не более чем тридцать 
рабочих дней со дня начала ее проведения.

В исключительных случаях, связанных с необходимостью про-
ведения сложных и (или) длительных исследований, испытаний, 
специальных экспертиз и расследований на основании мотивиро-
ванных предложений должностных лиц органа государственного 
контроля, проводящих проверку, срок проведения проверки мо-
жет быть продлен руководителем органа государственного конт-
роля (уполномоченным им должностным лицом), но не более чем 
на двадцать рабочих дней.

Акт проверки оформляется непосредственно после ее завер-
шения.

В рамках федерального государственного контроля за обеспе-
чением защиты государственной тайны органами безопасности 
проводятся плановые и внеплановые выездные и документарные 
проверки.

Плановая проверка проводится на основании ежегодного плана 
проведения плановых проверок не чаще одного раза в три года.

Выездная проверка проводится на основании предписания о 
проведении проверки, оформленного на бланке органа государ-
ственного контроля и подписанного уполномоченным должност-
ным лицом органа государственного контроля. 

Выездная проверка (как плановая, так и внеплановая) про-
водится по месту нахождения организации и (или) по месту 
фактического осуществления организацией деятельности, свя-
занной с использованием сведений, составляющих государ-
ственную тайну.

Документарная проверка (как плановая, так и внеплановая) про-
водится по месту нахождения органа государственного контроля.

В процессе проведения документарной проверки должностны-
ми лицами органа государственного контроля в первую очередь 
рассматриваются документы организации, имеющиеся в рас-
поряжении органа государственного контроля, в том числе акты 
предыдущих проверок, материалы рассмотрения дел об админи-
стративных правонарушениях и иные документы о результатах 
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проверочных мероприятий, осуществленных в отношении про-
веряемой организации.

Текущий контроль за исполнением государственной функции 
по осуществлению федерального государственного контроля за 
обеспечением защиты государственной тайны осуществляется 
уполномоченными должностными лицами органа государствен-
ного контроля.

Текущий контроль осуществляется постоянно.
Контроль за полнотой и качеством исполнения государствен-

ной функции по осуществлению федерального государственного 

Рис. 2.14. Блок-схема исполнения государственной функции
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контроля за обеспечением защиты государственной тайны терри-
ториальными органами безопасности и органами безопасности в 
войсках осуществляет Центр по лицензированию, сертификации 
и защите государственной тайны ФСБ России и Департамент во-
енной контрразведки ФСБ России соответственно, а также Ин-
спекторское управление Контрольной службы ФСБ России.

Контроль за полнотой и качеством исполнения государствен-
ной функции по осуществлению федерального государственного 
контроля за обеспечением защиты государственной тайны Цент- 
ром по лицензированию, сертификации и защите государствен-
ной тайны ФСБ России и Департаментом военной контрразведки 
ФСБ России осуществляет Инспекторское управление Контроль-
ной службы ФСБ России.

Порядок и периодичность осуществления плановых и внепла-
новых проверок полноты и качества исполнения государственной 
функции устанавливаются правовыми актами ФСБ России, пла-
нами работы органов безопасности, подразделений ФСБ России, 
а также решениями руководства ФСБ России.

Блок-схема исполнения государственной функции представ-
лена на рис. 2.14.

2.13. Лицензирование деятельности предприятий, учреждений 
и организаций по проведению работ, связанных с использованием 

сведений, составляющих государственную тайну, созданием средств 
защиты информации, а также с осуществлением мероприятий 

и (или) оказанием услуг по защите государственной тайны

Порядок лицензирования определяется Положением о лицен-
зировании деятельности предприятий, учреждений и организа-
ций по проведению работ, связанных с использованием сведе-
ний, составляющих государственную тайну, созданием средств 
защиты информации, а также с осуществлением мероприятий 
и (или) оказанием услуг по защите государственной тайны, ут-
вержденным постановлением Правительства РФ от 15.04.1995 
№ 333, а также Административным регламентом Федеральной 
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службы безопасности Российской Федерации по исполнению 
государственной функции по лицензированию деятельности 
предприятий, учреждений и организаций по проведению работ, 
связанных с использованием сведений, составляющих государ-
ственную тайну, созданием средств защиты информации, а также 
с осуществлением мероприятий и (или) оказанием услуг по за-
щите государственной тайны, введенным приказом ФСБ России 
от 27.02.2009 № 75.

Лицензия является официальным документом, который разре-
шает осуществление на определенных условиях конкретного вида 
деятельности в течение установленного срока. Лицензия действи-
тельна на всей территории Российской Федерации, а также в уч-
реждениях Российской Федерации, находящихся за границей.

Органами, уполномоченными на ведение лицензионной деятельно-
сти, являются:

– по допуску предприятий к проведению работ, связанных с 
использованием сведений, составляющих государственную тай-
ну, – Федеральная служба безопасности Российской Федерации и ее 
территориальные органы (на территории Российской Федерации), 
Служба внешней разведки Российской Федерации (за рубежом);

– на право проведения работ, связанных с созданием средств 
защиты информации, – Федеральная служба по техническому и 
экспортному контролю, Служба внешней разведки Российской 
Федерации, Министерство обороны Российской Федерации, Фе-
деральная служба безопасности Российской Федерации (в преде-
лах их компетенции);

– на право осуществления мероприятий и (или) оказания ус-
луг в области защиты государственной тайны – Федеральная 
служба безопасности Российской Федерации и ее территориаль-
ные органы, Федеральная служба по техническому и экспортно-
му контролю, Служба внешней разведки Российской Федерации 
(в пределах их компетенции).

Лицензирование деятельности предприятий Федеральной 
службы безопасности Российской Федерации, Министерства 
обороны Российской Федерации, Федеральной пограничной 
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службы Российской Федерации, Службы внешней разведки 
Российской Федерации, Федеральной службы по техническому 
и экспортному контролю по допуску к проведению работ, связан-
ных с использованием сведений, составляющих государственную 
тайну, а также с осуществлением мероприятий и (или) оказанием 
услуг по защите государственной тайны, осуществляется руково-
дителями министерств и ведомств Российской Федерации, кото-
рым подчинены указанные предприятия (рис. 2.15).

На орган, уполномоченный на ведение лицензионной деятельно-
сти, возлагается:

– организация лицензирования деятельности предприятий;
– организация и проведение специальных экспертиз предпри-

ятий;
– рассмотрение заявлений предприятий о выдаче лицензий;
– принятие решений о выдаче или об отказе в выдаче лицензий;
– выдача лицензий;

Рис. 2.15. Система лицензирования в области защиты 
информации, составляющей государственную тайну

СИСТЕМА ЛИЦЕНЗИРОВАНИЯ ДЕЯТЕЛЬНОСТИ 
В ОБЛАСТИ ЗАЩИТЫ ИНФОРМАЦИИ В РОССИЙСКОЙ ФЕДЕРАЦИИ

Лицензирование — мероприятия, связанные с выдачей лицензий 
на осуществление лицензируемых видов деятельности и надзором 
за соблюдением лицензиатами соответствующих лицензионных 
требований и условий

Правительство Российской Федерации Межведомственная 
комиссия по защите 

государственной тайны

Федеральные органы исполнительной власти

ФСБ России СВР России ФСТЭК 
России

Минобороны 
России

Лицензируемые виды деятельности

Допуск предприятий к проведению работ, связанных с использованием 
сведений, составляющих государственную тайну.

Создание средств защиты информации.
Осуществление мероприятий и(или) оказание услуг по защите 

государственной тайны
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– принятие решений о приостановлении действия лицензии 
или о ее аннулировании;

– разработка нормативно-методических документов по вопро-
сам лицензирования;

– привлечение в случае необходимости представителей мини-
стерств и ведомств Российской Федерации для проведения спе-
циальных экспертиз;

– ведение реестра выданных, приостановленных и аннулиро-
ванных лицензий.

Работа органов, уполномоченных на ведение лицензионной 
деятельности, координируется Межведомственной комиссией по 
защите государственной тайны.

Для получения лицензии заявитель представляет в соответству-
ющий орган, уполномоченный на ведение лицензионной деятельности, 
следующие документы:

а) заявление о выдаче лицензии с указанием:
– наименования, организационно-правовой формы и ме-
стонахождения предприятия;
– идентификационного номера налогоплательщика;
– даты уплаты предприятием государственной пошлины за 
предоставление лицензии;
– сведений о наличии допуска к государственной тайне 
у руководителя предприятия;
– адресов мест осуществления лицензируемого вида дея-
тельности;
– реквизитов правоустанавливающих документов на объ-
екты недвижимости, необходимые для осуществления заяв-
ленного вида деятельности на срок действия лицензии, пра-
ва на которые зарегистрированы в Едином государственном 
реестре прав на недвижимое имущество и сделок с ним;
– вида деятельности, на осуществление которого должна 
быть выдана лицензия;
– срока действия лицензии;
– подтвержденной в установленном порядке степени сек-
ретности сведений, составляющих государственную тайну, 
с которыми заявитель предполагает проводить работы;
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– формы предоставления лицензии (на бумажном носителе 
или в электронной форме (в форме электронного докумен-
та, подписанного электронной подписью));

б) копии учредительных документов юридического лица;
в) копии правоустанавливающих документов на объекты не-

движимости, необходимые для осуществления заявленного вида 
деятельности на срок действия лицензии, права на которые не за-
регистрированы в Едином государственном реестре прав на не-
движимое имущество и сделок с ним;

г) копия договора об оказании услуг (в случае использования 
заявителем услуг структурного подразделения по защите государ-
ственной тайны другой организации).

Заявитель вправе представить документы для получения 
лицензии на бумажных носителях или в электронной форме 
(в форме электронных документов, подписанных электронной 
подписью).

Заявитель несет ответственность за достоверность представля-
емых им сведений.

Все документы, представленные для получения лицензии, ре-
гистрируются органом, уполномоченным на ведение лицензион-
ной деятельности.

При проведении проверки сведений, содержащихся в заявле-
нии и прилагаемых к нему документах, лицензирующий орган 
запрашивает необходимые сведения, находящиеся в распоряже-
нии органов, предоставляющих государственные услуги, органов, 
предоставляющих муниципальные услуги, иных государственных 
органов, органов местного самоуправления либо подведомствен-
ных государственным органам или органам местного самоуправ-
ления организаций, в порядке, установленном Федеральным 
законом «Об организации предоставления государственных и му-
ниципальных услуг».

Орган, уполномоченный на ведение лицензионной деятельно-
сти, принимает решение о выдаче или об отказе в выдаче лицен-
зии в течение тридцати дней со дня получения заявления со всеми 
необходимыми документами. 
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В случае необходимости проведения дополнительной экспер-
тизы предприятия решение принимается в пятнадцатидневный 
срок после получения заключения экспертизы, но не позднее чем 
через шестьдесят дней со дня подачи заявления о выдаче лицен-
зии и необходимых для этого документов.

В зависимости от сложности и объема подлежащих специаль-
ной экспертизе материалов руководитель органа, уполномоченно-
го на ведение лицензионной деятельности, может продлить срок 
принятия решения о выдаче или об отказе в выдаче лицензии до 
тридцати дней:

– прием и регистрация заявления и документов – один день;
– рассмотрение заявления и документов – четыре дня;
– проведение специальной экспертизы предприятия и государ-

ственной аттестации его руководителя, ответственного за защиту 
сведений, составляющих государственную тайну, – пятнадцать дней;

– подготовка решения органа, уполномоченного на ведение 
лицензионной деятельности, – семь дней;

– уведомление заявителя о решении органа, уполномоченного 
на ведение лицензионной деятельности, – три дня.

Лицензия считается возобновленной после принятия органом, 
уполномоченным на ведение лицензионной деятельности, соот-
ветствующего решения, о котором не позднее чем в трехдневный 
срок с момента принятия он оповещает лицензиата.

Лицензии выдаются на основании результатов специальных 
экспертиз предприятий и государственной аттестации их руково-
дителей, ответственных за защиту сведений, составляющих госу-
дарственную тайну (далее именуются – руководители предпри-
ятий), и при выполнении следующих условий:

– соблюдение требований законодательных и иных норматив-
ных актов Российской Федерации по обеспечению защиты сведе-
ний, составляющих государственную тайну, в процессе выполне-
ния работ, связанных с использованием указанных сведений;

– наличие в структуре предприятия подразделения по защите 
государственной тайны и необходимого числа специально под-
готовленных сотрудников для работы по защите информации,
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уровень квалификации которых достаточен для обеспечения за-
щиты государственной тайны;

– наличие на предприятии средств защиты информации, име-
ющих сертификат, удостоверяющий их соответствие требованиям 
по защите сведений соответствующей степени секретности.

В лицензии указываются:
– наименование органа, выдавшего лицензию;
– наименование, место нахождения предприятия, адреса мест 

осуществления лицензируемого вида деятельности (при необхо-
димости), в том числе адреса мест осуществления лицензируемо-
го вида деятельности подразделениями предприятия;

– идентификационный номер налогоплательщика;
– вид деятельности, на осуществление которого выдана ли-

цензия;
– условия осуществления вида деятельности, на который вы-

дана лицензия;
– степень секретности разрешенных к использованию сведе-

ний, составляющих государственную тайну, для лицензии на про-
ведение работ, связанных с использованием сведений, составля-
ющих государственную тайну;

– срок действия лицензии;
– регистрационный номер и дата выдачи лицензии.
Срок действия лицензии устанавливается в зависимости 

от специфики вида деятельности, но не более чем на пять лет. 
По просьбе заявителя лицензия может выдаваться на срок менее 
пяти лет. Срок действия лицензии, выданной предприятию, не 
может превышать срока действия лицензии предприятия, струк-
турное подразделение по защите государственной тайны которого 
оказывает услуги по защите государственной тайны.

Продление срока действия лицензии производится в порядке, 
установленном для ее получения.

Предприятие может иметь несколько лицензий.
В случае если лицензируемый вид деятельности осуществляет-

ся подразделениями лицензиата по нескольким адресам, предо-
ставление таким подразделениям права осуществлять заявленный 
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вид деятельности производится с учетом результатов специальной 
экспертизы этих подразделений и государственной аттестации их 
руководителей.

Лицензия оформляется на бланке, имеющем степень защиты 
на уровне степени защиты ценной бумаги. Бланки лицензий яв-
ляются документами строгой отчетности, имеют учетную серию и 
номер. Приобретение, учет и хранение таких бланков возлагается 
на органы, уполномоченные на ведение лицензионной деятель-
ности. Лицензия может иметь приложения, являющиеся ее неотъ-
емлемой частью (о чем в ней делается соответствующая запись) 
и содержащие информацию о лицензиате.

Лицензия может быть оформлена на нескольких имеющих ин-
дивидуальные учетные и регистрационные номера бланках для 
подразделений лицензиата, расположенных вне места его нахож-
дения. Срок действия оформленной таким образом лицензии не 
может превышать срок действия лицензии, выданной предприя-
тию, в структуру которого входят указанные подразделения. Срок 
действия лицензии по допуску предприятий к проведению работ, 
связанных с использованием сведений, составляющих государ-
ственную тайну, выдаваемой для территориального учреждения 
Центрального банка Российской Федерации, устанавливается не-
зависимо от срока действия лицензии, выданной Центральному 
банку Российской Федерации по месту осуществления его дея-
тельности.

Лицензия подписывается руководителем органа, уполномо-
ченного на ведение лицензионной деятельности, либо лицом, им 
уполномоченным, и заверяется печатью этого органа. Копия ли-
цензии хранится в органе, уполномоченном на ведение лицензи-
онной деятельности.

В случае изменений условий ведения лицензируемого вида 
дея тельности, изменения степени секретности сведений, с ко-
торыми осуществляется (предполагается осуществлять) деятель-
ность, а также в отношении которых лицензиат предполагает 
проводить мероприятия и (или) оказывать услуги, смены орга-
низационно-правовой формы или реорганизации лицензиата, 
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изменения его наименования, места нахождения, адресов мест 
осуществления лицензируемого вида деятельности лицензиат или 
его правопреемник обязаны в пятнадцатидневный срок подать в 
орган, уполномоченный на ведение лицензионной деятельности, 
заявление о переоформлении лицензии в связи с изменением ус-
ловий деятельности с приложением документов, подтверждаю-
щих соответствующие изменения. В указанных случаях орган, 
уполномоченный на ведение лицензионной деятельности, по 
результатам рассмотрения заявления и проведения проверки 
соответствия предприятия лицензионным требованиям и усло-
виям принимает решение о необходимости проведения специ-
альной экспертизы и уведомляет о своем решении заявителя. 
В случае принятия решения о необходимости проведения спе-
циальной экспертизы выдача лицензии производится с учетом 
ее результатов.

В случае утраты лицензии предприятие имеет право на полу-
чение дубликата лицензии, который выдается на основании по-
данного в трехдневный срок со дня установления факта утраты 
заявления в письменной форме.

До переоформления лицензии (получения дубликата лицен-
зии) предприятие осуществляет деятельность на основании ранее 
выданной лицензии, но не более шестидесяти дней.

Орган, уполномоченный на ведение лицензионной деятель-
ности, вправе отказать в выдаче лицензии. Письменное уведом-
ление об отказе в выдаче лицензии с указанием причин отказа 
направляется заявителю в трехдневный срок после принятия со-
ответствующего решения.

Основанием для отказа в выдаче лицензии является:
– наличие в документах, представленных заявителем, недосто-

верной или искаженной информации;
– отрицательное заключение экспертизы, установившей не-

соответствие необходимым для осуществления заявленного вида 
деятельности условиям, указанным в п. 7 настоящего Положения;

– отрицательное заключение по результатам государственной 
аттестации руководителя предприятия.
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Специальная экспертиза предприятия проводится путем про-
верки выполнения требований нормативно-методических доку-
ментов по режиму секретности, противодействию иностранным 
техническим разведкам и защите информации от утечки по тех-
ническим каналам, а также соблюдения других условий, необхо-
димых для получения лицензии.

Государственными органами, ответственными за организа-
цию и проведение специальных экспертиз предприятий, явля-
ются Федеральная служба безопасности Российской Федерации, 
Федеральная служба по техническому и экспортному контролю, 
Служба внешней разведки Российской Федерации, Министер-
ство обороны Российской Федерации, другие министерства и ве-
домства Российской Федерации и Государственная корпорация 
по атомной энергии «Росатом», руководители которых наделены 
полномочиями по отнесению к государственной тайне сведений 
в отношении подведомственных им предприятий.

Организация и порядок проведения специальных экспертиз 
предприятий определяются инструкциями, которые разрабатыва-
ются указанными государственными органами и согласовывают-
ся с Межведомственной комиссией.

Для проведения специальных экспертиз эти государственные 
органы могут создавать аттестационные центры, а также при-
влекать в установленном порядке предприятия, которые полу-
чают лицензии на проведение работ, связанных с использовани-
ем сведений, составляющих государственную тайну, а также на 
осуществление мероприятий и (или) оказание услуг по защите 
государственной тайны. Требования к данным предприятиям 
(аттестационным центрам) определяются органами, уполномо-
ченными на ведение лицензионной деятельности.

Специальные экспертизы предприятий (аттестационных цен-
тров) проводят Федеральная служба безопасности Российской 
Федерации, Федеральная служба по техническому и экспортно-
му контролю, Служба внешней разведки Российской Федерации, 
Министерство обороны Российской Федерации и их органы на 
местах (в пределах их компетенции).
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Специальные экспертизы проводятся на основе договора меж-
ду предприятием и органом, проводящим специальную эксперти-
зу. Расходы по проведению специальных экспертиз относятся на 
счет предприятия.

Государственная аттестация руководителей предприятий ор-
ганизуется органами, уполномоченными на ведение лицензион-
ной деятельности, а также министерствами и ведомствами Рос-
сийской Федерации и Государственной корпорацией по атомной 
энергии «Росатом», руководители которых наделены полномочи-
ями по отнесению к государственной тайне сведений в отноше-
нии подведомственных им предприятий.

Методические рекомендации по организации и проведению 
государственной аттестации руководителей предприятий разра-
батываются Межведомственной комиссией.

Расходы по государственной аттестации руководителей пред-
приятий относятся на счет предприятий.

Руководители предприятий, имеющие документ об образова-
нии и (или) о квалификации, выданный организацией, осуществ-
ляющей образовательную деятельность, включенной в перечень, 
определяемый Межведомственной комиссией, считаются про-
шедшими государственную аттестацию, если со времени окон-
чания организации, осуществляющей образовательную деятель-
ность, прошло не более пяти лет.

Органы, уполномоченные на ведение лицензионной деятельности, 
приостанавливают действие лицензии или аннулируют ее в случае:

– предоставления лицензиатом соответствующего заявления;
– обнаружения недостоверных данных в документах, пред-

ставленных для получения лицензии;
– нарушения лицензиатом условий действия лицензии;
– невыполнения лицензиатом предписаний или распоряже-

ний государственных органов или приостановления этими го-
сударственными органами деятельности предприятия в соответ-
ствии с законодательством Российской Федерации;

– ликвидации предприятия.
Решение о приостановлении, возобновлении и аннулировании ли-

цензии принимается органом, выдавшим лицензию.
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Уведомление о приостановлении действия лицензии или об ан-
нулировании лицензии орган, уполномоченный на ведение лицен-
зионной деятельности, направляет лицензиату в письменной фор-
ме не позднее чем через три дня со дня принятия такого решения.

Лицензиат, получивший решение органа, уполномоченно-
го на ведение лицензионной деятельности, о приостановлении 
действия лицензии или об аннулировании лицензии, обязан в 
десятидневный срок возвратить лицензию и уведомить о прио-
становлении действия (аннулировании) лицензии всех заинтере-
сованных лиц. До принятия решения о возобновлении действия 
лицензии она хранится в органе, уполномоченном на ведение ли-
цензионной деятельности.

Орган, уполномоченный на ведение лицензионной деятельно-
сти, устанавливает срок устранения лицензиатом обстоятельств, 
повлекших за собой приостановление действия лицензии. Ука-
занный срок не может превышать шести месяцев.

В случае устранения обстоятельств, повлекших приостанов-
ление действия лицензии, ее действие может быть возобновлено. 
Лицензия считается возобновленной после принятия органом, 
уполномоченным на ведение лицензионной деятельности, соот-
ветствующего решения, о котором он в трехдневный срок со дня 
принятия решения оповещает лицензиата и возвращает ему ли-
цензию, содержащую сведения о сроках ее приостановления.

Органы, уполномоченные на ведение лицензионной деятель-
ности, ежеквартально представляют в Межведомственную комис-
сию сведения о выданных и аннулированных лицензиях.

Контроль за соблюдением лицензионных условий лицензиата-
ми, выполняющими работы, связанные с использованием сведе-
ний, составляющих государственную тайну, созданием средств за-
щиты информации, а также с осуществлением мероприятий и (или) 
оказанием услуг по защите государственной тайны, осуществляют 
органы, уполномоченные на ведение лицензионной деятельности.

Решения и действия органов, уполномоченных на ведение ли-
цензионной деятельности, могут быть обжалованы в установлен-
ном порядке.
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За предоставление лицензирующим органом лицензии, пе-
реоформление документа, подтверждающего наличие лицен-
зии, выдачу дубликата документа, подтверждающего наличие 
лицензии, и продление срока действия лицензии уплачивается 
государственная пошлина в размерах и порядке, которые уста-
новлены законодательством Российской Федерации о налогах  
и сборах (рис. 2.16).

2.14. Специальные экспертизы предприятий

Федеральная служба безопасности Российской Федерации, 
Федеральная служба по техническому и экспортному контролю, 
Служба внешней разведки Российской Федерации, Министер-
ство обороны Российской Федерации, другие министерства и 
ведомства Российской Федерации, руководители которых на-
делены полномочиями по отнесению к государственной тайне 
сведений в отношении подведомственных им предприятий, 
на основании приведенного Положения разработали свои ве-
домственные инструкции о порядке проведения специальных 
экспертиз по допуску предприятий, учреждений и организа-
ций к проведению работ, связанных с использованием сведе-
ний, составляющих государственную тайну. В частности, такая 
Инструкция была утверждена Приказом ФСБ РФ 23 августа 
1995 г. № 28.

Данная Инструкция определяет порядок организации и про-
ведения специальных экспертиз предприятий, учреждений и ор-
ганизаций (далее – предприятия) на право осуществления ими 
работ, связанных с использованием сведений, составляющих го-
сударственную тайну (далее – специальная экспертиза), на терри-
тории Российской Федерации.

Специальные экспертизы предприятий выполняются по сле-
дующим направлениям:

– режим секретности;
– противодействие иностранной технической разведке;
– защита информации от утечки по техническим каналам.
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Специальные экспертизы организуются и проводятся:
– Федеральной службой безопасности Российской Федерации 

и территориальными органами безопасности, ФСТЭК России, и 
их органами на местах, другими министерствами и ведомствами 
Российской Федерации, руководители которых наделены полно-
мочиями по отнесению к государственной тайне сведений в от-
ношении подведомственных им предприятий;

– отраслевыми аттестационными центрами министерств и 
ведомств, руководители которых наделены полномочиями по 
отнесению сведений к государственной тайне, для проведения 
специальных экспертиз на подведомственных им предприятиях 
(отраслевые аттестационные центры при необходимости могут 
проводить специальные экспертизы вневедомственных пред-
приятий);

– региональными аттестационными центрами Федеральной 
службы безопасности Российской Федерации и территориальны-
ми органами безопасности, ФСТЭК России, и их органами на ме-
стах, а также администрациями субъектов Российской Федерации, 
для проведения экспертиз на вневедомственных предприятиях.

Проведение специальных экспертиз осуществляется эксперт-
ными комиссиями.

Экспертные комиссии формируются при Федеральной службе 
безопасности Российской Федерации и территориальных органах 
безопасности, ФСТЭК России, и их органах на местах и аттеста-
ционных центрах.

В состав экспертных комиссий могут включаться представите-
ли Федеральной службы безопасности Российской Федерации и 
территориальных органов безопасности, ФСТЭК России, и их ор-
ганов на местах, других министерств, ведомств и предприятий из 
числа специалистов, компетентных в соответствующих областях 
защиты государственной тайны (режим секретности, противо-
действие иностранной технической разведке, защита информа-
ции от утечки по техническим каналам) и имеющих необходимую 
форму допуска к работе со сведениями, составляющими государ-
ственную тайну.
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Составы экспертных комиссий утверждаются Федеральной 
службой безопасности Российской Федерации или территори-
альными органами безопасности по согласованию с подразделе-
ниями, осуществляющими лицензионную деятельность, ФСТЭК 
России, или с их органами на местах.

Для проведения специальных экспертиз предприятия обраща-
ются в Федеральную службу безопасности Российской Федера-
ции или в территориальные органы безопасности.

Обращение предприятия для проведения специальной экспер-
тизы оформляется в произвольной форме и подписывается руко-
водителем (или заместителем руководителя) предприятия.

В обращении указывается:
– наименование и организационно-правовая форма предпри-

ятия, его юридический адрес, номер расчетного счета в банке;
– ведомственная принадлежность предприятия и контактный 

телефон.
Федеральная служба безопасности Российской Федерации или 

территориальный орган безопасности на основании обращения 
предприятия о проведении специальной экспертизы с участием 
ФСТЭК России или их органов на местах дает соответствующее 
поручение аттестационному центру (экспертной комиссии в слу-
чае проведения специальной экспертизы Федеральной службой 
безопасности Российской Федерации или территориальным ор-
ганом безопасности) и уведомляет об этом предприятие.

Сроки работы экспертной комиссии доводятся до руководства 
предприятия не позднее чем за пять дней до начала ее работы.

Результаты работы экспертной комиссии оформляются актом, 
утверждаемым ее председателем.

В акте специальной экспертизы дается заключение о готовности 
(неготовности) предприятия осуществлять работы, связанные с ис-
пользованием сведений, составляющих государственную тайну.

Акт специальной экспертизы прилагается к заявлению о выда-
че лицензии, которое направляется предприятием в Федеральную 
службу безопасности Российской Федерации, территориальный 
орган безопасности.
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Специальная экспертиза проводится по договору между пред-
приятием и органом лицензирования или аттестационным цен-
тром, ее проводящим.

Основанием для заключения предприятием договора на про-
ведение специальной экспертизы с Федеральной службой без-
опасности Российской Федерации, территориальным органом 
безопасности или аттестационным центром является уведомле-
ние предприятия Федеральной службой безопасности Россий-
ской Федерации или территориальным органом безопасности 
о проведении специальной экспертизы.

Оплата работы членов экспертной комиссии осуществляется в 
порядке, установленном органом лицензирования или аттестаци-
онным центром, с которым предприятием заключался договор на 
проведение специальной экспертизы.

Специальные экспертизы проводятся путем оценки готовно-
сти выполнения предприятиями следующих условий:

– выполнения требований законодательных и иных норматив-
ных актов Российской Федерации по обеспечению защиты сведе-
ний, составляющих государственную тайну, в процессе выполне-
ния работ, связанных с использованием указанных сведений;

– достаточности количества и уровня квалификации специ-
ально подготовленных сотрудников по защите государственной 
тайны и защите информации;

– наличия сертифицированных средств защиты информации.
Оценка готовности выполнения предприятиями требований 

законодательных и иных нормативных актов Российской Феде-
рации по обеспечению защиты сведений, составляющих государ-
ственную тайну, в процессе выполнения работ, связанных с ис-
пользованием указанных сведений, предусматривает проверку:

– наличия законодательных и нормативных актов Российской 
Федерации по обеспечению защиты сведений, составляющих го-
сударственную тайну, а также нормативно-методических доку-
ментов по режиму секретности, противодействию иностранной 
технической разведке и защите информации от утечки по техниче-
ским каналам, утверждаемых Федеральной службой безопасности 
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Российской Федерации, ФСТЭК России с учетом специфики де-
ятельности предприятий;

– наличия и качества разработки предприятиями документов, 
регламентирующих организацию и порядок проведения на пред-
приятиях работ по защите сведений, составляющих государствен-
ную тайну;

– наличия аттестованных объектов информатики (под объ-
ектами информатики понимаются автоматизированные системы 
различного уровня и назначения, системы связи, отображения и 
размножения вместе с помещениями, в которых они установле-
ны, предназначенные для обработки и передачи секретной ин-
формации, а также помещения, предназначенные для ведения 
секретных переговоров), кроме органов шифровальной службы;

– наличия в структуре предприятия соответствующих подраз-
делений по защите государственной тайны.

Оценка достаточности количества и уровня квалификации 
специально подготовленных сотрудников (кроме сотрудников 
шифровальной службы) по защите государственной тайны и за-
щите информации предусматривает проверку их готовности вы-
полнять следующие виды работ:

– определение охраняемых сведений, демаскирующих призна-
ков предприятия и его производственной деятельности;

– проведение анализа возможностей технической разведки в 
отношении предприятий по добыванию сведений, составляющих 
государственную тайну;

– выявление каналов утечки сведений, составляющих государ-
ственную тайну;

– разработка мероприятий по защите сведений о предприятии 
и выпускаемой продукции, составляющих государственную тай-
ну, и оценка их достаточности;

– аттестация рабочих мест по всему технологическому циклу 
разработки, изготовления и испытания продукции, подлежащей 
защите;

– контроль выполнения применяемых мер защиты сведений, 
составляющих государственную тайну.
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Кроме того, в ходе проверки при необходимости оценивает-
ся достаточность проводимых предприятиями организационных 
и технических мероприятий по защите сведений, составляющих 
государственную тайну, в соответствии с требованиями законо-
дательных и нормативных актов Российской Федерации и норма-
тивно-методических документов.

Оценка наличия сертифицированных средств защиты инфор-
мации заключается в проверке прохождения предполагаемыми к 
использованию средствами защиты информации установленных 
процедур сертификации на выполнение требований по защите 
сведений соответствующей степени секретности.

Отраслевые аттестационные центры создаются совместным 
решением министерств и ведомств, руководители которых наде-
лены полномочиями по отнесению сведений к государственной 
тайне, Федеральной службы безопасности Российской Федера-
ции и ФСТЭК России.

Региональные аттестационные центры создаются совместным 
решением Федеральной службы безопасности Российской Фе-
дерации и ФСТЭК России. Это решение принимается также со-
вместно с администрацией субъекта Российской Федерации, если 
она обратилась в указанные органы с предложением о создании 
такого центра.

Отраслевые и региональные аттестационные центры получают 
лицензии в установленном порядке.

Специальные экспертизы аттестационных центров проводятся 
экспертными комиссиями, сформированными из специалистов 
Федеральной службы безопасности Российской Федерации или 
территориальных органов безопасности, ФСТЭК России или их 
органов на местах.

Состав экспертной комиссии формируется Федеральной служ-
бой безопасности Российской Федерации или территориальными 
органами безопасности по согласованию с ФСТЭК России или их 
органами на местах.
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Контрольные вопросы

1. Какие органы государственной тайны обеспечивают защиту госу-
дарственной тайны?

2. Каковы основания для засекречивания сведений? 
3. Какие принципы отнесения сведений к государственной тайне 

и засекречивания этих сведений?
4. Какие сведения не подлежат отнесению к государственной тайне 

и засекречиванию?
5. Каковы правила отнесения сведений, составляющих государствен-

ную тайну, к различным степеням секретности?
6. Как осуществляется передача сведений, составляющих государ-

ственную тайну?
7. Как осуществляется передача сведений, составляющих государ-

ственную тайну, другим государствам?
8. Чем отличается допуск от доступа к сведениям, составляющим го-

сударственную тайну?
9. Что предусматривает допуск граждан к государственной тайне?
10. Какие основания могут являться для отказа гражданину в допуске 

к государственной тайне?
11. Кто принимает решение о допуске к государственной тайне 

граждан?
12. В каких случаях допуск гражданина к государственной тайне мо-

жет быть прекращен?
13. Какие основные вопросы содержит Анкета гражданина?
14. Кем осуществляются Проверочные мероприятия, связанные с до-

пуском граждан к сведениям, составляющим государственную тайну?
15. Что является Целью проведения проверочных мероприятий?
16. Как принимается решение о допуске работника, принятого на ра-

боту по совместительству?
17. В каких случаях допуск к государственной тайне не переоформ-

ляется?
18. Каким образом осуществляется доступ граждан к сведениям, со-

ставляющим государственную тайну, в организациях, в которые они ко-
мандируются?

19. Каким образом обеспечиваются социальные гарантии гражданам, 
допущенным к государственной тайне на постоянной основе, и сотруд-
никам структурных подразделений по защите государственной тайны? 
Какие нарушения правил обращения с государственной тайной влекут 
за собой административно-правовую ответственность?

20. Кто несет административно-правовую ответственность за эти на-
рушения?
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21. Какими статьями Кодекса РФ об административных правонару-
шениях предусмотрена эта административно-правовая ответственность?

22. Какие взыскания административно-правового характера преду-
смотрены за указанные нарушения?

23. Какие государственные органы и их должностные лица уполно-
мочены назначать административно-правовые взыскания за нарушения 
правил обращения с государственной тайной?

24. Какие посягательства на государственную тайну признаются пре-
ступлениями по Уголовному кодексу РФ?

25. Какие действия образуют шпионаж первого вида?
26. Каковы условия освобождения от уголовной ответственности 

лиц, совершивших государственную измену или шпионаж?
27. Чем разглашение тайны отличается от государственной измены?
28. Кто несет уголовную ответственность за разглашение государ-

ственной тайны?
29. Какой порядок допуска предприятий, учреждений и организаций 

к проведению работ, связанных с использованием сведений, составляю-
щих государственную тайну?

30. Какой порядок подготовки сотрудников для работы по защите ин-
формации, составляющей государственную тайну?

31. Какой порядок сертификации средств защиты информации?
32. Каким образом осуществляется финансирование мероприятий по 

защите государственной тайны?
33. Как осуществляется федеральный государственный контроль за 

обеспечением защиты государственной тайны?
34. Какие органы уполномочены на ведение лицензионной деятель-

ности?
35. Что возлагается на орган, уполномоченный на ведение лицензи-

онной деятельности?
36. В каких случаях приостанавливается действие лицензии или ее 

аннулируют?
37. Какой порядок проведения специальных экспертиз предприятий?
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Г л а в а  3

ЗАЩИТА ГОСУДАРСТВЕННОЙ ТАЙНЫ 
ПРИ УГОЛОВНО-ПРОЦЕССУАЛЬНОЙ 

И ОПЕРАТИВНО-РАЗЫСКНОЙ ДЕЯТЕЛЬНОСТИ

Никогда не доверяйте ваших тайн бумаге – это все равно, 
что бросить камень в воздух: если знаешь, кто бросил его, 

то не знаешь, куда он упадет.

Педро де Кальдерон 

3.1. Защита государственной тайны в уголовном процессе

Вопросы защиты государственной тайны приобрели особую 
значимость в последние годы – в период глубоких социально-эко-
номических преобразований в Российской Федерации, когда, с 
одной стороны, появляются новые угрозы безопасности государ-
ства, а с другой стороны, сложившиеся режимы защиты государ-
ственной тайны перестают работать должным образом.

В этих условиях все большее значение имеют проводимые 
исследования норм, регулирующих вопросы, связанные с опре-
делением и защитой государственной тайны, правовым инсти-
тутом тайны в целом. Актуальность таких исследований об-
условлена тем, что правовой институт тайны, как совершенно 
справедливо отмечается в литературе, является одним из важ-
нейших институтов, определяющих соотношение интересов 
личности, общества и государства, частного и публичного на-
чала права, основания и пределы вмешательства государства 
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в негосударственную сферу, степень информационной защи-
щенности в Российской Федерации.

Исследования государственной тайны и других видов тайн 
проводятся как с позиции общей теории права, так и отраслей 
права, в том числе уголовно-процессуального, в рамках которого 
выделяется «тайноведческий уголовный процесс».

Исходя из характера уголовно-процессуальной деятельности 
как деятельности уполномоченных государственных органов и их 
должностных лиц, а также из интересов государства по обеспече-
нию сохранности государственной тайны, одним из приоритет-
ных направлений таких исследований являются вопросы защиты 
государственной тайны в уголовном судопроизводстве, т. е. досу-
дебном и судебном производстве по уголовным делам.

Защиту государственной тайны при осуществлении уголов-
но-процессуальной деятельности можно рассматривать в двух 
аспектах:

– специальный порядок получения при производстве уголов-
но-процессуальных действий сведений, составляющих государ-
ственную тайну;

– специальный порядок допуска к материалам уголовных дел, 
содержащих государственную тайну.

Специальный порядок получения составляющих государственную 
тайну сведений распространяется как на стадию предварительно-
го расследования и последующие стадии уголовного судопроиз-
водства, когда уголовное дело уже возбуждено, так и на стадию 
возбуждения уголовного дела, когда проводится предварительная 
(доследственная) проверка, предусмотренная ст. 144 Уголов-
но-процессуального кодекса Российской Федерации (далее по 
тексту — УПК России), целью которой является установление ос-
нований к возбуждению уголовного дела, либо производится про-
курорская проверка при осуществлении прокурорского надзора.

Необходимо иметь в виду, что дознаватель, орган дознания и 
следователь, проверяя сообщение о преступлении, могут истребо-
вать из предприятий, учреждений и организаций необходимые ма-
териалы и получать объяснения, в том числе истребовать носители 
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сведений, составляющих государственную тайну, а также получать 
объяснения от лиц, обладающих сведениями, составляющими го-
сударственную тайну.

Возможность осуществления указанных действий до возбуж-
дения уголовного дела закреплена в ряде нормативных правовых 
актов.

Например, ст. 11 Закона Российской Федерации «О полиции» 
определено, что полиции для выполнения возложенных на нее 
обязанностей предоставляется право вызывать граждан и долж-
ностных лиц по находящимся в производстве материалам, полу-
чать от граждан и должностных лиц необходимые объяснения, 
сведения, справки, документы и копии с них.

Статья 22 Федерального закона «О прокуратуре Российской 
Федерации» предусмотрено, что прокурор при осуществлении 
возложенных на него функций вправе по предъявлении служебно-
го удостоверения иметь доступ к документам и материалам, вклю-
чая содержащие сведения, составляющие государственную тайну, 
федеральных министерств, служб и иных федеральных органов 
исполнительной власти, представительных (законодательных) и 
исполнительных органов государственной власти субъектов Рос-
сийской Федерации, органов местного самоуправления, военного 
управления, контроля, а также коммерческих и некоммерческих 
организаций. Он вправе требовать от руководителей и должност-
ных лиц этих органов и организаций предоставления необходи-
мых документов, материалов, статистических и иных сведений, 
вызывать должностных лиц и граждан для объяснений по поводу 
нарушений законов.

Согласно ст. 6 Федерального закона «О прокуратуре Рос-
сийской Федерации», требования прокурора, вытекающие из 
указанных полномочий, подлежат безусловному исполнению 
в установленный срок, а неисполнение требований прокурора  
и следователя, вытекающих из их полномочий, а также уклонение 
от явки по их вызову влекут за собой установленную законом от-
ветственность.

Согласно ст. 13 Федерального закона «О Федеральной службе 
безопасности», органы Федеральной службы безопасности имеют 
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право получать от государственных органов, предприятий, учреж-
дений и организаций независимо от форм собственности инфор-
мацию, необходимую для выполнения возложенных на органы 
федеральной службы безопасности обязанностей, за исключени-
ем случаев, когда федеральными законами установлен запрет на 
передачу такой информации органам федеральной службы без-
опасности.

За невыполнение этих требований предусмотрена ответствен-
ность. Так, например, ст. 17.7 Кодекса Российской Федерации об 
административных правонарушениях предусмотрено, что умыш-
ленное невыполнение требований прокурора, вытекающих из 
его полномочий, установленных федеральным законом, а равно 
законных требований следователя или дознавателя, влечет на-
ложение административного штрафа на граждан и должностных 
лиц. Если лицо, от которого получено объяснение, считает, что 
действия по истребованию и получению объяснения привели к 
нарушению его прав, свобод и законных интересов, то оно вправе 
обжаловать такие действия лиц, осуществляющих доследствен-
ную проверку, в вышестоящих органах или у должностных лиц, 
прокурора либо в суде.

Как предусмотрено п. 7 ч. 2 ст. 29 и ч. 3 с. 183 УПК России, 
выемка предметов и документов, содержащих государственную 
тайну (эта формулировка использована в УПК, хотя следует го-
ворить о предметах и документах как носителях сведений, со-
ставляющих государственную тайну), производится на основа-
нии судебного решения, принимаемого в порядке ст. 165 УПК 
России, а именно – следователь с согласия руководителя след-
ственного органа возбуждает перед судом ходатайство о произ-
водстве указанного следственного действия, о чем выносится 
постановление.

При этом сотрудники правоохранительных органов, получив-
шие информацию, содержащую государственную тайну, обязаны 
создать условия, обеспечивающие ее защиту. Они несут установ-
ленную законом персональную ответственность за ее сохран-
ность, в том числе за несоблюдение установленных ограничений 
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по ознакомлению третьих лиц со сведениями, составляющими 
государственную тайну.

В связи с данным обстоятельством необходимо четкое норма-
тивное определение оснований и условий доступа либо отказа в 
доступе к сведениям, составляющим государственную тайну, лиц, 
вовлеченных в орбиту уголовно-процессуальной деятельности.

Контроль и надзор за обеспечением защиты государственной 
тайны при осуществлении уголовно-процессуальной и оператив-
но-разыскной деятельности осуществляется с учетом положений 
ст. 25, 30–32 Закона Российской Федерации «О государственной 
тайне».

При этом межведомственный контроль за обеспечением защи-
ты государственной тайны в федеральных органах исполнитель-
ной власти, наделенных правом осуществления уголовно-процес-
суальной деятельности, осуществляют в пределах их полномочий 
федеральный орган исполнительной власти, уполномоченный в 
области обеспечения безопасности, федеральный орган исполни-
тельной власти, уполномоченный в области обороны, федераль-
ный орган исполнительной власти, уполномоченный в области 
внешней разведки, федеральный орган исполнительной власти, 
уполномоченный в области противодействия техническим раз-
ведкам и технической защиты информации, и их территориаль-
ные органы, на которые эта функция возложена законодатель-
ством Российской Федерации.

Соответствующие органы государственной власти, наделенные 
полномочиями по распоряжению сведениями, составляющими 
государственную тайну, обязаны контролировать эффективность 
защиты этих сведений во всех подчиненных и подведомственных 
им органах.

Контроль за обеспечением защиты государственной тайны в 
судебных органах и органах прокуратуры организуется руководи-
телями этих органов.

Надзор за соблюдением законодательства при обеспечении 
защиты государственной тайны и законностью принимаемых 
при этом решений осуществляют Генеральный прокурор Россий-
ской Федерации и подчиненные ему прокуроры.
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Доступ лиц, осуществляющих прокурорский надзор, к сведе-
ниям, составляющим государственную тайну, осуществляется в 
соответствии со ст. 25 Закона Российской Федерации «О государ-
ственной тайне».

В Модельном уголовно-процессуальном кодексе для государств – 
участников СНГ, принятом на седьмом пленарном заседании Меж-
парламентской Ассамблеи государств – участников Содружества 
Независимых Государств 17 февраля 1996 г. Указанный рекоменда-
тельный законодательный акт содержит специальную статью, на-
званную «Охрана государственной тайны»:

«1. В ходе уголовного судопроизводства принимаются преду- 
смотренные настоящим Кодексом и другими законами меры по 
охране получаемых сведений, составляющих государственную 
тайну.

2. Лица, которым орган, ведущий уголовный процесс, предла-
гает сообщить или представить составляющие государственную 
тайну сведения, имеют право убедиться в том, что эти сведения 
собираются по возбужденному уголовному делу, и в противном 
случае — отказать в сообщении или предоставлении сведений. 
Лица, которым орган уголовного преследования предлагает в со-
ответствии с положениями настоящего Кодекса сообщить или 
предоставить составляющие государственную тайну сведения, не 
могут отказаться от выполнения этого требования со ссылкой на 
необходимость соблюдения государственной тайны, но вправе 
предварительно получить от следователя, дознавателя подлежа-
щее внесению в протокол допроса или другого соответствующего 
действия разъяснение, подтверждающее необходимость получе-
ния указанных сведений органом уголовного преследования.

3. Государственный служащий, давший показания в отноше-
нии составляющих государственную тайну сведений, ему вве-
ренных, письменно сообщает об этом руководителю соответ-
ствующего государственного органа, если это не будет ему прямо 
запрещено органом, ведущим уголовный процесс.

4. Производство по уголовным делам, связанным с составля-
ющими государственную тайну сведениями, поручается судьям, 
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а также следователям, дознавателям, давшим подписку о нераз-
глашении таких сведений. Обязательство хранить составляющие 
государственную тайну сведения включается в присягу, кото-
рую принимает присяжный заседатель перед началом судебно-
го следствия по уголовному делу, содержащему такие сведения. 
Присяжные заседатели по указанным делам дают подписку о не-
разглашении составляющих государственную тайну сведений; 
при отказе от дачи такой подписки присяжный заседатель осво-
бождается от участия в уголовном судопроизводстве по соответ-
ствующему делу.

5. Защитники и другие представители, а также иные лица, ко-
торым для целей производства по уголовному делу будут представ-
лены для ознакомления или иным способом сообщены составля-
ющие государственную тайну сведения, должны предварительно 
дать подписку о неразглашении такта сведений. В случае отказа 
дать такую подписку защитник и другой представитель, кроме 
законного представителя, лишаются права участвовать в уголов-
ном судопроизводстве, а прочие лица не получают составляющих 
государственную тайну сведений. Данное участником процесса 
обязательство о неразглашении не препятствует ему требовать ис-
следования составляющих государственную тайну сведений в за-
крытом заседании суда».

3.2. Защита государственной тайны  
и оперативно-разыскная деятельность

Вопросы защиты государственной тайны применительно к 
оперативно-разыскной деятельности можно рассматривать в не-
скольких аспектах:

– согласно ст. 2 Закона об ОРД как задачи оперативно-разыск-
ной деятельности, а именно: выявление, предупреждение, пресе-
чение и раскрытие преступлений, предметом которых являются 
сведения, составляющие государственную тайну, а также выяв-
ление и установление лиц, их подготавливающих, совершающих 
или совершивших, и добывание информации о событиях или дей-
ствиях, касающихся отношений защиты государственной тайны 
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и создающих угрозу государственной, военной, экономической 
или экологической безопасности Российской Федерации.

– как предусмотренную ст. 7 Закона об ОРД оперативно-ра-
зыскную деятельность уполномоченных органов по сбору дан-
ных, необходимых для принятия решений о допуске к сведениям, 
составляющим государственную тайну.

– как специальный порядок защиты составляющих государ-
ственную тайну сведений, относящихся к оперативно-разыскной 
деятельности.

В соответствии с Федеральным законом от 20.02.1995 № 24-ФЗ 
«Об информации, информатизации и защите информации» и 
заменившим его Федеральным законом от 27.07.2006 № 149-ФЗ 
«Об информации, информационных технологиях и о защите ин-
формации» режим защиты информации в отношении сведений, 
отнесенных к государственной тайне, устанавливается уполномо-
ченными органами на основании Закона Российской Федерации 
«О государственной тайне».

В то же время отдельные положения, касающиеся защиты све-
дений, составляющих государственную тайну, содержатся и в ряде 
других законов.

Так, согласно ст. 12 Закона об ОРД сведения об используе-
мых или использованных при проведении негласных оператив-
но-разыскных мероприятий силах, средствах, источниках, мето-
дах, планах и результатах оперативно-разыскной деятельности, 
о лицах, внедренных в организованные преступные группы, о 
штатных негласных сотрудниках органов, осуществляющих опе-
ративно-разыскную деятельность, и о лицах, оказывающих им 
содействие на конфиденциальной основе, а также об организа-
ции и о тактике проведения оперативно-разыскных мероприятий 
составляют государственную тайну и подлежат рассекречиванию 
только на основании постановления руководителя органа, осу-
ществляющего оперативно-разыскную деятельность.

Предание гласности сведений о лицах, внедренных в органи-
зованные преступные группы, о штатных негласных сотрудниках 
органов, осуществляющих оперативно-разыскную деятельность, 
а также о лицах, оказывающих или оказывавших им содействие 
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на конфиденциальной основе, допускается лишь с их согласия в 
письменной форме и в случаях, предусмотренных федеральными 
законами.

Письменное согласие необходимо получать и при решении во-
проса о возбуждении уголовных дел о разглашении составляющих 
государственную тайну сведений об этих лицах.

Если согласие получено, для защиты лиц, занимающих про-
цессуальное положение, предусмотренное ч. 9 ст. 166 УПК Рос-
сии, следователем с согласия руководителя следственного органа 
может выноситься постановление о сохранении в тайне данных 
о личности этих лиц и в дальнейшем в протоколах следственных 
действий указывается псевдоним такого участника следственного 
действия.

Специальный порядок защиты составляющих государствен-
ную тайну сведений, относящихся к оперативно-разыскной дея-
тельности, распространяется и на представление таких сведений 
другим органам для их использования.

В соответствии со ст. 11 Закона об ОРД результаты оператив-
но-разыскной деятельности могут быть использованы для под-
готовки и осуществления следственных и судебных действий, 
проведения оперативно-разыскных мероприятий по выявлению, 
предупреждению, пресечению и раскрытию преступлений, выяв-
лению и установлению лиц, их подготавливающих, совершающих 
или совершивших, а также для розыска лиц, скрывшихся от ор-
ганов дознания, следствия и суда, уклоняющихся от исполнения 
наказания и без вести пропавших.

Кроме того, результаты оперативно-разыскной деятельности 
могут служить поводом и основанием для возбуждения уголовно-
го дела, представляться в орган дознания, следователю или в суд, 
в производстве которого находится уголовное дело, а также ис-
пользоваться в доказывании по уголовным делам в соответствии 
с положениями уголовно-процессуального законодательства Рос-
сийской Федерации, регламентирующими собирание, проверку  
и оценку доказательств.

Представление результатов оперативно-разыскной деятель-
ности органу дознания, следователю или в суд осуществляется на 
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основании постановления руководителя органа, осуществляю-
щего оперативно-разыскную деятельность, в порядке, предусмо-
тренном ведомственными нормативными актами.

Как уже отмечалось, дознавателю, органу дознания, следова-
телю или в суд могут представляться результаты оперативно-ра-
зыскной деятельности, содержащие сведения, относящиеся к 
государственной тайне. В этом случае они представляются в со-
ответствии с требованиями ст. 16 Закона Российской Федерации 
«О государственной тайне», регулирующей вопросы взаимной 
передачи сведений, составляющих государственную тайну, ор-
ганами государственной власти, предприятиями, учреждениями 
и организациями.

В то же время, если использование результатов оперативно-
разыскной деятельности в уголовном процессе создает реальную 
возможность расшифровки (разглашения) сведений об использу-
емых или использованных при проведении оперативно-разыск-
ных мероприятий негласных силах, средствах, источниках, мето-
дах и планах, о лицах, внедренных в организованные преступные 
группы, о штатных негласных сотрудниках органов, осуществля-
ющих оперативно-разыскную деятельность, о лицах, оказыва-
ющих им содействие на конфиденциальной основе, а также об 
организации и тактике проведения оперативно-разыскных меро-
приятий, отнесенных законом к государственной тайне, результа-
ты оперативно-разыскной деятельности могут не представляться.

Решение о непредоставлении результатов оперативно-разыск-
ной деятельности по этим мотивам оформляется постановлением 
руководителя органа, осуществляющего оперативно-разыскную 
деятельность, и приобщается к материалам дела оперативного 
учета или соответствующего номенклатурного дела. О принятом 
решении уведомляется инициатор запроса о предоставлении ре-
зультатов оперативно-разыскной деятельности.

Специальный порядок защиты составляющих государствен-
ную тайну сведений, относящихся к оперативно-разыскной 
деятельности, включает и оперативно-разыскную деятельность 
уполномоченных субъектов по сбору данных, необходимых для 
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принятия решений о допуске к сведениям, составляющим госу-
дарственную тайну.

Оперативно-разыскная деятельность уполномоченных орга-
нов по сбору данных, необходимых для принятия решений о до-
пуске к сведениям, составляющим государственную тайну.

Законом Российской Федерации «О государственной тайне» 
определено, что допуск к государственной тайне есть процедура 
оформления права граждан на доступ к сведениям, составляю-
щим государственную тайну.

Порядок допуска к государственной тайне определен Инструк-
цией о порядке допуска должностных лиц и граждан Российской 
Федерации к государственной тайне, утвержденной постановле-
нием Правительства Российской Федерации от 06.02.2010 № 63, 
регламентирующей, в частности, вопросы, связанные с проведе-
нием проверочных мероприятий в отношении лиц, получающих 
соответствующий допуск. Специальный порядок допуска отдель-
ных категорий лиц к такого рода сведениям определен Положе-
нием о порядке допуска лиц, имеющих двойное гражданство, 
лиц без гражданства, а также лиц из числа иностранных граждан, 
эмигрантов и реэмигрантов к государственной тайне, утверж-
денным Постановлением Правительства Российской Федерации 
от 22.08.1998 № 1003.

Контрольные вопросы

1. В каких аспектах можно рассматривать Вопросы защиты государ-
ственной тайны применительно к оперативно-разыскной деятельности?

2. В соответствии с какой статьей результаты оперативно-разыскной 
деятельности могут быть использованы для подготовки и осуществления 
следственных и судебных действий?

3. Представление результатов оперативно-разыскной деятельности 
органу дознания, следователю или в суд осуществляется на основании 
чего?

4. Решение о непредоставлении результатов оперативно-разыскной 
деятельности по этим мотивам оформляется органом?

5. Что включает Специальный порядок защиты составляющих госу-
дарственную тайну сведений, относящихся к оперативно-разыскной дея- 
тельности?
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Г л а в а  4

ЗАЩИТА ИНФОРМАЦИИ, СОСТАВЛЯЮЩЕЙ 
ГОСУДАРСТВЕННУЮ ТАЙНУ, ОТ ИНОСТРАННЫХ 

ТЕХНИЧЕСКИХ РАЗВЕДОК И ОТ ЕЕ УТЕЧКИ  
ПО ТЕХНИЧЕСКИМ КАНАЛАМ

4.1. Государственная система защиты информации

Постановлением Совета Министров – Правительства Россий-
ской Федерации от 15.09.1993 № 912-51 утверждено Положение о 
государственной системе защиты информации в Российской Фе-
дерации от иностранных технических разведок и от ее утечки по 
техническим каналам (рис. 4.1, 4.2, 4.3). 

Положение определяет структуру государственной системы за-
щиты информации в Российской Федерации, ее задачи и функ-
ции, основы организации защиты сведений, отнесенных в уста-
новленном порядке к государственной или служебной тайне, от 
иностранных технических разведок и от ее утечки по техническим 
каналам (далее именуется – защита информации).

Главными направлениями работ по защите информации явля-
ются:

– обеспечение эффективного управления системой защиты 
информации;

– определение сведений, охраняемых от технических средств 
разведки, и демаскирующих признаков, раскрывающих эти све-
дения;

– анализ и оценка реальной опасности перехвата информа-
ции техническими средствами разведки, несанкционированного 
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доступа, разрушения (уничтожения) или искажения информации 
путем преднамеренных программно-технических воздействий в 
процессе ее обработки, передачи и хранения в технических сред-
ствах, выявление возможных технических каналов утечки сведе-
ний, подлежащих защите;

– разработка организационно-технических мероприятий по 
защите информации и их реализация;

– организация и проведение контроля состояния защиты ин-
формации.

Основными организационно-техническими мероприятиями по за-
щите информации являются:

– лицензирование деятельности предприятий в области защи-
ты информации;

– аттестация объектов по выполнению требований обеспече-
ния защиты информации при проведении работ со сведениями 
соответствующей степени секретности;

– сертификация средств защиты информации и контроля за 
ее эффективностью, систем и средств информатизации и связи 
в части защищенности информации от утечки по техническим 
каналам;

– категорирование вооружения и военной техники, предпри-
ятий (объектов) по степени важности защиты информации в 
оборонной, экономической, политической, научно-технической 
и других сферах деятельности;

– обеспечение условий защиты информации при подготовке 
и реализации международных договоров и соглашений;

– оповещение о пролетах космических и воздушных лета-
тельных аппаратов, кораблях и судах, ведущих разведку объектов 
(перехват информации, подлежащей защите), расположенных на 
территории Российской Федерации;

– введение территориальных, частотных, энергетических, про-
странственных и временных ограничений в режимах использова-
ния технических средств, подлежащих защите;

– создание и применение информационных и автоматизиро-
ванных систем управления в защищенном исполнении;
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– разработка и внедрение технических решений и элементов 
защиты информации при создании и эксплуатации вооружения 
и военной техники, при проектировании, строительстве (рекон-
струкции) и эксплуатации объектов, систем и средств информа-
тизации и связи;

– разработка средств защиты информации и контроля за ее 
эффективностью (специального и общего применения) и их ис-
пользование;

– применение специальных методов, технических мер и 
средств защиты, исключающих перехват информации, передава-
емой по каналам связи.

Основные задачи государственной системы защиты информации:
– проведение единой технической политики, организация и 

координация работ по защите информации в оборонной, эконо-
мической, политической, научно-технической и других сферах 
деятельности;

– исключение или существенное затруднение добывания ин-
формации техническими средствами разведки, а также предотвра-
щение ее утечки по техническим каналам, несанкционированного 
доступа к ней, предупреждение преднамеренных программно-
технических воздействий с целью разрушения (уничтожения) или 
искажения информации в процессе ее обработки, передачи и хра-
нения;

– принятие в пределах компетенции правовых актов, регули-
рующих отношения в области защиты информации;

– анализ состояния и прогнозирование возможностей техни-
ческих средств разведки и способов их применения, формирова-
ние системы информационного обмена сведениями по осведом-
ленности иностранных разведок;

– организация сил, создание средств защиты информации 
и контроля за ее эффективностью;

– контроль состояния защиты информации в органах государ-
ственной власти и на предприятиях.

Организация работ по защите информации на предприятиях осу-
ществляется их руководителями
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В зависимости от объема работ по защите информации руко-
водителем предприятия создается структурное подразделение по 
защите информации либо назначаются штатные специалисты по 
этим вопросам, которые подчиняются непосредственно руково-
дителю предприятия или его заместителю.

Подразделения по защите информации (штатные специали-
сты) на предприятиях:

– осуществляют мероприятия по защите информации в ходе 
выполнения работ с использованием сведений, отнесенных к го-
сударственной или служебной тайне;

– определяют совместно с заказчиком работ основные направ-
ления комплексной защиты информации;

– участвуют в согласовании технических (тактико-техниче-
ских) заданий на проведение таких работ;

– дают заключение о возможности проведения работ с инфор-
мацией, содержащей сведения, отнесенные к государственной 
или служебной тайне.

Для проведения работ по защите информации могут привле-
каться на договорной основе специализированные предприятия, 
имеющие лицензии на право проведения работ в области защиты 
информации.

В интересах обеспечения защиты информации в системах и сред-
ствах информатизации и связи защите подлежат:

– информационные ресурсы, содержащие сведения, отнесен-
ные к государственной или служебной тайне, представленные в 
виде носителей на магнитной и оптической основе, информатив-
ных физических полей, информативных массивов и баз данных;

– средства и системы информатизации (средства вычислитель-
ной техники, информационно-вычислительные комплексы, сети 
и системы), программные средства (операционные системы, си-
стемы управления базами данных, другое общесистемное и при-
кладное программное обеспечение), автоматизированные систе-
мы управления, системы связи и передачи данных, технические 
средства приема, передачи и обработки информации (звукозапи-
си, звукоусиления, звуковоспроизведения, переговорные и теле-
визионные устройства, средства изготовления, тиражирования 
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документов и другие технические средства обработки графиче-
ской, смысловой и буквенно-цифровой информации), использу-
емые для обработки информации, содержащей сведения, отнесен-
ные к государственной или служебной тайне;

– технические средства и системы, не обрабатывающие ин-
формацию, но размещенные в помещениях, где обрабатывается 
(циркулирует) информация, содержащая сведения, отнесенные к 
государственной или служебной тайне, а также сами помещения, 
предназначенные для ведения секретных переговоров.

Целями защиты информации являются:
– предотвращение утечки информации по техническим каналам;
– предотвращение несанкционированного уничтожения, ис-

кажения, копирования, блокирования информации в системах 
информатизации;

– соблюдение правового режима использования массивов и 
программ обработки информации, а также обеспечение полноты, 
целостности и достоверности информации в системах обработки;

– сохранение возможности управления процессом обработки 
и пользования информацией.

Защита информации осуществляется путем:
– предотвращения перехвата техническими средствами ин-

формации, передаваемой по каналам связи;
– предотвращения утечки обрабатываемой информации за 

счет побочных электромагнитных излучений и наводок, созда-
ваемых функционирующими техническими средствами, а также 
электроакустических преобразований;

– исключения несанкционированного доступа к обрабатывае-
мой или хранящейся в технических средствах информации;

– предотвращения специальных программно-технических воз- 
действий, вызывающих разрушение, уничтожение, искажение ин- 
формации или сбои в работе средств информатизации;

– выявления возможно внедренных на объекты и в техниче-
ские средства электронных устройств перехвата информации (за-
кладных устройств);

– предотвращения перехвата техническими средствами рече-
вой информации из помещений и объектов.
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Предотвращение перехвата техническими средствами инфор-
мации, передаваемой по каналам связи, достигается применением 
криптографических и иных методов и средств защиты, а также 
проведением организационно-технических и режимных меро-
приятий.

Предотвращение утечки обрабатываемой информации за счет 
побочных электромагнитных излучений и наводок, а также элек-
троакустических преобразований достигается применением за-
щищенных технических средств, аппаратных средств защиты, 
средств активного противодействия, экранированием зданий 
или отдельных помещений, установлением контролируемой зоны 
вокруг средств информатизации и другими организационными 
и техническими мерами.

Исключение несанкционированного доступа к обрабатываемой или 
хранящейся в технических средствах информации достигается при-
менением специальных программно-технических средств защиты, 
использованием криптографических способов защиты, а также 
организационными и режимными мероприятиями.

Предотвращение специальных программно-технических воздей-
ствий, вызывающих разрушение, уничтожение, искажение инфор-
мации или сбои в работе средств информатизации, достигается 
применением специальных программных и аппаратных средств 
защиты (антивирусных процессоров, антивирусных программ), 
организацией системы контроля безопасности программного 
обеспечения.

Выявление возможно внедренных на объекты и в технические 
средства электронных устройств перехвата информации (заклад-
ных устройств) достигается проведением специальных проверок 
по выявлению этих устройств.

Предотвращение перехвата техническими средствами речевой 
информации из помещений и объектов достигается применением 
специальных средств защиты, проектными решениями, обес-
печивающими звукоизоляцию помещений, выявлением специ-
альных устройств подслушивания и другими организационными 
и режимными мероприятиями.
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Информация, содержащая сведения, отнесенные к государ-
ственной или служебной тайне, должна обрабатываться с исполь-
зованием защищенных систем и средств информатизации и связи 
или с использованием технических и программных средств защи-
ты, сертифицированных в установленном порядке.

Соответствие технического средства и его программного обеспе-
чения требованиям защищенности подтверждается:

– сертификатом, выдаваемым предприятием, имеющим ли-
цензию на этот вид деятельности;

– по результатам сертификационных испытаний;
– предписанием на эксплуатацию, оформляемым по результа-

там специальных исследований и специальных проверок техниче-
ских средств и программного обеспечения.

Для оценки готовности систем и средств информатизации и 
связи к обработке (передаче) информации, содержащей сведения, 
отнесенные к государственной или служебной тайне, проводится 
аттестование указанных систем и средств в реальных условиях 
эксплуатации на предмет соответствия принимаемых методов, 
мер и средств защиты требуемому уровню безопасности инфор-
мации.

Контроль состояния защиты информации осуществляется с це-
лью своевременного выявления и предотвращения утечки инфор-
мации по техническим каналам, несанкционированного доступа 
к ней, преднамеренных программно-технических воздействий на 
информацию и оценки защиты ее от иностранных технических 
разведок.

В зависимости от объема работ по защите информации руко-
водителем предприятия (учреждения, организации) может быть 
создано структурное подразделение по защите информации либо 
назначаются штатные специалисты по этим вопросам;

Назначение и освобождение от должности руководителя под-
разделения по защите информации производится руководите-
лем предприятия (учреждения, организации) по согласованию с 
вышестоящей организацией, курирующей вопросы защиты ин-
формации.
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На структурное подразделение по защите информации либо 
штатного специалиста возлагаются следующие обязанности:

– выполняет работы по противодействию техническим раз-
ведкам;

– выполняет работы по выявлению каналов утечки информа-
ции и проведению мероприятий по использованию существую-
щих методов и средств противодействия техническим разведкам; 

– разрабатывает предложения по совершенствованию методов 
противодействия и оценки их эффективности;

– определяет цели и задачи работ, осуществляет проверку вы-
полнения требований нормативных документов по противодей-
ствию техническим разведкам;

– возглавляет разработку проектов перспективных и текущих 
планов работ, составление отчетов по их выполнению;

– принимает участие в разработке технических заданий и про-
ведении научных исследований, выполняемых в организации;

– готовит отзывы и заключения на проекты вновь строящихся 
зданий и сооружений;

– обеспечивает взаимодействие соисполнителей по научно-
исследовательским и опытно-конструкторским работам в части 
обеспечения мер противодействия техническим разведкам;

– выполняет работы по технической защите информации в ор-
ганизациях;

– выявляет угрозы безопасности информации, определяет воз-
можности технической разведки и проводит мероприятия техни-
ческой защиты информации;

– проводит категорирование объектов информатизации;
– выявляет угрозы безопасности информации и технических 

каналов утечки информации, работах по проведению специаль-
ных проверок и специальных исследований объектов информа-
тизации;

– формулирует цели и задачи работ по созданию безопасных 
информационных технологий, отвечающих требованиям техни-
ческой защиты информации, определяет перспективы их разви-
тия для конкретных объектов защиты;
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– участвует в организации и осуществлении мероприятий по 
предотвращению утечки информации ограниченного доступа 
должностными лицами организаций, выполняющих работы, свя-
занные со сведениями, составляющими государственную тайну 
и (или) содержащими иную информацию ограниченного доступа;

– руководит работами по составлению актов, протоколов ис-
пытаний, предписаний на право эксплуатации и другой докумен-
тации по обеспечению мероприятий противодействия техниче-
ским разведкам;

– участвует в разработке (доработке, модернизации) средств и 
систем, оценке технико-экономического уровня и эффективно-
сти предлагаемых и реализуемых решений в области противодей-
ствия техническим разведкам;

– определяет нарушения в применении способов и средств по 
противодействию техническим разведкам, разрабатывает меры 
по их устранению и предотвращению;

– участвует в экспертизе материалов, предназначенных для от-
крытого опубликования;

– оценивает потребность и организует обеспечение (снабже-
ние) техникой и оборудованием, а также материальными, финан-
совыми и другими ресурсами, обеспечивая их рациональное рас-
ходование. 

Специалисты по защите информации должны знать: 
– законы и иные нормативные правовые акты Российской Фе-

дерации, регулирующие отношения, связанные с защитой госу-
дарственной тайны и иной информации ограниченного доступа; 

– нормативные и методические документы по вопросам, свя-
занным с обеспечением противодействия техническим разведкам; 

– перспективы развития, специализацию, направления дея-
тельности организации и ее подразделений; 

– документы, определяющие основные направления эконо-
мического и социального развития организации; действующие 
системы сертификации, лицензирования, каналы утечки инфор-
мации, способы их выявления, методы и средства контроля ох-
раняемых сведений; показатели оценки эффективности мер по 
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противодействию техническим разведкам, методы их расчета и 
анализа, отыскания оптимальных решений по повышению эф-
фективности противодействия техническим разведкам; 

– достижения науки и техники в стране и за рубежом в области 
технических разведок и противодействия им; порядок заключе-
ния договоров на проведение специальных исследований, работ 
по защите основных и вспомогательных технических средств и 
систем; организацию взаимодействия подразделений при реше-
нии вопросов обеспечения по противодействию техническим 
разведкам и комплексного контроля; 

– порядок финансирования, методы планирования и органи-
зации работ по противодействию техническим разведкам; поря-
док составления организационно-распорядительных документов, 
перспективных планов и программ проведения научных иссле-
дований, разработок, испытаний, внедрения новых технических 
средств по противодействию техническим разведкам; структуру, 
назначение, задачи, полномочия и техническую оснащенность 
отдела (лаборатории, сектора); 

– основы эксплуатации специальной техники, организации 
ее обслуживания и ремонта; основы организации производства, 
труда и управления персоналом отдела (лаборатории, сектора); 

– основы трудового законодательства; правила по охране труда 
и пожарной безопасности.

4.2. Обеспечение информационной безопасности 
Российской Федерации при использовании 

информационно-телекоммуникационных сетей

В соответствии с Указом Президента РФ от 17.03.2008 № 351 
(ред. от 22.05.2015) «О мерах по обеспечению информационной 
безопасности Российской Федерации при использовании инфор-
мационно-телекоммуникационных сетей международного ин-
формационного обмена» устанавливается, что:

а) подключение информационных систем, информационно-
телекоммуникационных сетей и средств вычислительной техники, 
применяемых для хранения, обработки или передачи информации, 
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содержащей сведения, составляющие государственную тайну, либо 
информации, обладателями которой являются государственные 
органы и которая содержит сведения, составляющие служебную 
тайну, к информационно-телекоммуникационным сетям, позво-
ляющим осуществлять передачу информации через государствен-
ную границу Российской Федерации, в том числе к международной 
компьютерной сети Интернет (далее – информационно-телеком-
муникационные сети международного информационного обмена), 
не допускается;

б) при необходимости подключения информационных си-
стем, информационно-телекоммуникационных сетей и средств 
вычислительной техники, указанных в подпункте «а» настоящего 
пункта, к информационно-телекоммуникационным сетям между-
народного информационного обмена такое подключение произво-
дится только с использованием специально предназначенных для 
этого средств защиты информации, в том числе шифровальных 
(криптографических) средств, прошедших в установленном зако-
нодательством Российской Федерации порядке сертификацию в 
Федеральной службе безопасности Российской Федерации и (или) 
получивших подтверждение соответствия в Федеральной службе 
по техническому и экспортному контролю. Выполнение данного 
требования является обязательным для операторов информаци-
онных систем, владельцев информационно-телекоммуникацион-
ных сетей и (или) средств вычислительной техники;

в) государственные органы в целях защиты общедоступной 
информации, размещаемой в информационно-телекоммуникаци-
онных сетях международного информационного обмена, исполь-
зуют только средства защиты информации, прошедшие в уста-
новленном законодательством Российской Федерации порядке 
сертификацию в Федеральной службе безопасности Российской 
Федерации и (или) получившие подтверждение соответствия в Фе- 
деральной службе по техническому и экспортному контролю;

г) размещение технических средств, подключаемых к инфор-
мационно-телекоммуникационным сетям международного ин-
формационного обмена, в помещениях, предназначенных для 
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ведения переговоров, в ходе которых обсуждаются вопросы, со-
держащие сведения, составляющие государственную тайну, осу-
ществляется только при наличии сертификата, разрешающего 
эксплуатацию таких технических средств в указанных помеще-
ниях. Финансирование расходов, связанных с размещением тех-
нических средств в указанных помещениях федеральных органов 
государственной власти, осуществляется в пределах бюджетных 
ассигнований, предусмотренных в федеральном бюджете на со-
держание этих органов.

4.3. Средства защиты информации

Средствами защиты информации являются технические, крип-
тографические, программные и другие средства, предназначен-
ные для защиты сведений, составляющих государственную тайну, 
средства, в которых они реализованы, а также средства контроля 
эффективности защиты информации.

Технические (аппаратные) средства – приборы, устройства, 
приспособления и другие технические решения, используемые 
в интересах защиты информации. Основная задача аппаратных 
средств — обеспечение стойкой защиты информации от разгла-
шения, утечки и несанкционированного доступа через техниче-
ские средства обеспечения производственной деятельности. Тех-
нические средства и методы защиты распространены достаточно 
широко. Однако из-за того, что они не обладают достаточной 
гибкостью, часто теряют свои защитные свойства при раскрытии 
их принципов действия и в дальнейшем не могут быть использу-
емы. К техническим средствам защиты информации относятся 
самые различные по принципу действия, устройству и возмож-
ностям технические конструкции, обеспечивающие пресечение 
разглашения, защиту от утечки и противодействие несанкциони-
рованному доступу к источникам сведений, составляющих госу-
дарственную тайну.

Криптографические средства — это специальные математические 
и алгоритмические средства защиты информации, передаваемой 
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по системам и сетям связи, хранимой и обрабатываемой на ЭВМ 
с использованием разнообразных методов шифрования. Крипто-
графические методы занимают важное место и выступают надеж-
ным средством обеспечения защиты информации на длительные 
периоды. Криптография обеспечивает такую защиту секретной 
информации, что даже в случае ее перехвата посторонними лица-
ми и обработки любыми способами с использованием самых бы-
стродействующих ЭВМ и последних достижений науки и техники, 
она не должна быть дешифрована в течение нескольких десятков 
лет. Для такого преобразования информации используются раз-
личные шифровальные средства – такие, как средства шифрова-
ния документов, в том числе и портативного исполнения, средства 
шифрования речи (телефонных и радиопереговоров), телеграфных 
сообщений и передачи данных.

Программные средства – специальные программы, программ-
ные комплексы и системы защиты информации в информаци-
онных системах различного назначения и средствах обработки 
(сбора, накопления, хранения, обработки и передачи) данных. 
Программные средства и методы защиты надежны и период их 
гарантированного использования без перепрограммирования 
значительно больше, чем аппаратных.

Физические средства включают в себя различные средства и со-
оружения, препятствующие физическому проникновению (или 
доступу) злоумышленников на объекты защиты и к материаль-
ным носителям сведений, составляющих государственную тайну, 
и осуществляющие защиту персонала, материальных средств, фи-
нансов и информации от противоправных воздействий.

Средства контроля эффективности защиты информации пред-
ставляют собой совокупность административных мер, осуществ-
ляемых в целях проверки и оценки фактического состояния 
режима секретности в ведомстве или на предприятии, своевре-
менного выявления и предупреждения недостатков в его обес-
печении. Само понятие контроля состоит в предупреждении не-
санкционированного доступа к защищенным данным. Контроль 
осуществляется, например, посредством составления списков 



172

лиц, допущенных к материалам по той или иной программе, 
оформления дополнительных допусков. В ходе контроля эффек-
тивности защиты информации проверяется соответствие эф-
фективности мероприятий по защите информации установлен-
ным требованиям, нормам эффективности защиты. Средствами 
контроля эффективности защиты информации могут являться 
проведение специальных экспертиз надежности защиты инфор-
мации, проверки возможности несанкционированного доступа 
к секретной информации и другое.

4.4. Федеральная служба по техническому 
и экспортному контролю (ФСТЭК России)

В соответствии с Положением о Федеральной службе по тех-
ническому и экспортному контролю, введенным Указом Прези-
дента Российской Федерации от 16 августа 2004 г. № 1085, Феде-
ральная служба по техническому и экспортному контролю (ФСТЭК 
России) является федеральным органом исполнительной власти, 
осуществляющим реализацию государственной политики, организа-
цию межведомственной координации и взаимодействия, специальные 
и контрольные функции в области государственной безопасности по 
вопросам (рис. 4.4):

1) обеспечения безопасности информации в системах ин-
формационной и телекоммуникационной инфраструктуры, ока-
зывающих существенное влияние на безопасность государства 
в информационной сфере (далее – безопасность информации 
в ключевых системах информационной инфраструктуры);

2) противодействия иностранным техническим разведкам на 
территории Российской Федерации (далее – противодействие 
техническим разведкам);

3) обеспечения защиты (некриптографическими методами) 
информации, содержащей сведения, составляющие государствен-
ную тайну, иной информации с ограниченным доступом, предот-
вращения ее утечки по техническим каналам, несанкциониро-
ванного доступа к ней, специальных воздействий на информацию 
(носители информации) в целях ее добывания, уничтожения, 
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искажения и блокирования доступа к ней на территории Россий-
ской Федерации (далее – техническая защита информации);

4) защиты информации при разработке, производстве, эксплу-
атации и утилизации неинформационных излучающих комплек-
сов, систем и устройств;

5) осуществления экспортного контроля.
ФСТЭК России является федеральным органом исполнитель-

ной власти, уполномоченным в области противодействия техни-
ческим разведкам и технической защиты информации, а также 
специально уполномоченным органом в области экспортного 
контроля.

ФСТЭК России является органом защиты государственной 
тайны, наделенным полномочиями по распоряжению сведения-
ми, составляющими государственную тайну.

ФСТЭК России организует деятельность государственной си-
стемы противодействия техническим разведкам и технической за-
щиты информации и руководит ею.

Руководство деятельностью ФСТЭК России осуществляет 
Президент Российской Федерации.

Основными задачами ФСТЭК России являются:
1) реализация в пределах своей компетенции государственной 

политики в области обеспечения безопасности информации в клю-
чевых системах информационной инфраструктуры, противодей-
ствия техническим разведкам и технической защиты информации;

2) осуществление государственной научно-технической поли-
тики в области защиты информации при разработке, производ-
стве, эксплуатации и утилизации неинформационных излучаю-
щих комплексов, систем и устройств;

3) организация деятельности государственной системы про-
тиводействия техническим разведкам и технической защиты ин-
формации на федеральном, межрегиональном, региональном, от-
раслевом и объектовом уровнях, а также руководство указанной 
государственной системой;

4) осуществление самостоятельного нормативно-правового ре- 
гулирования вопросов:
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– обеспечения безопасности информации в ключевых систе-
мах информационной инфраструктуры;

– противодействия техническим разведкам;
– технической защиты информации;
– размещения и использования иностранных технических 

средств наблюдения и контроля в ходе реализации международ-
ных договоров Российской Федерации, иных программ и проек-
тов на территории Российской Федерации, на континентальном 
шельфе и в исключительной экономической зоне Российской Фе-
дерации;

– координации деятельности органов государственной власти 
по подготовке развернутых перечней сведений, подлежащих за-
секречиванию, а также методического руководства этой деятель-
ностью;

– осуществления экспортного контроля;
5) обеспечение в пределах своей компетенции безопасности 

информации в ключевых системах информационной инфра-
структуры, противодействия техническим разведкам и техниче-
ской защиты информации в аппаратах федеральных органов госу-
дарственной власти и органов государственной власти субъектов 
Российской Федерации, в федеральных органах исполнительной 
власти, органах исполнительной власти субъектов Российской 
Федерации, органах местного самоуправления и организациях;

6) прогнозирование развития сил, средств и возможностей тех-
нических разведок, выявление угроз безопасности информации;

7) противодействие добыванию информации техническими 
средствами разведки, техническая защита информации;

8) осуществление координации деятельности федеральных ор-
ганов исполнительной власти, органов исполнительной власти 
субъектов Российской Федерации и организаций по государствен-
ному регулированию размещения и использования иностранных 
технических средств наблюдения и контроля в ходе реализации 
международных договоров Российской Федерации, иных про-
грамм и проектов на территории Российской Федерации, на кон-
тинентальном шельфе и в исключительной экономической зоне 
Российской Федерации;
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9) осуществление в пределах своей компетенции контро-
ля деятельности по обеспечению безопасности информации в 
ключевых системах информационной инфраструктуры, по про-
тиводействию техническим разведкам и по технической защите 
информации в аппаратах федеральных органов государственной 
власти и органов государственной власти субъектов Российской 
Федерации, в федеральных органах исполнительной власти, ор-
ганах исполнительной власти субъектов Российской Федерации, 
органах местного самоуправления и организациях;

10) реализация государственной политики и организация меж-
ведомственного взаимодействия в области экспортного контроля;

11) осуществление контроля за соблюдением российскими 
участниками внешнеэкономической деятельности законодатель-
ных и иных нормативных правовых актов Российской Федерации 
в области экспортного контроля;

12) осуществление центральным аппаратом ФСТЭК России 
организационно-технического обеспечения деятельности Меж-
ведомственной комиссии по защите государственной тайны 
и Комиссии по экспортному контролю Российской Федерации.

Нормативные правовые акты и методические документы, из-
данные по вопросам деятельности ФСТЭК России, обязатель-
ны для исполнения аппаратами федеральных органов государ-
ственной власти и органов государственной власти субъектов 
Российской Федерации, федеральными органами исполнитель-
ной власти, органами исполнительной власти субъектов Рос-
сийской Федерации, органами местного самоуправления и ор- 
ганизациями.

ФСТЭК России и ее территориальные органы входят в состав 
государственных органов обеспечения безопасности.

Деятельность ФСТЭК России обеспечивают Государственный 
научно-исследовательский испытательный институт проблем тех- 
нической защиты информации ФСТЭК России (головная науч-
ная организация по проблемам защиты информации), а также 
другие подведомственные ФСТЭК России организации.
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Контрольные вопросы

1. Какова структура государственной системы защиты информации 
в Российской Федерации, ее задачи и функции?

2. Какие главные направления работ по защите информации в Рос-
сийской Федерации?

3. Какие основные организационно-технические мероприятиями по 
защите информации в Российской Федерации?

4. Какие основные задачи государственной системы защиты инфор-
мации в Российской Федерации?

5. Что подлежит защите в системах и средствах информатизации 
и связи?

6. Какие цели защиты информации в Российской Федерации?
7. Как осуществляется защита информации в Российской Федерации?
8. Какие возлагаются обязанности на структурное подразделение 

либо штатного специалиста по защите информации?
9. Какие меры по обеспечению информационной безопасности Рос-

сийской Федерации при использовании информационно-телекоммуни-
кационных сетей международного информационного обмена установле-
ны в Российской Федерации?

10. Что относится к средствам защиты информации? Их классифика-
ция и характеристики.

11. Какие функции выполняет Федеральная служба по техническому 
и экспортному контролю?

12. Каковы основные задачи Федеральной службы по техническому 
и экспортному контролю?
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Г л а в а  5

ЗАЩИТА ИНФОРМАЦИИ  
КОНФИДЕНЦИАЛЬНОГО ХАРАКТЕРА

Если секрет знают больше, чем двое, это уже не секрет. 

Агата Кристи

Информационная безопасность является одним из важнейших 
аспектов интегральной безопасности, на каком бы уровне мы ни 
рассматривали последнюю — национальном, отраслевом, кор-
поративном или персональном. Информация может содержать 
элементы разрушительного, отравляющего, дезориентирующего, 
манипуляционного воздействия.

Информация – это власть. Еще древние жрецы понимали цену 
информационному противоборству: «Кто владеет информацией, 
тот владеет миром». Владение информацией во все времена дава-
ло преимущество той стороне, которая располагала более точной 
и обширной информацией, тем более если это касалось сведений 
о соперниках. Непреднамеренное или преднамеренное искаже-
ние информации, несанкционированный доступ к защищаемой 
информации может представлять значительную угрозу безопас-
ности и способствовать резкому обострению политической, со-
циальной, экономической, оборонной ситуации, наносить ущерб 
национальным интересам и даже привести к возникновению во-
оруженных конфликтов.

Как только человек понял, что всякое управление немыслимо 
без информации, он стал использовать в войнах информационное 
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оружие. Образование централизованных государств, формиро-
вание органов государственного управления, развитие междуна-
родных связей привело к необходимости защиты информации в 
области военной, внешне- и внутриполитической деятельности 
государства. Вследствие этого информационная безопасность и 
является одной из важнейших составляющих государственной  
и национальной безопасности, роль и значение которой с каждым 
годом неуклонно возрастает.

Одним из наиболее важных факторов, влияющих на форми-
рование общества являются информационно-коммуникацион-
ные технологии. Бурно развивающаяся информатизация привела 
к тому, что за последние годы проблема обеспечения информа-
ционной безопасности стала одной из основных глобальных про-
блем мирового сообщества. Помимо новых технических аспек-
тов безопасности развитие средств обработки и передачи данных  
предопределило и рост преступности в этой сфере.

Объектами хакерских атак являются организации самых раз-
ных сфер — правительственные, военные, общественные, финан-
совые и т. п. Причем атаки происходят как из национального ин-
формационного пространства, так и из-за его внешних пределов.

В последние десятилетия сохраняется устойчивая тенденция 
к росту убытков, связанных с компьютерной преступностью. 
Наиболее часто фиксируемой формой нападения на компьютер-
ные системы является несанкционированное изменение данных 
медицинских и финансовых учреждений.

Информационная безопасность является составной частью 
проблемы информационного обеспечения человека, государства 
и общества. Вследствие «проникновения» информатизации в по-
вседневную жизнь граждан проблемы информационной безопас-
ности прямо или косвенно стали касаться интересов практически 
каждого человека. Информационная сфера играет ключевую роль 
в реализации многих конституционных прав и свобод граждан, в 
обеспечении возможности самореализации личности, духовном 
обновлении, политической и социальной стабильности обще-
ства, обеспечении функционирования государства. Информа-
ционная сфера становится все более важным фактором развития 
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экономики промышленно развитых стран мира, мировой эконо-
мики в целом, развития мирового сообщества. При этом нормаль-
ная жизнедеятельность человеческого общества во все большей 
степени зависит от состояния информационной сферы, которая 
в связи с этим все активней используется для оказания «силово-
го» давления на государственную политику тех или иных стран со 
стороны отдельных государств, международных и национальных 
террористических и преступных групп.

5.1. Система документов по защите сведений 
конфиденциального характера

В соответствии с Указом Президента РФ от 6.03.1997 № 188 
«Об утверждении перечня сведений конфиденциального характе-
ра» в Российской Федерации определены сведения конфиденци-
ального характера. К таковым относятся:

1. Сведения о фактах, событиях и обстоятельствах частной 
жизни гражданина, позволяющие идентифицировать его лич-
ность (персональные данные), за исключением сведений, подлежа-
щих распространению в средствах массовой информации в уста-
новленных федеральными законами случаях.

2. Сведения, составляющие тайну следствия и судопроизвод-
ства, сведения о лицах, в отношении которых в соответствии с фе-
деральными законами от 20.04.1995 № 45-ФЗ «О государственной 
защите судей, должностных лиц правоохранительных и контро-
лирующих органов» и от 20.08.2004 № 119-ФЗ «О государственной 
защите потерпевших, свидетелей и иных участников уголовного 
судопроизводства», другими нормативными правовыми актами 
Российской Федерации принято решение о применении мер го-
сударственной защиты, а также сведения о мерах государственной 
защиты указанных лиц, если законодательством Российской Фе-
дерации такие сведения не отнесены к сведениям, составляющим 
государственную тайну.

3. Служебные сведения, доступ к которым ограничен органами 
государственной власти в соответствии с федеральными законами 
(служебная тайна).
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4. Сведения, связанные с профессиональной деятельностью, 
доступ к которым ограничен в соответствии с Конституцией Рос-
сийской Федерации (ст. 23) и федеральными законами (врачебная, 
нотариальная, адвокатская тайна, тайна переписки, телефонных пе-
реговоров, почтовых отправлений, телеграфных или иных сообщений 
и так далее).

5. Сведения, связанные с коммерческой деятельностью, доступ 
к которым ограничен в соответствии с федеральными законами 
(коммерческая тайна).

6. Сведения о сущности изобретения, полезной модели или 
промышленного образца до официальной публикации информа-
ции о них.

7. Сведения, содержащиеся в личных делах осужденных, а так-
же сведения о принудительном исполнении судебных актов, ак-
тов других органов и должностных лиц, кроме сведений, которые 
являются общедоступными в соответствии с Федеральным зако-
ном от 2.10.2007 № 229-ФЗ «Об исполнительном производстве» 
(пп. 3 ст. 6.1.).

Таким образом, сведения конфиденциального характера можно 
классифицировать следующим образом:

1. Персональные данные.
2. Тайна следствия и судопроизводства.
3. Служебная тайна.
4. Врачебная, нотариальная, адвокатская тайна, тайна перепи-

ски, телефонных переговоров, почтовых отправлений, телеграф-
ных или иных сообщений и т. д.

5. Коммерческая тайна.

5.2. Принципы правового регулирования отношений в сфере 
информации, информационных технологий и защиты информации

Основополагающим законом в области регулирования отно-
шений по осуществлению права на поиск, получение, передачу, 
производство и распространение информации; применения ин-
формационных технологий и обеспечения защиты информа-
ции является Закон Российской Федерации «Об информации, 
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информационных технологиях и о защите информации» от 
27.07.2006 № 149-ФЗ.

Этот закон определяет:
1. Что ограничение доступа к информации устанавливается 

федеральными законами в целях защиты основ конституционно-
го строя, нравственности, здоровья, прав и законных интересов 
других лиц, обеспечения обороны страны и безопасности госу-
дарства.

2. Обязательным является соблюдение конфиденциальности ин-
формации, доступ к которой ограничен федеральными законами.

3. Порядок идентификации информационных ресурсов в целях 
принятия мер по ограничению доступа к информационным ресур-
сам, требования к способам (методам) ограничения такого доступа, 
применяемым в соответствии с настоящим Федеральным законом, 
а также требования к размещаемой информации об ограничении 
доступа к информационным ресурсам определяются федеральным 
органом исполнительной власти, осуществляющим функции по 
контролю и надзору в сфере средств массовой информации, массо-
вых коммуникаций, информационных технологий и связи.

4. Защита информации, составляющей государственную тай-
ну, осуществляется в соответствии с законодательством Россий-
ской Федерации о государственной тайне.

5. Федеральными законами устанавливаются условия отнесе-
ния информации к сведениям, составляющим коммерческую тай-
ну, служебную тайну и иную тайну, обязательность соблюдения 
конфиденциальности такой информации, а также ответствен-
ность за ее разглашение.

6. Информация, полученная гражданами (физическими лица-
ми) при исполнении ими профессиональных обязанностей или 
организациями при осуществлении ими определенных видов дея-
тельности (профессиональная тайна), подлежит защите в случаях, 
если на эти лица федеральными законами возложены обязанно-
сти по соблюдению конфиденциальности такой информации.

7. Информация, составляющая профессиональную тайну, мо-
жет быть предоставлена третьим лицам в соответствии с феде-
ральными законами и (или) по решению суда.
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8. Срок исполнения обязанностей по соблюдению конфиден-
циальности информации, составляющей профессиональную тай-
ну, может быть ограничен только с согласия гражданина (физиче-
ского лица), предоставившего такую информацию о себе.

9. Запрещается требовать от гражданина (физического лица) 
предоставления информации о его частной жизни, в том числе 
информации, составляющей личную или семейную тайну, и полу-
чать такую информацию помимо воли гражданина (физического 
лица), если иное не предусмотрено федеральными законами.

10. Порядок доступа к персональным данным граждан (физи-
ческих лиц) устанавливается федеральным законом о персональ-
ных данных.

Правовое регулирование отношений, возникающих в сфере инфор-
мации, информационных технологий и защиты информации, основы-
вается на следующих принципах:

1) свобода поиска, получения, передачи, производства и рас-
пространения информации любым законным способом;

2) установление ограничений доступа к информации только 
федеральными законами;

3) открытость информации о деятельности государственных 
органов и органов местного самоуправления и свободный доступ 
к такой информации, кроме случаев, установленных федеральны-
ми законами;

4) равноправие языков народов Российской Федерации при 
создании информационных систем и их эксплуатации;

5) обеспечение безопасности Российской Федерации при со-
здании информационных систем, их эксплуатации и защите со-
держащейся в них информации;

6) достоверность информации и своевременность ее предо-
ставления;

7) неприкосновенность частной жизни, недопустимость сбо-
ра, хранения, использования и распространения информации 
о частной жизни лица без его согласия;

8) недопустимость установления нормативными правовыми 
актами каких-либо преимуществ применения одних информа-
ционных технологий перед другими, если только обязательность 
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применения определенных информационных технологий для со- 
здания и эксплуатации государственных информационных си-
стем не установлена федеральными законами.

Информация, в зависимости от порядка ее предоставления или 
распространения, подразделяется на:

1) информацию, свободно распространяемую;
2) информацию, предоставляемую по соглашению лиц, уча-

ствующих в соответствующих отношениях;
3) информацию, которая в соответствии с федеральными за-

конами подлежит предоставлению или распространению;
4) информацию, распространение которой в Российской Фе-

дерации ограничивается или запрещается.
Обладателем информации может быть гражданин (физическое 

лицо), юридическое лицо, Российская Федерация, субъект Рос-
сийской Федерации, муниципальное образование.

Обладатель информации, если иное не предусмотрено феде-
ральными законами, вправе:

1) разрешать или ограничивать доступ к информации, опреде-
лять порядок и условия такого доступа;

2) использовать информацию, в том числе распространять ее, 
по своему усмотрению;

3) передавать информацию другим лицам по договору или на 
ином установленном законом основании;

4) защищать установленными законом способами свои права 
в случае незаконного получения информации или ее незаконного 
использования иными лицами;

5) осуществлять иные действия с информацией или разрешать 
осуществление таких действий.

Обладатель информации при осуществлении своих прав обязан:
1) соблюдать права и законные интересы иных лиц;
2) принимать меры по защите информации;
3) ограничивать доступ к информации, если такая обязанность 

установлена федеральными законами.
К общедоступной информации относятся общеизвестные сведе-

ния и иная информация, доступ к которой не ограничен.
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Информация, размещаемая ее обладателями в сети Интернет 
в формате, допускающем автоматизированную обработку без 
предварительных изменений человеком в целях повторного ее ис-
пользования, является общедоступной информацией, размещае-
мой в форме открытых данных.

Информация в форме открытых данных размещается в сети 
Интернет с учетом требований законодательства Российской 
Федерации о государственной тайне. В случае если размещение 
информации в форме открытых данных может привести к рас-
пространению сведений, составляющих государственную тайну, 
размещение указанной информации в форме открытых данных 
должно быть прекращено по требованию органа, наделенного 
полномочиями по распоряжению такими сведениями.

В случае если размещение информации в форме открытых 
данных может повлечь за собой нарушение прав обладателей 
информации, доступ к которой ограничен в соответствии с фе-
деральными законами, или нарушение прав субъектов персо-
нальных данных, размещение указанной информации в форме 
открытых данных должно быть прекращено по решению суда. 
В случае если размещение информации в форме открытых данных 
осуществляется с нарушением требований Федерального закона 
от 27.07.2006 № 152-ФЗ «О персональных данных», размещение 
информации в форме открытых данных должно быть приостанов-
лено или прекращено по требованию уполномоченного органа по 
защите прав субъектов персональных данных.

Граждане (физические лица) и организации (юридические 
лица) (далее – организации) вправе осуществлять поиск и полу-
чение любой информации в любых формах и из любых источни-
ков при условии соблюдения требований, установленных настоя-
щим Федеральным законом и другими федеральными законами.

Не может быть ограничен доступ к:
1) нормативным правовым актам, затрагивающим права, сво-

боды и обязанности человека и гражданина, а также устанавлива-
ющим правовое положение организаций и полномочия государ-
ственных органов, органов местного самоуправления;
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2) информации о состоянии окружающей среды;
3) информации о деятельности государственных органов и ор-

ганов местного самоуправления, а также об использовании бюд-
жетных средств (за исключением сведений, составляющих госу-
дарственную или служебную тайну);

4) информации, накапливаемой в открытых фондах библио-
тек, музеев, а также в государственных, муниципальных и иных 
информационных системах, созданных или предназначенных для 
обеспечения граждан (физических лиц) и организаций такой ин-
формацией;

5) информации, содержащейся в архивных документах архив-
ных фондов (за исключением сведений и документов, доступ к ко-
торым ограничен законодательством Российской Федерации);

6) иной информации, недопустимость ограничения доступа 
к которой установлена федеральными законами.

Предоставляется бесплатно информация:
1) о деятельности государственных органов и органов местного 

самоуправления, размещенная такими органами в информацион-
но-телекоммуникационных сетях;

2) затрагивающая права и установленные законодательством 
Российской Федерации обязанности заинтересованного лица;

3) иная установленная законом информация.
Ограничение доступа к информации устанавливается феде-

ральными законами в целях защиты основ конституционного 
строя, нравственности, здоровья, прав и законных интересов дру-
гих лиц, обеспечения обороны страны и безопасности государства.

Обязательным является соблюдение конфиденциальности ин-
формации, доступ к которой ограничен федеральными законами.

Порядок идентификации информационных ресурсов в целях 
принятия мер по ограничению доступа к информационным ресур-
сам, требования к способам (методам) ограничения такого доступа, 
применяемым в соответствии с настоящим Федеральным законом, 
а также требования к размещаемой информации об ограничении 
доступа к информационным ресурсам определяются федеральным 
органом исполнительной власти, осуществляющим функции по 
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контролю и надзору в сфере средств массовой информации, массо-
вых коммуникаций, информационных технологий и связи.

Защита информации, составляющей государственную тайну, 
осуществляется в соответствии с законодательством Российской 
Федерации о государственной тайне.

Федеральными законами устанавливаются условия отнесения 
информации к сведениям, составляющим коммерческую тайну, 
служебную тайну и иную тайну, обязательность соблюдения кон-
фиденциальности такой информации, а также ответственность за 
ее разглашение:

– информация, полученная гражданами (физическими лица-
ми) при исполнении ими профессиональных обязанностей или 
организациями при осуществлении ими определенных видов дея-
тельности (профессиональная тайна), подлежит защите в случаях, 
если на эти лица федеральными законами возложены обязанно-
сти по соблюдению конфиденциальности такой информации;

– информация, составляющая профессиональную тайну, мо-
жет быть предоставлена третьим лицам в соответствии с феде-
ральными законами и (или) по решению суда;

– срок исполнения обязанностей по соблюдению конфиден-
циальности информации, составляющей профессиональную тай-
ну, может быть ограничен только с согласия гражданина (физиче-
ского лица), предоставившего такую информацию о себе;

– запрещается требовать от гражданина (физического лица) 
предоставления информации о его частной жизни, в том числе 
информации, составляющей личную или семейную тайну, и полу-
чать такую информацию помимо воли гражданина (физического 
лица), если иное не предусмотрено федеральными законами.

Порядок доступа к персональным данным граждан (физиче-
ских лиц) устанавливается федеральным законом о персональных 
данных.

С целью защиты сведений конфиденциального характера в 
Российской Федерации разработана система документов по кон-
кретным сведениям, которые определенны Указом Президента 
Российской Федерации.
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5.3. Персональные данные

Персональные данные – любая информация, относящаяся к пря-
мо или косвенно определенному или определяемому физическому лицу 
(субъекту персональных данных).

Федеральным законом «О персональных данных» от 27.07.2006 
№ 152-ФЗ регулируются отношения, связанные с обработкой пер-
сональных данных, осуществляемой федеральными органами го-
сударственной власти, органами государственной власти субъек-
тов Российской Федерации, иными государственными органами 
(далее – государственные органы), органами местного самоуправ-
ления, иными муниципальными органами (далее – муниципаль-
ные органы), юридическими лицами и физическими лицами 
с использованием средств автоматизации, в том числе в инфор-
мационно-телекоммуникационных сетях, или без использования 
таких средств, если обработка персональных данных без исполь-
зования таких средств соответствует характеру действий (опера-
ций), совершаемых с персональными данными с использованием 
средств автоматизации, то есть позволяет осуществлять в соот-
ветствии с заданным алгоритмом поиск персональных данных, 
зафиксированных на материальном носителе и содержащихся 
в картотеках или иных систематизированных собраниях персо-
нальных данных, и (или) доступ к таким персональным данным 
(рис. 5.1).

Действие закона не распространяется на отношения, возника-
ющие при:

1) обработке персональных данных физическими лицами ис-
ключительно для личных и семейных нужд, если при этом не на-
рушаются права субъектов персональных данных;

2) организации хранения, комплектования, учета и использо-
вания содержащих персональные данные документов Архивного 
фонда Российской Федерации и других архивных документов в 
соответствии с законодательством об архивном деле в Российской 
Федерации;

3) обработке персональных данных, отнесенных в установлен-
ном порядке к сведениям, составляющим государственную тайну.
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Целью настоящего Федерального закона является обеспечение 
защиты прав и свобод человека и гражданина при обработке его 
персональных данных, в том числе защиты прав на неприкосно-
венность частной жизни, личную и семейную тайну.

5.3.1. Законодательство Российской Федерации 
в области персональных данных

Законодательство Российской Федерации в области персо-
нальных данных основывается на Конституции Российской Фе-
дерации и международных договорах Российской Федерации и 
состоит из Федерального закона «О персональных данных» и дру-
гих определяющих случаи и особенности обработки персональ-
ных данных федеральных законов.

На основании и во исполнение федеральных законов государ-
ственные органы, Банк России, органы местного самоуправления 
в пределах своих полномочий могут принимать нормативные пра-
вовые акты, нормативные акты, правовые акты по отдельным во-
просам, касающимся обработки персональных данных. Такие акты 
не могут содержать положения, ограничивающие права субъектов 
персональных данных, устанавливающие не предусмотренные фе-
деральными законами ограничения деятельности операторов или 

Рис. 5.1. Организация защиты персональных данных



190

возлагающие на операторов не предусмотренные федеральными 
законами обязанности, и подлежат официальному опубликованию.

Особенности обработки персональных данных, осуществ- 
ляемой без использования средств автоматизации, могут быть 
установлены федеральными законами и иными нормативными 
правовыми актами Российской Федерации с учетом положений 
настоящего Федерального закона.

Если международным договором Российской Федерации уста-
новлены иные правила, чем те, которые предусмотрены настоя-
щим Федеральным законом, применяются правила международ-
ного договора.

5.3.2. Принципы и условия обработки персональных данных

К принципам обработки персональных данных относятся (рис. 5.2):
1. Обработка персональных данных должна осуществляться на 

законной и справедливой основе.
2. Обработка персональных данных должна ограничиваться 

достижением конкретных, заранее определенных и законных це-
лей. Не допускается обработка персональных данных, несовме-
стимая с целями сбора персональных данных.

3. Не допускается объединение баз данных, содержащих пер-
сональные данные, обработка которых осуществляется в целях, 
несовместимых между собой.

4. Обработке подлежат только персональные данные, которые 
отвечают целям их обработки.

5. Содержание и объем обрабатываемых персональных дан-
ных должны соответствовать заявленным целям обработки. 
Обрабатываемые персональные данные не должны быть избы-
точными по отношению к заявленным целям их обработки.

6. При обработке персональных данных должны быть обес-
печены точность персональных данных, их достаточность, а в 
необходимых случаях и актуальность по отношению к целям об-
работки персональных данных. Оператор должен принимать не-
обходимые меры либо обеспечивать их принятие по удалению или 
уточнению неполных или неточных данных.
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7. Хранение персональных данных должно осуществляться в 
форме, позволяющей определить субъекта персональных дан-
ных, не дольше, чем этого требуют цели обработки персональных 
данных, если срок хранения персональных данных не установлен 
федеральным законом, договором, стороной которого, выгодо-
приобретателем или поручителем по которому является субъект 
персональных данных. Обрабатываемые персональные данные 
подлежат уничтожению либо обезличиванию по достижении це-
лей обработки или в случае утраты необходимости в достижении 
этих целей, если иное не предусмотрено федеральным законом.

5.3.3. Условия обработки персональных данных

Обработка персональных данных допускается в следующих 
случаях:

Рис. 5.2. Принципы и условия обработки персональных данных
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1) обработка персональных данных осуществляется с согласия 
субъекта персональных данных на обработку его персональных 
данных;

2) обработка персональных данных необходима для достиже-
ния целей, предусмотренных международным договором Россий-
ской Федерации или законом, для осуществления и выполнения 
возложенных законодательством Российской Федерации на опе-
ратора функций, полномочий и обязанностей;

3) обработка персональных данных осуществляется в связи с 
участием лица в конституционном, гражданском, администра-
тивном, уголовном судопроизводстве, судопроизводстве в арби-
тражных судах;

4) обработка персональных данных необходима для исполне-
ния судебного акта, акта другого органа или должностного лица, 
подлежащих исполнению в соответствии с законодательством 
Российской Федерации об исполнительном производстве;

5) обработка персональных данных необходима для испол-
нения полномочий федеральных органов исполнительной вла-
сти, органов государственных внебюджетных фондов, исполни-
тельных органов государственной власти субъектов Российской 
Федерации, органов местного самоуправления и функций орга-
низаций, участвующих в предоставлении, соответственно, госу-
дарственных и муниципальных услуг, предусмотренных Феде-
ральным законом от 27 июля 2010 г. № 210-ФЗ «Об организации 
предоставления государственных и муниципальных услуг», 
включая регистрацию субъекта персональных данных на едином 
портале государственных и муниципальных услуг и (или) регио-
нальных порталах государственных и муниципальных услуг;

6) обработка персональных данных необходима для исполне-
ния договора, стороной которого либо выгодоприобретателем или 
поручителем по которому является субъект персональных данных, 
а также для заключения договора по инициативе субъекта персо-
нальных данных или договора, по которому субъект персональных 
данных будет являться выгодоприобретателем или поручителем;

7) обработка персональных данных необходима для защиты 
жизни, здоровья или иных жизненно важных интересов субъекта 
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персональных данных, если получение согласия субъекта персо-
нальных данных невозможно;

8) обработка персональных данных необходима для осуществле- 
ния прав и законных интересов оператора или третьих лиц, в том 
числе в случаях, предусмотренных Федеральным законом «О за-
щите прав и законных интересов физических лиц при осуществле-
нии деятельности по возврату просроченной задолженности и о 
внесении изменений в Федеральный закон «О микрофинансовой 
деятельности и микрофинансовых организациях», либо для дости-
жения общественно значимых целей при условии, что при этом не 
нарушаются права и свободы субъекта персональных данных;

9) обработка персональных данных необходима для осуществ-
ления профессиональной деятельности журналиста и (или) закон-
ной деятельности средства массовой информации либо научной, 
литературной или иной творческой деятельности при условии, 
что при этом не нарушаются права и законные интересы субъекта 
персональных данных;

10) обработка персональных данных осуществляется в ста-
тистических или иных исследовательских целях, за исключени-
ем использования в целях продвижения товаров, работ, услуг на 
рынке, а также в целях политической агитации, при условии обя-
зательного обезличивания персональных данных;

11) осуществляется обработка персональных данных, доступ 
неограниченного круга лиц к которым предоставлен субъектом 
персональных данных либо по его просьбе;

12) осуществляется обработка персональных данных, подле-
жащих опубликованию или обязательному раскрытию в соответ-
ствии с федеральным законом.

13) Обработка персональных данных объектов государствен-
ной охраны и членов их семей осуществляется с учетом особен-
ностей, предусмотренных Федеральным законом от 27.05.1996 
№ 57-ФЗ «О государственной охране»:

Документы и материалы, содержащие сведения о кадровом со-
ставе органов государственной охраны, о лицах, оказывающих или 
оказывавших им содействие на конфиденциальной основе, а так-
же об организации, о тактике, методах и средствах осуществления 
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деятельности органов государственной охраны, подлежат хране-
нию в архиве федерального органа исполнительной власти в обла-
сти государственной охраны.

14. Оператор вправе поручить обработку персональных дан-
ных другому лицу с согласия субъекта персональных данных, если 
иное не предусмотрено федеральным законом, на основании за-
ключаемого с этим лицом договора, в том числе государственного 
или муниципального контракта, либо путем принятия государ-
ственным или муниципальным органом соответствующего акта 
(далее – поручение оператора). Лицо, осуществляющее обработку 
персональных данных по поручению оператора, обязано соблю-
дать принципы и правила обработки персональных данных, пре- 
дусмотренные настоящим Федеральным законом. В поручении 
оператора должны быть определены перечень действий (опера-
ций) с персональными данными, которые будут совершаться ли-
цом, осуществляющим обработку персональных данных, и цели 
обработки, должна быть установлена обязанность такого лица со-
блюдать конфиденциальность персональных данных и обеспечи-
вать безопасность персональных данных при их обработке, а так-
же должны быть указаны требования к защите обрабатываемых 
персональных данных.

15. Лицо, осуществляющее обработку персональных данных 
по поручению оператора, не обязано получать согласие субъекта 
персональных данных на обработку его персональных данных.

16. Если оператор поручает обработку персональных данных 
другому лицу, ответственность перед субъектом персональных 
данных за действия указанного лица несет оператор. Лицо, осу-
ществляющее обработку персональных данных по поручению 
оператора, несет ответственность перед оператором.

5.3.4. Общедоступные источники персональных данных

1. В целях информационного обеспечения могут создавать-
ся общедоступные источники персональных данных (в том числе 
справочники, адресные книги). В общедоступные источники пер-
сональных данных с письменного согласия субъекта персональных 
данных могут включаться его фамилия, имя, отчество, год и место 
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рождения, адрес, абонентский номер, сведения о профессии и 
иные персональные данные, сообщаемые субъектом персональных 
данных.

2. Сведения о субъекте персональных данных должны быть в 
любое время исключены из общедоступных источников персо-
нальных данных по требованию субъекта персональных данных 
либо по решению суда или иных уполномоченных государствен-
ных органов.

5.3.5. Согласие субъекта персональных данных 
на обработку его персональных данных

1. Субъект персональных данных принимает решение о пре-
доставлении его персональных данных и дает согласие на их об-
работку свободно, своей волей и в своем интересе (рис. 5.3). 
Согласие на обработку персональных данных должно быть кон-
кретным, информированным и сознательным. Согласие на об-
работку персональных данных может быть дано субъектом пер-
сональных данных или его представителем в любой позволяющей 
подтвердить факт его получения форме, если иное не установлено 
федеральным законом. В случае получения согласия на обработку 
персональных данных от представителя субъекта персональных 
данных полномочия данного представителя на дачу согласия от 
имени субъекта персональных данных проверяются оператором.

2. Согласие на обработку персональных данных может быть 
отозвано субъектом персональных данных. В случае отзыва субъ-
ектом персональных данных согласия на обработку персональных 
данных оператор вправе продолжить обработку персональных 
данных без согласия субъекта персональных данных при наличии 
оснований, указанных в законе.

3. Обязанность предоставить доказательство получения согла-
сия субъекта персональных данных на обработку его персональ-
ных данных или доказательство наличия оснований, указанных 
в законе, возлагается на оператора.

4. В случаях, предусмотренных федеральным законом, обработ-
ка персональных данных осуществляется только с согласия в пись-
менной форме субъекта персональных данных. Равнозначным 
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содержащему собственноручную подпись субъекта персональ-
ных данных согласию в письменной форме на бумажном носи-
теле признается согласие в форме электронного документа, под-
писанного в соответствии с федеральным законом электронной 
подписью. Согласие в письменной форме субъекта персональных 
данных на обработку его персональных данных должно включать 
в себя, в частности:

1) фамилию, имя, отчество, адрес субъекта персональных 
данных, номер основного документа, удостоверяющего его лич-
ность, сведения о дате выдачи указанного документа и выдавшем 
его органе;

2) фамилию, имя, отчество, адрес представителя субъекта пер-
сональных данных, номер основного документа, удостоверяющего 
его личность, сведения о дате выдачи указанного документа и вы-
давшем его органе, реквизиты доверенности или иного документа, 
подтверждающего полномочия этого представителя (при получе-
нии согласия от представителя субъекта персональных данных);

3) наименование или фамилию, имя, отчество и адрес операто-
ра, получающего согласие субъекта персональных данных;

4) цель обработки персональных данных;
5) перечень персональных данных, на обработку которых дает-

ся согласие субъекта персональных данных;
6) наименование или фамилию, имя, отчество и адрес лица, 

осуществляющего обработку персональных данных по поруче-
нию оператора, если обработка будет поручена такому лицу;

7) перечень действий с персональными данными, на соверше-
ние которых дается согласие, общее описание используемых опе-
ратором способов обработки персональных данных;

8) срок, в течение которого действует согласие субъекта персо-
нальных данных, а также способ его отзыва, если иное не установ-
лено федеральным законом;

9) подпись субъекта персональных данных.
5. Порядок получения в форме электронного документа согла-

сия субъекта персональных данных на обработку его персональ-
ных данных в целях предоставления государственных и муници-
пальных услуг, а также услуг, которые являются необходимыми 
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и обязательными для предоставления государственных и муни-
ципальных услуг, устанавливается Правительством Российской 
Федерации.

6. В случае недееспособности субъекта персональных данных 
согласие на обработку его персональных данных дает законный 
представитель субъекта персональных данных.

7. В случае смерти субъекта персональных данных согласие на 
обработку его персональных данных дают наследники субъекта 
персональных данных, если такое согласие не было дано субъек-
том персональных данных при его жизни.

5.3.6. Специальные категории персональных данных

Обработка специальных категорий персональных данных 
(рис. 5.4), касающихся расовой, национальной принадлежности, 
политических взглядов, религиозных или философских убежде-
ний, состояния здоровья, интимной жизни, не допускается, за 
исключением случаев:

– субъект персональных данных дал согласие в письменной 
форме на обработку своих персональных данных;

– персональные данные сделаны общедоступными субъектом 
персональных данных;

– обработка персональных данных необходима в связи с ре-
ализацией международных договоров Российской Федерации 
о реадмиссии;

– обработка персональных данных осуществляется в соот-
ветствии с Федеральным законом от 25 января 2002 г. № 8-ФЗ 
«О Всероссийской переписи населения»;

– обработка персональных данных осуществляется в соот-
ветствии с законодательством о государственной социальной 
помощи, трудовым законодательством, пенсионным законода-
тельством Российской Федерации;

– обработка персональных данных необходима для защиты 
жизни, здоровья или иных жизненно важных интересов субъекта 
персональных данных либо жизни, здоровья или иных жизненно 
важных интересов других лиц и получение согласия субъекта пер-
сональных данных невозможно;
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– обработка персональных данных осуществляется в медико-
профилактических целях, в целях установления медицинского 
диагноза, оказания медицинских и медико-социальных услуг при 
условии, что обработка персональных данных осуществляется 
лицом, профессионально занимающимся медицинской деятель-
ностью и обязанным в соответствии с законодательством Россий-
ской Федерации сохранять врачебную тайну;

– обработка персональных данных членов (участников) обще-
ственного объединения или религиозной организации осуществ-
ляется соответствующими общественным объединением или 
религиозной организацией, действующими в соответствии с зако-
нодательством Российской Федерации, для достижения законных 
целей, предусмотренных их учредительными документами, при 
условии, что персональные данные не будут распространяться без 
согласия в письменной форме субъектов персональных данных;

– обработка персональных данных необходима для установле-
ния или осуществления прав субъекта персональных данных или 
третьих лиц, а равно и в связи с осуществлением правосудия;

– обработка персональных данных осуществляется в соответ-
ствии с законодательством Российской Федерации об обороне, 
о безопасности, о противодействии терроризму, о транспортной 

Рис. 5.4. Специальная категория персональных данных
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безопасности, о противодействии коррупции, об оперативно-ра-
зыскной деятельности, об исполнительном производстве, уголов-
но-исполнительным законодательством Российской Федерации;

– обработка полученных в установленных законодательством 
Российской Федерации случаях персональных данных осуществ-
ляется органами прокуратуры в связи с осуществлением ими про-
курорского надзора;

– обработка персональных данных осуществляется в соответ-
ствии с законодательством об обязательных видах страхования, со 
страховым законодательством;

– обработка персональных данных осуществляется в случаях, 
предусмотренных законодательством Российской Федерации, го-
сударственными органами, муниципальными органами или орга-
низациями в целях устройства детей, оставшихся без попечения 
родителей, на воспитание в семьи граждан;

– обработка персональных данных осуществляется в соответ-
ствии с законодательством Российской Федерации о гражданстве 
Российской Федерации.

Обработка персональных данных о судимости может осуществ-
ляться государственными органами или муниципальными орга-
нами в пределах полномочий, предоставленных им в соответствии 
с законодательством Российской Федерации, а также иными ли-
цами в случаях и в порядке, которые определяются в соответствии 
с федеральными законами.

Обработка специальных категорий персональных данных, осу-
ществлявшаяся в случаях, предусмотренных ч. 2 и 3 настоящей 
статьи, должна быть незамедлительно прекращена, если устране-
ны причины, вследствие которых осуществлялась обработка, если 
иное не установлено федеральным законом.

5.3.7. Биометрические персональные данные

Сведения, которые характеризуют физиологические и биоло-
гические особенности человека, на основании которых можно 
установить его личность (биометрические персональные данные) 
(рис. 5.5) и которые используются оператором для установления 
личности субъекта персональных данных, могут обрабатываться 
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только при наличии согласия в письменной форме субъекта пер-
сональных данных, за исключением случаев, предусмотренных 
ч. 2 настоящей статьи.

Обработка биометрических персональных данных может осу-
ществляться без согласия субъекта персональных данных в связи 
с реализацией международных договоров Российской Федерации 
о реадмиссии, в связи с осуществлением правосудия и исполне-
нием судебных актов, в связи с проведением обязательной госу-
дарственной дактилоскопической регистрации, а также в случа-
ях, предусмотренных законодательством Российской Федерации 
об обороне, о безопасности, о противодействии терроризму, о 
транспортной безопасности, о противодействии коррупции, об 
оперативно-разыскной деятельности, о государственной службе, 
уголовно-исполнительным законодательством Российской Фе-
дерации, законодательством Российской Федерации о порядке 
выезда из Российской Федерации и въезда в Российскую Федера-
цию, о гражданстве Российской Федерации.

Рис. 5.5. Понятия биометрических данных
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5.3.8. Обязанности оператора при сборе персональных данных

До начала обработки персональных данных обязан предоста-
вить субъекту персональных данных следующую информацию:

– наименование либо фамилия, имя, отчество и адрес опера-
тора или его представителя;

– цель обработки персональных данных и ее правовое осно-
вание;

– предполагаемые пользователи персональных данных;
– установленные настоящим Федеральным законом права 

субъекта персональных данных;
– источник получения персональных данных.
Оператор освобождается от обязанности предоставить субъек-

ту персональных данных сведения, в случаях если:
– субъект персональных данных уведомлен об осуществлении 

обработки его персональных данных соответствующим оператором;
– персональные данные получены оператором на основа-

нии федерального закона или в связи с исполнением договора, 
стороной которого либо выгодоприобретателем или поручителем 
по которому является субъект персональных данных;

– персональные данные сделаны общедоступными субъектом 
персональных данных или получены из общедоступного источника;

– оператор осуществляет обработку персональных данных для 
статистических или иных исследовательских целей, для осуществ-
ления профессиональной деятельности журналиста либо науч-
ной, литературной или иной творческой деятельности, если при 
этом не нарушаются права и законные интересы субъекта персо-
нальных данных;

– предоставление субъекту персональных данных сведений 
нарушает права и законные интересы третьих лиц.

При сборе персональных данных, в том числе посредством ин-
формационно-телекоммуникационной сети Интернет, оператор 
обязан обеспечить запись, систематизацию, накопление, хране-
ние, уточнение (обновление, изменение), извлечение персональ-
ных данных граждан Российской Федерации с использованием 
баз данных, находящихся на территории Российской Федерации.
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5.3.9. Меры по обеспечению безопасности 
персональных данных при их обработке

Оператор при обработке персональных данных (рис. 5.6) обязан 
принимать необходимые правовые, организационные и техниче-
ские меры или обеспечивать их принятие для защиты персональных 
данных от неправомерного или случайного доступа к ним, уничто-
жения, изменения, блокирования, копирования, предоставления, 
распространения персональных данных, а также от иных неправо-
мерных действий в отношении персональных данных.

Обеспечение безопасности персональных данных достигается, 
в частности:

1) определением угроз безопасности персональных данных при 
их обработке в информационных системах персональных данных;

2) применением организационных и технических мер по обе-
спечению безопасности персональных данных при их обработке

Рис. 5.6. Действия оператора 
при работе с персональными данными
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в информационных системах персональных данных, необходи-
мых для выполнения требований к защите персональных данных, 
исполнение которых обеспечивает установленные Правитель-
ством Российской Федерации уровни защищенности персональ-
ных данных;

3) применением прошедших в установленном порядке про-
цедуру оценки соответствия средств защиты информации;

4) оценкой эффективности принимаемых мер по обеспечению 
безопасности персональных данных до ввода в эксплуатацию ин-
формационной системы персональных данных;

5) учетом машинных носителей персональных данных;
6) обнаружением фактов несанкционированного доступа 

к персональным данным и принятием мер;
7) восстановлением персональных данных, модифицирован-

ных или уничтоженных вследствие несанкционированного до-
ступа к ним;

8) установлением правил доступа к персональным данным, 
обрабатываемым в информационной системе персональных дан-
ных, а также обеспечением регистрации и учета всех действий, 
совершаемых с персональными данными в информационной си-
стеме персональных данных;

9) контролем за принимаемыми мерами по обеспечению без-
опасности персональных данных и уровня защищенности инфор-
мационных систем персональных данных.

5.3.10. Лица, ответственные за организацию обработки 
персональных данных в организациях

1. Оператор, являющийся юридическим лицом, назначает 
лицо, ответственное за организацию обработки персональных 
данных.

2. Лицо, ответственное за организацию обработки персональных 
данных, получает указания непосредственно от исполнительного 
органа организации, являющейся оператором, и подотчетно ему.

3. Лицо, ответственное за организацию обработки персональ-
ных данных, в частности, обязано:
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1) осуществлять внутренний контроль за соблюдением опе-
ратором и его работниками законодательства Российской Феде-
рации о персональных данных, в том числе требований к защите 
персональных данных;

2) доводить до сведения работников оператора положения за-
конодательства Российской Федерации о персональных данных, 
локальных актов по вопросам обработки персональных данных, 
требований к защите персональных данных;

3) организовывать прием и обработку обращений и запросов 
субъектов персональных данных или их представителей и (или) 
осуществлять контроль за приемом и обработкой таких обраще-
ний и запросов.

4. Финансирование уполномоченного органа по защите прав 
субъектов персональных данных осуществляется за счет средств 
федерального бюджета.

5. При уполномоченном органе по защите прав субъектов пер-
сональных данных создается на общественных началах консуль-
тативный совет, порядок формирования и порядок деятельности 
которого определяются уполномоченным органом по защите прав 
субъектов персональных данных.

5.3.11. Ответственность за нарушение требований 
Федерального закона «О персональных данных»

Лица, виновные в нарушении требований настоящего Феде-
рального закона, несут предусмотренную законодательством Рос-
сийской Федерации ответственность (рис. 5.7).

Моральный вред, причиненный субъекту персональных дан-
ных вследствие нарушения его прав, нарушения правил обра-
ботки персональных данных, установленных настоящим Феде-
ральным законом, а также требований к защите персональных 
данных, установленных в соответствии с настоящим Федераль-
ным законом, подлежит возмещению в соответствии с законода-
тельством Российской Федерации. Возмещение морального вреда 
осуществляется независимо от возмещения имущественного вре-
да и понесенных субъектом персональных данных убытков.
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5.4. Тайна следствия и судопроизводства

Предоставление, распространение, передача и получение ин-
формации о деятельности судов в Российской Федерации, содер-
жащей персональные данные, ведение и использование инфор-
мационных систем и информационно-телекоммуникационных 
сетей в целях создания условий для доступа к указанной инфор-
мации осуществляются в соответствии с Федеральным законом от 
22 декабря 2008 г. № 262-ФЗ «Об обеспечении доступа к информа-
ции о деятельности судов в Российской Федерации».

В соответствии со ст. 161 Уголовно-процессуального кодекса 
Российской Федерации от 18.12.2001 № 174-ФЗ определена недо-
пустимость разглашения данных предварительного расследова-
ния, а именно:

1. Данные предварительного расследования не подлежат раз-
глашению, за исключением случаев, предусмотренных ч. 2, 4 и 6 
настоящей статьи.

Рис. 5.7. Ответственность за нарушение закона 
«О персональных данных»
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2. Данные предварительного расследования могут быть преда-
ны гласности лишь с разрешения следователя или дознавателя, и 
только в том объеме, в каком ими будет признано это допусти-
мым, если разглашение не противоречит интересам предвари-
тельного расследования и не связано с нарушением прав, свобод 
и законных интересов участников уголовного судопроизводства.

3. Следователь или дознаватель предупреждает участников 
уголовного судопроизводства о недопустимости разглашения без 
соответствующего разрешения данных предварительного рассле-
дования, о чем у них берется подписка с предупреждением об от-
ветственности в соответствии со ст. 310 Уголовного кодекса Рос-
сийской Федерации.

5.5. Служебная тайна

Основной руководящий документ по защите служебной тай-
ны – Постановление Правительства РФ от 3.11.1994 № 1233 
«Об утверждении Положения о порядке обращения со служебной 
информацией ограниченного распространения в федеральных 
органах исполнительной власти, уполномоченном органе управ-
ления использованием атомной энергии и уполномоченном орга-
не по космической деятельности».

5.5.1. Общие положения

Положение определяет общий порядок обращения с документа-
ми и другими материальными носителями информации, содержа-
щими служебную информацию ограниченного распространения, 
в федеральных органах исполнительной власти, уполномоченном 
органе управления использованием атомной энергии и уполномо-
ченном органе по космической деятельности, а также на подведом-
ственных им предприятиях, в учреждениях и организациях.

Положение не распространяется на порядок обращения с до-
кументами, содержащими сведения, составляющие государствен-
ную тайну.

К служебной информации ограниченного распространения 
относится несекретная информация, касающаяся деятельности 
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организаций, ограничения на распространение которой дикту-
ются служебной необходимостью, а также поступившая в орга-
низации несекретная информация, доступ к которой ограничен 
в соответствии с федеральными законами.

Не могут быть отнесены к служебной информации ограничен-
ного распространения:

– акты законодательства, устанавливающие правовой статус 
государственных органов, организаций, общественных объеди-
нений, а также права, свободы и обязанности граждан, порядок 
их реализации;

– сведения о чрезвычайных ситуациях, опасных природных 
явлениях и процессах, экологическая, гидрометеорологическая, 
гидрогеологическая, демографическая, санитарно-эпидемиоло-
гическая и другая информация, необходимая для обеспечения 
безопасного существования населенных пунктов, граждан и на-
селения в целом, а также производственных объектов;

– описание структуры органа исполнительной власти, его 
функций, направлений и форм деятельности, а также его адрес;

– порядок рассмотрения и разрешения заявлений, а также об-
ращений граждан и юридических лиц;

– решения по заявлениям и обращениям граждан и юридиче-
ских лиц, рассмотренным в установленном порядке;

– сведения об исполнении бюджета и использовании других 
государственных ресурсов, о состоянии экономики и потребно-
стей населения;

– документы, накапливаемые в открытых фондах библиотек и 
архивов, информационных системах организаций, необходимые 
для реализации прав, свобод и обязанностей граждан.

На документах (в необходимых случаях и на их проектах), со-
держащих служебную информацию ограниченного распростра-
нения, проставляется пометка «Для служебного пользования».

Руководитель федерального органа исполнительной власти, 
уполномоченного органа управления использованием атомной 
энергии, уполномоченного органа по космической деятельности 
в пределах своей компетенции определяет:
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– категории должностных лиц, уполномоченных относить слу-
жебную информацию к разряду ограниченного распространения;

– порядок передачи служебной информации ограниченного 
распространения другим органам и организациям;

– порядок снятия пометки «Для служебного пользования» 
с носителей информации ограниченного распространения;

– организацию защиты служебной информации ограниченно-
го распространения.

Должностные лица, принявшие решение об отнесении служеб-
ной информации к разряду ограниченного распространения, несут 
персональную ответственность за обоснованность принятого реше-
ния и за соблюдение ограничений, предусмотренных Положением.

Служебная информация ограниченного распространения без 
санкции соответствующего должностного лица не подлежит раз-
глашению (распространению).

За разглашение служебной информации ограниченного рас-
пространения, а также нарушение порядка обращения с доку-
ментами, содержащими такую информацию, государственный 
служащий (работник организации) может быть привлечен к дис-
циплинарной или иной предусмотренной законодательством от-
ветственности.

В случае ликвидации федерального органа исполнительной 
власти, уполномоченного органа управления использованием 
атомной энергии, уполномоченного органа по космической дея-
тельности, организации решение о дальнейшем использовании 
служебной информации ограниченного распространения прини-
мает ликвидационная комиссия.

5.5.2. Порядок обращения с документами, содержащими 
служебную информацию ограниченного распространения

Необходимость проставления пометки «Для служебного поль-
зования» на документах и изданиях, содержащих служебную 
информацию ограниченного распространения, определяется 
исполнителем и должностным лицом, подписывающим или ут-
верждающим документ. Указанная пометка и номер экземпляра 
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проставляются в правом верхнем углу первой страницы докумен-
та, на обложке и титульном листе издания, а также на первой стра-
нице сопроводительного письма к таким документам.

Прием и учет (регистрация) документов, содержащих служеб-
ную информацию ограниченного распространения, осуществля-
ются, как правило, структурными подразделениями, которым по-
ручен прием и учет несекретной документации.

Документы с пометкой «Для служебного пользования»:
– печатаются в машинописном бюро. На обороте последнего 

листа каждого экземпляра документа машинистка должна ука-
зать количество отпечатанных экземпляров, фамилию исполни-
теля, свою фамилию и дату печатания документа. Отпечатанные 
и подписанные документы вместе с черновиками и вариантами 
передаются для регистрации работнику, осуществляющему их 
учет. Черновики и варианты уничтожаются этим работником 
с отражением факта уничтожения в учетных формах;

– учитываются, как правило, отдельно от несекретной доку-
ментации. При незначительном объеме таких документов раз-
решается вести их учет совместно с другими несекретными до-
кументами. К регистрационному индексу документа добавляется 
пометка «ДСП»;

– передаются работникам подразделений под расписку;
– пересылаются сторонним организациям фельдъегерской 

связью, заказными или ценными почтовыми отправлениями;
– размножаются (тиражируются) только с письменного разре-

шения соответствующего руководителя. Учет размноженных до-
кументов осуществляется поэкземплярно;

– хранятся в надежно запираемых и опечатываемых шкафах 
(ящиках, хранилищах).

При необходимости направления документов с пометкой 
«Для служебного пользования» в несколько адресов составляется 
указатель рассылки, в котором поадресно проставляются номера 
экземпляров отправляемых документов. Указатель рассылки под-
писывается исполнителем и руководителем структурного подраз-
деления, готовившего документ.
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Исполненные документы с пометкой «Для служебного поль-
зования» группируются в дела в соответствии с номенклатурой 
дел несекретного делопроизводства. При этом на обложке дела, 
в которое помещены такие документы, также проставляется по-
метка «Для служебного пользования».

Уничтожение дел, документов с пометкой «Для служебного поль-
зования», утративших свое практическое значение и не имеющих 
исторической ценности, производится по акту. В учетных формах 
об этом делается отметка со ссылкой на соответствующий акт.

Передача документов и дел с пометкой «Для служебного поль-
зования» от одного работника другому осуществляется с разреше-
ния соответствующего руководителя.

При смене работника, ответственного за учет документов с по-
меткой «Для служебного пользования», составляется акт приема-
передачи этих документов, который утверждается соответствую-
щим руководителем.

Проверка наличия документов, дел и изданий с пометкой «Для 
служебного пользования» проводится не реже одного раза в год 
комиссиями, назначаемыми приказом руководителя. В состав 
таких комиссий обязательно включаются работники, ответствен-
ные за учет и хранение этих материалов.

В библиотеках и архивах, где сосредоточено большое количе-
ство изданий, дел и других материалов с пометкой «Для служеб-
ного пользования», проверка наличия может проводиться не реже 
одного раза в пять лет.

Результаты проверки оформляются актом.
О фактах утраты документов, дел и изданий, содержащих слу-

жебную информацию ограниченного распространения, либо раз-
глашения этой информации ставится в известность руководитель 
организации и назначается комиссия для расследования обстоя-
тельств утраты или разглашения. Результаты расследования до-
кладываются руководителю, назначившему комиссию.

На утраченные документы, дела и издания с пометкой «Для 
служебного пользования» составляется акт, на основании которо-
го делаются соответствующие отметки в учетных формах. Акты на 
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утраченные дела постоянного срока хранения после их утвержде-
ния передаются в архив для включения в дело фонда.

При снятии пометки «Для служебного пользования» на доку-
ментах, делах или изданиях, а также в учетных формах делаются 
соответствующие отметки и информируются все адресаты, кото-
рым эти документы (издания) направлялись.

Органы государственной власти предусматривают законода-
тельно защиту сведений конфиденциального характера, к приме-
ру в ст. 17. Защита сведений об органах государственной охраны 
Федерального закона от 27.05.1996 № 57-ФЗ «О государственной 
охране» говорится:

Документы и материалы, содержащие сведения о кадровом со-
ставе органов государственной охраны, о лицах, оказывающих 
или оказывавших им содействие на конфиденциальной основе, а 
также об организации, о тактике, методах и средствах осуществ-
ления деятельности органов государственной охраны, подлежат 
хранению в архиве федерального органа исполнительной власти 
в области государственной охраны.

Материалы архива федерального органа исполнительной вла-
сти в области государственной охраны, представляющие истори-
ческую и научную ценность, рассекреченные в соответствии с фе-
деральным законодательством, передаются на хранение в архивы 
уполномоченного федерального органа исполнительной власти в 
сфере архивного дела и делопроизводства в порядке, установлен-
ном федеральным законодательством.

5.6. Врачебная, нотариальная, адвокатская тайна, 
тайна переписки, телефонных переговоров, 

почтовых отправлений, телеграфных, иных сообщений

5.6.1. Соблюдение врачебной тайны

Соблюдение врачебной тайны определено в ст. 13. Федераль-
ного закона от 21.11.2011 № 323-ФЗ «Об основах охраны здоровья 
граждан в Российской Федерации»:
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1. Сведения о факте обращения гражданина за оказани-
ем медицинской помощи, состоянии его здоровья и диагнозе, 
иные сведения, полученные при его медицинском обследовании 
и лечении, составляют врачебную тайну.

2. Не допускается разглашение сведений, составляющих вра-
чебную тайну, в том числе после смерти человека, лицами, кото-
рым они стали известны при обучении, исполнении трудовых, 
должностных, служебных и иных обязанностей, за исключением 
случаев, установленных ч. 3 и 4 настоящей статьи.

3. С письменного согласия гражданина или его законного 
представителя допускается разглашение сведений, составляющих 
врачебную тайну, другим гражданам, в том числе должностным 
лицам, в целях медицинского обследования и лечения пациента, 
проведения научных исследований, их опубликования в научных 
изданиях, использования в учебном процессе и в иных целях.

4. Предоставление сведений, составляющих врачебную тайну, 
без согласия гражданина или его законного представителя допу-
скается:

– в целях проведения медицинского обследования и лечения 
гражданина, который в результате своего состояния не способен 
выразить свою волю, с учетом положений п. 1 ч. 9 ст. 20 Федераль-
ного закона;

– при угрозе распространения инфекционных заболеваний, 
массовых отравлений и поражений;

– по запросу органов дознания и следствия, суда в связи с 
проведением расследования или судебным разбирательством, 
по запросу органов прокуратуры в связи с осуществлением ими 
прокурорского надзора, по запросу органа уголовно-исполни-
тельной системы в связи с исполнением уголовного наказания 
и осуществ лением контроля за поведением условно осужденно-
го, осужденного, в отношении которого отбывание наказания 
отсрочено, и лица, освобожденного условно досрочно, а также 
в связи с исполнением осужденным обязанности пройти лече-
ние от наркомании и медицинскую и (или) социальную реаби-
литацию;
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– в целях осуществления уполномоченными федеральными 
органами исполнительной власти контроля за исполнением лица-
ми, признанными больными наркоманией, либо потребляющими 
наркотические средства или психотропные вещества без назначе-
ния врача, либо новые потенциально опасные психоактивные ве-
щества, возложенной на них при назначении административного 
наказания судом обязанности пройти лечение от наркомании, 
диагностику, профилактические мероприятия и (или) медицин-
скую реабилитацию;

– в случае оказания медицинской помощи несовершеннолет-
нему, в соответствии с п. 2 ч. 2 ст. 20 Федерального закона, а также 
несовершеннолетнему, не достигшему возраста, установленного 
ч. 2 ст. 54 Федерального закона, для информирования одного из 
его родителей или иного законного представителя;

– в целях информирования органов внутренних дел о поступ-
лении пациента, в отношении которого имеются достаточные ос-
нования полагать, что вред его здоровью причинен в результате 
противоправных действий;

– в целях проведения военно-врачебной экспертизы по запро-
сам военных комиссариатов, кадровых служб и военно-врачебных 
(врачебно-летных) комиссий федеральных органов исполнитель-
ной власти и федеральных государственных органов, в которых 
федеральным законом предусмотрена военная и приравненная 
к ней служба;

– в целях расследования несчастного случая на производстве и 
профессионального заболевания, а также несчастного случая с об-
учающимся во время пребывания в организации, осуществляющей 
образовательную деятельность, и в соответствии с ч. 6 ст. 34.1 Фе-
дерального закона от 4 декабря 2007 г. № 329-ФЗ «О физической 
культуре и спорте в Российской Федерации» несчастного случая с 
лицом, проходящим спортивную подготовку и не состоящим в тру-
довых отношениях с физкультурно-спортивной организацией, не 
осуществляющей спортивной подготовки и являющейся заказчи-
ком услуг по спортивной подготовке, во время прохождения таким 
лицом спортивной подготовки в организации, осуществляющей 
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спортивную подготовку, в том числе во время его участия в спор-
тивных соревнованиях, предусмотренных реализуемыми програм-
мами спортивной подготовки;

– при обмене информацией медицинскими организациями, 
в том числе размещенной в медицинских информационных си-
стемах, в целях оказания медицинской помощи с учетом требо-
ваний законодательства Российской Федерации о персональных 
данных;

– в целях осуществления учета и контроля в системе обязатель-
ного социального страхования;

– в целях осуществления контроля качества и безопасности 
медицинской деятельности в соответствии с настоящим Феде-
ральным законом.

5.6.2. Гарантии нотариальной деятельности

В ст. 5. «Основы законодательства Российской Федерации о но- 
тариате» (утв. ВС РФ 11.02.1993 № 4462-1) определено (рис. 5.8):

1. Нотариус беспристрастен и независим в своей деятельности 
и руководствуется Конституцией Российской Федерации, кон-
ституциями (уставами) субъектов Российской Федерации, на-
стоящими Основами, иными нормативными правовыми актами 
Российской Федерации и субъектов Российской Федерации, при-
нятыми в пределах их компетенции, а также международными до-
говорами.

2. Нотариусу при исполнении служебных обязанностей, лицу, 
замещающему временно отсутствующего нотариуса, а также ли-
цам, работающим в нотариальной конторе, запрещается разгла-
шать сведения, оглашать документы, которые стали им известны в 
связи с совершением нотариальных действий, в том числе и после 
сложения полномочий или увольнения, за исключением случаев, 
предусмотренных настоящими Основами.

3. Сведения (документы) о совершенных нотариальных 
действиях могут выдаваться только лицам, от имени или по 
поручению которых совершены эти действия, если иное не уста-
новлено настоящей статьей.
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Рис. 5.8. Содержание нотариальной тайны

4. Сведения о совершенных нотариальных действиях выдают-
ся по требованию суда, прокуратуры, органов следствия в связи 
с находящимися в их производстве уголовными, гражданскими 
или административными делами, а также по требованию судебных 
приставов-исполнителей в связи с находящимися в их производ-
стве материалами по исполнению исполнительных документов, 
по запросам органа, осуществляющего государственную реги-
страцию юридических лиц и индивидуальных предпринимателей, 
в связи с государственной регистрацией и по запросам органов, 
предоставляющих государственные и муниципальные услуги и 
исполняющих государственные и муниципальные функции, в по-
рядке, установленном ч. 5 ст. 34.4 настоящих Основ, и нотариусов 
в связи с совершаемыми нотариальными действиями. Справки о 
выдаче свидетельств о праве на наследство и о нотариальном удо-
стоверении договоров дарения направляются в налоговый орган в 
случаях и в порядке, которые предусмотрены законодательством 
Российской Федерации о налогах и сборах. Справки о завещании 
выдаются только после смерти завещателя.

5. При совершении нотариальных действий согласие субъекта 
персональных данных на обработку его персональных данных для 
совершения нотариальных действий не требуется.
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5.6.3. Адвокатская тайна 

В ст. 8.Федерального закона от 31.05.2002 № 63-ФЗ «Об адво-
катской деятельности и адвокатуре в Российской Федерации» 
определено:

1. Адвокатской тайной являются любые сведения, связанные с 
оказанием адвокатом юридической помощи своему доверителю.

2. Адвокат не может быть вызван и допрошен в качестве свидете-
ля об обстоятельствах, ставших ему известными в связи с обраще-
нием к нему за юридической помощью или в связи с ее оказанием.

3. Проведение оперативно-разыскных мероприятий и следствен-
ных действий в отношении адвоката (в том числе в жилых и служеб-
ных помещениях, используемых им для осуществления адвокатской 
деятельности) допускается только на основании судебного решения.

Полученные в ходе оперативно-разыскных мероприятий или 
следственных действий (в том числе после приостановления или 
прекращения статуса адвоката) сведения, предметы и докумен-
ты могут быть использованы в качестве доказательств обвинения 
только в тех случаях, когда они не входят в производство адвоката 
по делам его доверителей. Указанные ограничения не распростра-
няются на орудия преступления, а также на предметы, которые за-
прещены к обращению или оборот которых ограничен в соответ-
ствии с законодательством Российской Федерации.

5.6.4. Тайна переписки, телефонных переговоров, 
почтовых отправлений, телеграфных или иных сообщений

Статья 23 Конституции Российской Федерации определяет:
1. Каждый имеет право на неприкосновенность частной жизни, 

личную и семейную тайну, защиту своей чести и доброго имени.
2. Каждый имеет право на тайну переписки, телефонных пере-

говоров, почтовых, телеграфных и иных сообщений. Ограничение 
этого права допускается только на основании судебного решения.

Статья 13 Уголовно-процессуального кодекса Российской Федера-
ции» от 18.12.2001 № 174-ФЗ определила в части тайны переписки,  
телефонных и иных переговоров, почтовых, телеграфных и иных 
сообщений:
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1. Ограничение права гражданина на тайну переписки, теле-
фонных и иных переговоров, почтовых, телеграфных и иных со-
общений допускается только на основании судебного решения.

2. Наложение ареста на почтовые и телеграфные отправления 
и их выемка в учреждениях связи, контроль и запись телефонных  
и иных переговоров, получение информации о соединениях меж-
ду абонентами и (или) абонентскими устройствами могут произ-
водиться только на основании судебного решения.

Верховный суд России разъяснил, при каких обстоятельствах суды 
должны считать нарушенными тайны переписки и переговоров:

«Тайна переписки, телефонных переговоров, почтовых, теле-
графных или иных сообщений признается нарушенной, когда 
доступ, как к их содержанию, так и к информации о самих фак-
тах переписки, переговоров, сообщений, совершен без согласия 
лица, чью тайну они составляют», – говорится в проекте пленума 
Верховного суда. Нарушением тайны телефонных переговоров 
является незаконный доступ к данным о входящих и исходящих 
звонках. Речь идет в том числе и о времени, дате, продолжитель-
ности контакта, телефонных номерах и прочей информации, ко-
торая позволяет установить личность абонента.

При этом Верховный суд не считает нарушением тайны озна-
комление с фактом или содержанием переписки (переговоров) при 
наличии согласия хотя бы одного из лиц, участвовавших в обще-
нии. Однако если после ознакомления с информацией были рас-
пространены без согласия сведения о частной жизни гражданина, 
личная или семейная тайна, то действия виновного лица подпадают 
под ст. 137 УК (нарушение неприкосновенности частной жизни).

Верховный суд России разъяснил, что является вмешатель-
ством в тайну личной жизни.

Вмешательство в личную жизнь становится преступлением, 
если речь идет о сведениях, которые гражданин сам не хотел пре-
давать огласке (ст. 137, 138, 138.1, 139, 144.1, 145, 145.1 УК РФ).

Не может повлечь уголовную ответственность сбор или рас-
пространение таких сведений в государственных, общественных 
или иных публичных интересах, а также в случаях, если сведения 
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о частной жизни гражданина ранее стали общедоступными либо 
были преданы огласке самим гражданином или по его воле.

Под сбором сведений о частной жизни лица, пояснил Верхов-
ный суд, «понимаются умышленные действия, состоящие в полу-
чении этих сведений любым способом, например путем личного 
наблюдения, прослушивания, опроса других лиц, в том числе с 
фиксированием информации аудио-, видео-, фотосредствами, 
копирования документированных сведений, а также путем похи-
щения или иного их приобретения».

5.7. Коммерческая тайна

Федеральный закон «О коммерческой тайне» от 29.07.2004 
№ 98-ФЗ регулирует отношения, связанные с установлением, изме-
нением и прекращением режима коммерческой тайны в отношении 
информации, которая имеет действительную или потенциальную 
коммерческую ценность в силу неизвестности ее третьим лицам.

5.7.1. Общие положения

Положения закона распространяются на информацию, со-
ставляющую коммерческую тайну, независимо от вида носителя, 
на котором она зафиксирована.

Положения закона не распространяются на сведения, отнесен-
ные в установленном порядке к государственной тайне, в отноше-
нии которой применяются положения законодательства Россий-
ской Федерации о государственной тайне.

Коммерческая тайна – режим конфиденциальности информа-
ции, позволяющий ее обладателю при существующих или воз-
можных обстоятельствах увеличить доходы, избежать неоправ-
данных расходов, сохранить положение на рынке товаров, работ, 
услуг или получить иную коммерческую выгоду (рис. 5.9).

Информация, составляющая коммерческую тайну, – сведения 
любого характера (производственные, технические, экономи-
ческие, организационные и другие), в том числе о результатах 
интеллектуальной деятельности в научно-технической сфере, 
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Рис. 5.9. Коммерческая тайна

а также сведения о способах осуществления профессиональной 
деятельности, которые имеют действительную или потенциаль-
ную коммерческую ценность в силу неизвестности их третьим ли-
цам, к которым у третьих лиц нет свободного доступа на законном 
основании и в отношении которых обладателем таких сведений 
введен режим коммерческой тайны (рис. 5.10).

Право на отнесение информации к информации, составля-
ющей коммерческую тайну, и на определение перечня и состава 
такой информации принадлежит обладателю такой информации 
с учетом положений настоящего Федерального закона.

Информация, составляющая коммерческую тайну, получен-
ная от ее обладателя на основании договора или другом законном 
основании, считается полученной законным способом.

Информация, составляющая коммерческую тайну, обладателем 
которой является другое лицо, считается полученной незаконно, 
если ее получение осуществлялось с умышленным преодолением 
принятых обладателем информации, составляющей коммерческую 
тайну, мер по охране конфиденциальности этой информации, а 
также если получающее эту информацию лицо знало или имело 
достаточные основания полагать, что эта информация составляет 
коммерческую тайну, обладателем которой является другое лицо, и 
что осуществляющее передачу этой информации лицо не имеет на 
передачу этой информации законного основания.
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Режим коммерческой тайны не может быть установлен лицами, 
осуществляющими предпринимательскую деятельность, в отноше-
нии следующих сведений:

1) содержащихся в учредительных документах юридическо-
го лица, документах, подтверждающих факт внесения записей о 
юридических лицах и об индивидуальных предпринимателях в со-
ответствующие государственные реестры;

2) содержащихся в документах, дающих право на осуществле-
ние предпринимательской деятельности;

3) о составе имущества государственного или муниципального 
унитарного предприятия, государственного учреждения и об ис-
пользовании ими средств соответствующих бюджетов;

4) о загрязнении окружающей среды, состоянии противопо-
жарной безопасности, санитарно-эпидемиологической и радиа-
ционной обстановке, безопасности пищевых продуктов и других 
факторах, оказывающих негативное воздействие на обеспечение 
безопасного функционирования производственных объектов, 
безопасности каждого гражданина и безопасности населения 
в целом;

5) о численности, о составе работников, о системе оплаты тру-
да, об условиях труда, в том числе об охране труда, о показателях 
производственного травматизма и профессиональной заболевае-
мости, и о наличии свободных рабочих мест;

6) о задолженности работодателей по выплате заработной пла-
ты и социальным выплатам;

7) о нарушениях законодательства Российской Федерации и 
фактах привлечения к ответственности за совершение этих нару-
шений;

8) об условиях конкурсов или аукционов по приватизации объ-
ектов государственной или муниципальной собственности;

9) о размерах и структуре доходов некоммерческих организаций, 
о размерах и составе их имущества, об их расходах, о численности 
и об оплате труда их работников, об использовании безвозмездного 
труда граждан в деятельности некоммерческой организации;

10) о перечне лиц, имеющих право действовать без доверен-
ности от имени юридического лица;
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11) обязательность раскрытия которых или недопустимость 
ограничения доступа к которым установлена иными федеральны-
ми законами.

Обладатель информации, составляющей коммерческую тайну, 
по мотивированному требованию органа государственной власти, 
иного государственного органа, органа местного самоуправления 
предоставляет им на безвозмездной основе информацию, со-
ставляющую коммерческую тайну. Мотивированное требование 
должно быть подписано уполномоченным должностным лицом, 
содержать указание цели и правового основания затребования 
информации, составляющей коммерческую тайну, и срок предо-
ставления этой информации, если иное не установлено федераль-
ными законами.

На документах, содержащих информацию, составляющую 
коммерческую тайну, должен быть нанесен гриф «Коммерческая 
тайна» с указанием ее обладателя (для юридических лиц – полное 
наименование и место нахождения, для индивидуальных пред-
принимателей – фамилия, имя, отчество гражданина, являюще-
гося индивидуальным предпринимателем, и место жительства).

5.7.2. Права и обязанности обладателя информации, 
составляющей коммерческую тайну

Права и обязанности обладателя информации, составляющей 
коммерческую тайну, возникают с момента установления им в от-
ношении этой информации режима коммерческой тайны.

Обладатель информации, составляющей коммерческую тайну, 
имеет право:

1) устанавливать, изменять, отменять в письменной форме ре-
жим коммерческой тайны в соответствии с настоящим Федераль-
ным законом и гражданско-правовым договором;

2) использовать информацию, составляющую коммерческую 
тайну, для собственных нужд в порядке, не противоречащем за-
конодательству Российской Федерации;

3) разрешать или запрещать доступ к информации, составляю-
щей коммерческую тайну, определять порядок и условия доступа 
к этой информации;
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4) требовать от юридических лиц, физических лиц, получив-
ших доступ к информации, составляющей коммерческую тайну, 
органов государственной власти, иных государственных органов, 
органов местного самоуправления, которым предоставлена ин-
формация, составляющая коммерческую тайну, соблюдения обя-
занностей по охране ее конфиденциальности;

5) требовать от лиц, получивших доступ к информации, со-
ставляющей коммерческую тайну, в результате действий, совер-
шенных случайно или по ошибке, охраны конфиденциальности 
этой информации;

6) защищать в установленном законом порядке свои права в 
случае разглашения, незаконного получения или незаконного 
использования третьими лицами информации, составляющей 
коммерческую тайну, в том числе требовать возмещения убыт-
ков, причиненных в связи с нарушением его прав.

Меры по охране конфиденциальности информации, принимаемые 
ее обладателем, должны включать в себя:

1) определение перечня информации, составляющей коммер-
ческую тайну;

2) ограничение доступа к информации, составляющей ком-
мерческую тайну, путем установления порядка обращения с этой 
информацией и контроля за соблюдением такого порядка;

3) учет лиц, получивших доступ к информации, составляющей 
коммерческую тайну, и (или) лиц, которым такая информация 
была предоставлена или передана;

4) регулирование отношений по использованию информации, 
составляющей коммерческую тайну, работниками на основании 
трудовых договоров и контрагентами на основании гражданско-
правовых договоров;

5) нанесение на материальные носители, содержащие инфор-
мацию, составляющую коммерческую тайну, или включение в 
состав реквизитов документов, содержащих такую информацию, 
грифа «Коммерческая тайна» с указанием обладателя такой ин-
формации (для юридических лиц – полное наименование и место 
нахождения, для индивидуальных предпринимателей – фамилия, 
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имя, отчество гражданина, являющегося индивидуальным пред-
принимателем, и место жительства).

Меры по охране конфиденциальности информации признаются 
разумно достаточными, если:

1) исключается доступ к информации, составляющей коммер-
ческую тайну, любых лиц без согласия ее обладателя;

2) обеспечивается возможность использования информации, 
составляющей коммерческую тайну, работниками и передачи ее 
контрагентам без нарушения режима коммерческой тайны.

Режим коммерческой тайны не может быть использован в целях, 
противоречащих требованиям защиты основ конституционного 
строя, нравственности, здоровья, прав и законных интересов дру-
гих лиц, обеспечения обороны страны и безопасности государства.

5.7.3. Охрана конфиденциальности информации, составляющей 
коммерческую тайну, в рамках трудовых отношений

В целях охраны конфиденциальности информации, составляющей 
коммерческую тайну, работодатель обязан:

1) ознакомить под расписку работника, доступ которого к этой 
информации, обладателями которой являются работодатель и его 
контрагенты, необходим для исполнения данным работником 
своих трудовых обязанностей, с перечнем информации, состав-
ляющей коммерческую тайну;

2) ознакомить под расписку работника с установленным рабо-
тодателем режимом коммерческой тайны и с мерами ответствен-
ности за его нарушение;

3) создать работнику необходимые условия для соблюдения им 
установленного работодателем режима коммерческой тайны.

Доступ работника к информации, составляющей коммерче-
скую тайну, осуществляется с его согласия, если это не предусмо-
трено его трудовыми обязанностями.

В целях охраны конфиденциальности информации, составляющей 
коммерческую тайну, работник обязан:

1) выполнять установленный работодателем режим коммерче-
ской тайны;
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2) не разглашать эту информацию, обладателями которой яв-
ляются работодатель и его контрагенты, и без их согласия не ис-
пользовать эту информацию в личных целях в течение всего срока 
действия режима коммерческой тайны, в том числе после прекра-
щения действия трудового договора;

3) возместить причиненные работодателю убытки, если работ-
ник виновен в разглашении информации, составляющей коммер-
ческую тайну и ставшей ему известной в связи с исполнением им 
трудовых обязанностей;

4) передать работодателю при прекращении или расторжении 
трудового договора материальные носители информации, имею-
щиеся в пользовании работника и содержащие информацию, со-
ставляющую коммерческую тайну.

Работодатель вправе потребовать возмещения убытков, причи-
ненных ему разглашением информации, составляющей коммер-
ческую тайну, от лица, получившего доступ к этой информации в 
связи с исполнением трудовых обязанностей, но прекратившего 
трудовые отношения с работодателем, если эта информация раз-
глашена в течение срока действия режима коммерческой тайны.

Причиненные работником или прекратившим трудовые от-
ношения с работодателем лицом убытки не возмещаются, если 
разглашение информации, составляющей коммерческую тайну, 
произошло вследствие несоблюдения работодателем мер по обес- 
печению режима коммерческой тайны, действий третьих лиц или 
непреодолимой силы.

Трудовым договором с руководителем организации долж-
ны предусматриваться его обязанности по обеспечению охра-
ны конфиденциальности составляющей коммерческую тайну 
информации, обладателем которой являются организация и ее 
контрагенты, и ответственность за обеспечение охраны конфи-
денциальности этой информации.

Руководитель организации возмещает организации убытки, 
причиненные его виновными действиями в связи с нарушением 
законодательства Российской Федерации о коммерческой тайне. 
При этом убытки определяются в соответствии с гражданским за-
конодательством.
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Работник имеет право обжаловать в судебном порядке неза-
конное установление режима коммерческой тайны в отношении 
информации, к которой он получил доступ в связи с исполнением 
трудовых обязанностей.

5.7.4. Ответственность за нарушение Федерального закона 
«О коммерческой тайне»

1. Нарушение Федерального закона «О коммерческой тайне» 
влечет за собой дисциплинарную, гражданско-правовую, адми-
нистративную или уголовную ответственность в соответствии 
с законодательством Российской Федерации.

2. Работник, который в связи с исполнением трудовых обя-
занностей получил доступ к информации, составляющей ком-
мерческую тайну, обладателями которой являются работодатель 
и его контрагенты, в случае умышленного или неосторожного 
разглашения этой информации при отсутствии в действиях та-
кого работника состава преступления несет дисциплинарную 
ответственность в соответствии с законодательством Россий-
ской Федерации.

3. Органы государственной власти, иные государственные ор-
ганы, органы местного самоуправления, получившие доступ к 
информации, составляющей коммерческую тайну, несут перед 
обладателем информации, составляющей коммерческую тайну, 
гражданско-правовую ответственность за разглашение или неза-
конное использование этой информации их должностными лица-
ми, государственными или муниципальными служащими указан-
ных органов, которым она стала известна в связи с выполнением 
ими должностных (служебных) обязанностей.

4. Лицо, которое использовало информацию, составляющую 
коммерческую тайну, и не имело достаточных оснований считать 
использование данной информации незаконным, в том числе 
получило доступ к ней в результате случайности или ошибки, не 
может в соответствии с настоящим Федеральным законом быть 
привлечено к ответственности.

5. По требованию обладателя информации, составляющей 
коммерческую тайну, лицо, указанное в предыдущем пункте, 



228

обязано принять меры по охране конфиденциальности инфор-
мации. При отказе такого лица принять указанные меры обла-
датель информации, составляющей коммерческую тайну, вправе 
требовать в судебном порядке защиты своих прав.

Контрольные вопросы

1. Что такое информационная безопасность?
2. Что относится к сведениям конфиденциального характера?
3. Что определяет закон Российской Федерации Об информации, ин-

формационных технологиях и о защите информации от 27 июля 2006 г. 
№ 149-ФЗ.

4. На каких принципах основывается правовое регулирование отно-
шений, возникающих в сфере информации, информационных техноло-
гий и защиты информации?

5. Какие права и обязанности у обладателя информации конфиден-
циального характера?

6. К каким информационным ресурсам не может быть ограничен до-
ступ?

7. Какие сведения относят к персональным данным?
8. Каковы принципы обработки персональных данных?
9. Какие должны быть созданы условия для обработки персональных 

данных?
10. Что относится к общедоступным источникам персональных дан-

ных?
11. Что представляет собой согласие субъекта персональных данных 

на обработку его персональных данных?
12. Что относят к специальным категориям персональных данных?
13. Как осуществляется обработка биометрических персональных 

данных?
14. Каковы основные обязанности оператора при сборе персональ-

ных данных?
15. Каковы основные меры по обеспечению безопасности персональ-

ных данных при их обработке?
16. Какая ответственность лиц за нарушение требований Федераль-

ного закона «О персональных данных»?
17. Какие данные предварительного расследования должны быть за-

щищены?
18. Что относится к служебной информации ограниченного распро-

странения?
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19. Каков порядок обращения с документами, содержащими служеб-
ную информацию ограниченного распространения?

20. Что относится к врачебной тайне?
21. Какую информацию необходимо защищать нотариальной дея-

тельности?
22. Что относится к адвокатской тайне?
23. Что понимается под сбором сведений о частной жизни лица?
24. Что относится к коммерческой тайне?
25. Какие сведения не могут быть отнесены к коммерческой тайне 

в соответствии с Законом о коммерческой тайне?
26. Каковы права и обязанности обладателя информации, составляю-

щей коммерческую тайну?
27. Какие меры по охране конфиденциальности информации долж-

ны приниматься держателем информации, относящейся к коммерческой 
тайне?

28. Какие меры необходимо принять работодателем в рамках трудо-
вых отношений в целях охраны конфиденциальности информации, со-
ставляющей коммерческую тайну?

29. Какая ответственность предусмотрена за нарушение Федерально-
го закона «О коммерческой тайне»?
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ПРИЛОЖЕНИЯ

Кто хвастает знанием тайны, тот одну половину ее уже открыл, 
а другую открыть не замедлит.

Жан Поль

Приложение 1

Источники права о государственной тайне 
в Российской Федерации

1. Нормы Конституции Российской Федерации (ч. 4 ст. 29).
2. Закон Российской Федерации «О безопасности» (от 5.03.1992 

№ 2446-1 с изменениями и дополнениями от 25.12.1992 № 4235-1; 
от 24.12.1993 № 2288; от 25.06.2002 № 116-ФЗ; от 7.03.2005 № 15-ФЗ).

3. Закон Российской Федерации «О государственной тайне» 
(от 21.06.1993 № 5485-1 с изменениями и дополнениями от 6.10.1997 
№ 131-ФЗ; от 30.06.2003 № 86-ФЗ; от 11.11.2003 № 153-ФЗ; от 29.06.2004 
№ 58-ФЗ; от 22.08.2004 № 122-ФЗ).

4. Отдельные нормы законов Российской Федерации:
Основы законодательства Российской Федерации об Архивном фон-

де Российской Федерации и архивах (ст. 7, 20, 24);
Уголовный кодекс Российской Федерации (ст. 275, 276, 283, 284);
Уголовно-процессуальный кодекс РФ (ст. 49, 183, 217, 241,328);
Гражданский процессуальный кодекс РФ (ст. 10, 26, 254);
Арбитражный процессуальный кодекс РФ (ст. 9, 11);
Кодекс Российской Федерации об административных правонаруше-

ниях (п. 3, 4 ст. 13.12, п. 2 ст. 13.13, ст. 13.14, ст. 23.45);
Таможенный кодекс Российской Федерации (ст. 10);
Налоговый кодекс Российской Федерации (ст. 165);
Градостроительный кодекс Российской Федерации (ст. 18, 54, 63);
Бюджетный кодекс Российской Федерации (ст. 195);
Трудовой кодекс РФ (ст. 37, 57, 81, 358);
Федеральный конституционный закон «О Правительстве Россий-

ской Федерации» (ст. 23);
Федеральный закон «О федеральной фельдъегерской связи» (ст. 4, 7);
Федеральный закон «Об информации, информационных технологи-

ях о защите информации» (ст. 3, 5, 6, 9, 11, 14, 16);
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Федеральный закон «О федеральной службе безопасности» (ст. 2,17, 
ст. 7, 9, 11, 12, 13, 17, 19, 20, 24);

Федеральный закон «Об оперативно-разыскной деятельности» ст. 
12,17);

Федеральный закон «О внешней разведке» (ст. 6, 8, 9, 11, 13, 14, 18, 9, 
24, 25);

Федеральный закон «О государственной охране» (ст. 14, 15, 17, 30, 32);
Федеральный закон «О порядке выезда из Российской Федерации 

и съезда в Российскую Федерацию» (ст. 15, 17, 37);
Федеральный закон «Об оружии» (ст. 12, 31);
Федеральный закон «Об использовании атомной энергии» (ст. 6, 19, 

21, 22);
Федеральный закон «О службе в учреждениях и органах уголовно-до-

полнительной системы Министерства юстиции Российской Федерации» 
(ст. 10);

Федеральный закон «Об уничтожении химического оружия» (ст. 7);
Федеральный закон «О конкурсах на размещение заказов на поставки 

товаров, выполнение работ, оказание услуг для государственных нужд» 
(ст. 8, 12);

Федеральный закон «О государственной судебно-экспертной дея-
тельности в Российской Федерации» (ст. 14, 16, 39);

Федеральный закон «Об официальном статистическом учете Россий-
ской Федерации» (ст. 12, 14, 15);

Федеральный закон «О статусе члена Совета Федерации и статусе де-
путата Государственной Думы Федерального Собрания РФ» (ст. 17);

Федеральный закон «Об основах статуса выборного лица местного 
самоуправления в Российской Федерации» (ст. 12);

Федеральный закон «О защите прав юридических лиц и индивиду-
альных предпринимателей при проведении государственного контроля 
(надзора)» (ст. 1);

Федеральный закон «Об аудиторской деятельности» (ст. 7);
Федеральный закон «Об адвокатской деятельности и адвокатуре 

в Российской Федерации» (ст. 1, 2, 6);
Федеральный закон «О несостоятельности (банкротстве)» (ст. 20);
Федеральный закон «О техническом регулировании» (ст. 5);
Федеральный закон «Об основах государственного регулирования 

внешнеторговой деятельности» (ст. 6, 13, 17);
Патентный закон Российской Федерации (ст. 3, 23, 30.2–30.6, 35);
Закон РФ «О правовой охране топологий интегральных микросхем» 

(ст. 9).
5. Подзаконные нормативные правовые акты.
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5.1. Указы и распоряжения Президента Российской Федерации:
«Об утверждении перечня сведений, отнесенных к государственной тай-

не» (Указ Президента Российской Федерации от 30.11.1995 № 1203 с измене-
ниями и дополнениями от 24.01.1998 № 61; от 6.06.2001 № 659; от 10.09.2001 
№ 1114; от 29.05.2002 № 518; от 3.03.2005 № 243 и от 11.02.2006 № 90);

«Об утверждении перечня должностных лиц органов государствен-
ной власти, наделяемых полномочиями по отнесению сведений к госу-
дарственной тайне» (Распоряжение Президента Российской Федерации 
от 16.04.2005 № 151-рп);

«Вопросы Федеральной службы безопасности Российской Федера-
ции» (Указ Президента Российской Федерации от 11.08.2003 № 960);

«Вопросы Федеральной службы по техническому и экспортному конт-
ролю» (Указ Президента Российской Федерации от 16.08.2004 № 1085 
с изменениями и дополнениями от 22.03.2005 № 330);

«Вопросы Межведомственной комиссии по защите государственной 
тайны» (Указ Президента Российской Федерации от 6.11.2004 № 1286);

«О контроле за экспортом из РФ товаров и технологий двойного на-
значения» (Указ Президента Российской Федерации от 26.08.1996 № 1268 
с изменениями и дополнениями от 4.01.1999 № 6);

«Об утверждении Положения об органах безопасности в войсках» (от 
7 февраля 2000 г. № 318);

«Вопросы Службы специальной связи и информации при Федераль-
ной службе охраны Российской Федерации» (Указ Президента Россий-
ской Федерации от 14.07.2003 № 774);

5.2. Постановления Правительства Российской Федерации:
«О предоставлении социальных гарантий гражданам, допущенным к 

государственной тайне на постоянной основе, и сотрудникам структурных 
подразделений по защите государственной тайны» (от 18.09.2006 № 573);

«Об установлении порядка рассекречивания и продления сроков за-
секречивания архивных документов Правительства СССР» (от 2002.1995 
№ 170);

«О лицензировании деятельности предприятий, учреждений и орга-
низаций по проведению работ, связанных с использованием сведений, 
составляющих государственную тайну, созданием средств защиты ин-
формации, а также с осуществлением мероприятий и (или) оказанием 
услуг по защите государственной тайны» (от 15.04.1995 № 333 с изм. от 
23.04.1996 № 509, от 30.04.1997 № 513, от 29.07.1998 № 854, от 3.10.2002 
№ 731 и от 17.12.2004 № 807),

«О сертификации средств защиты информации» (от 26.06.1995 № 608 
с изменениями и дополнениями от 17.12.2004 № 808);

«Об утверждении Положения о военных представителях МО РФ» 
(от 11.09.1995 № 804);
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«Об утверждении правил отнесения сведений, составляющих госу-
дарственную тайну, к различным степеням секретности» (от 4.09.1995 
№ 870);

«Об утверждении Инструкции о порядке допуска должностных лиц и 
граждан Российской Федерации к государственной тайне» (от 28.10.1995 
№ 1050 с изменениями от 15.11.2004 № 637);

«Об утверждении Положения о Межведомственной комиссии по за-
щите государственной тайны» (от 20.01.1996 № 71);

«Об утверждении Инструкции о порядке передачи сведений о коор-
динатах геодезических пунктов и географических объектов территории 
РФ иностранным государствам и международным организациям» (от 
8.02.1996 № 120);

«Об утверждении Положения о порядке предоставления Россий-
ской Федерацией информации о поставках обычных вооружений» 
(от 3.08.1996 № 923);

«Об утверждении Положения о подготовке к передаче сведений, со-
ставляющих государственную тайну, другим государствам» (от 2.08.1997 
№ 973);

«Об утверждении Положения об обеспечении особого режима в за-
крытом административно-территориальном образовании, на террито-
рии которого расположены объекты МО РФ» (от 26.06.1998 № 655);

«Об утверждении Положения о порядке допуска лиц, имеющих двой-
ное гражданство, лиц без гражданства, а также лиц из числа иностран-
ных граждан, эмигрантов и реэмигрантов к государственной тайне» (от 
22.08.1998 № 1003);

«Об утверждении Положения о посещении объектов по хранению хи-
мического оружия и объектов по уничтожению химического оружия (от 
8.02.1999 № 143);

«Об утверждении положения о Комиссии Правительства Российской 
Федерации по военно-промышленным вопросам» (от 3.12.2004 № 733);

«Об утверждении Перечня территорий Российской Федерации с рег- 
ламентированным посещением для иностранных граждан» (с измене- 
ниями и дополнениями от 17.11.1994 № 1273; от 27.11.1995 № 1171; от 
27.12.1997 № 1641; от 2.02.2000 № 95, от 30.10.2001 № 755; от 29.04.2002 
№ 277; от 9.07.2002 № 513; от 11.06.2004 № 276).

6. Судебная практика:
– Постановление Конституционного Суда Российской Федерации от 

27.03.1996 № 8-П;
– Определение Конституционного Суда Российской Федерации от 

10.11.2002 № 293-0;
– Определение Конституционного Суда Российской Федерации от 

10.11.2002 № 314-0.
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Приложение 2

Основные нормативно-правовые акты в области защиты  
государственной тайны

1. Конституция РФ.
2. Федеральный закон РФ «О безопасности» от 28.12.2010 № 390-Ф3. 
3. Закон РФ «О государственной тайне» от 21.07.1993 № 5485-1.
4. Федеральный закон РФ «О порядке выезда из РФ и въезда в РФ» от 

15.08.1996 № 114-ФЗ.
5. Федеральный закон РФ «О военно-техническом сотрудничестве 

Российской Федерации с иностранными государствами» от 19.07.1998 
№ 114-ФЗ. 

6. Федеральный закон РФ «О техническом регулировании» от 
27.12.2002 № 184-ФЗ. 

7. Федеральный закон РФ «Об информации, информационных тех-
нологиях и о защите информации» от 27.07.2006 № 149-ФЗ. 

8. Уголовный кодекс РФ от 13.06.1996 № 63-Ф3 Кодекс РФ об ад-
министративных правонарушениях от 30 12 2001 № 195-ФЗ.
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