
Внимание, остерегайтесь телефонных мошенников

 Предупреждаем об активизации действий телефонных мошенников,
особенно через мессенджеры, а также с применением нейросетей
и инструментов искусственного интеллекта. 

 

 

 Телефонные мошенники используют различные методы: 

отправляют вредоносные ссылки и звонят от имени банков, требуя
сообщить код из SMS;
звонят и рассылают сообщения через мессенджеры (Telegram,
WhatsApp и другие);
создают фейковые аккаунты, видео с полной идентичностью голоса
и изображения от имени ректора, директоров институтов,
сотрудников силовых структур (ФСБ, МВД, Росфинмониторинг
и других).

 Если вам поступил звонок или пришло сообщение в соцсетях или
мессенджере от руководства университета или директора института
с просьбой оказать помощь представителям силовых структур, дать деньги
в долг или совершить какое-либо действие, не торопитесь помогать
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и переводить деньги. Чаще всего оказывается, что профиль человека
взломан, и деньги от его имени вымогают, а совершить какие-либо действия
заставляют террористы. Проверьте, действительно ли ваш собеседник — тот,
за кого себя выдает. Если это знакомый человек, но в реальной жизни
вы практически не общаетесь, не переводите ему деньги и не переходите
по ссылкам. Скорее всего, от его имени пишет мошенник. 

 Если есть сомнения в подлинности собеседника, следует предпринять
следующие действия: 

немедленно прекратить разговор или переписку с неизвестным
пользователем;
сообщить о ситуации своему руководителю или преподавателю;
проверить личность контакта: если звонящий или отправитель
представляется вашим знакомым, свяжитесь с ним по известному вам
номеру.

 Будьте бдительны, не общайтесь с мошенниками! 
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