Программа дополнительного профессионального образования «Защита государственной тайны» (72 часа)

По окончании обучения выдается УДОСТОВЕРЕНИЕ о повышении квалификации, которое дает право руководителям предприятий, учреждений организаций на освобождение их от государственной аттестации, а работникам осуществлять заявленную деятельность.
(Руководители предприятий, учреждений считаются прошедшими государственную аттестацию, если со времени окончания образовательного учреждения прошло не более 5 лет).

Программа обучения, согласованная с Межведомственной комиссией по защите государственной тайны, включает разделы:
1. Правовые и организационные основы системы защиты государственной тайны в Российской Федерации.
Концептуальные основы информационной безопасности и защиты государственной тайны в Российской Федерации.
Основные положения законодательных актов, регламентирующих защиту государственной тайны в Российской Федерации.
Порядок отнесения сведений к государственной тайне, их засекречивание и рассекречивание.
Права собственников информации в связи с ее засекречиванием. Распоряжение сведениями, составляющими государственную тайну.
Основные нормативные правовые акты в области защиты государственной тайны.
Допуск должностных лиц и граждан к государственной тайне.
Нормативные правовые акты, регламентирующие порядок лицензионной деятельности в области защиты государственной тайны. 
Порядок проведения специальных экспертиз предприятий, учреждений и организаций на право получения лицензий на проведение работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны. 
Основные требования нормативных правовых актов, регламентирующих порядок сертификации средств защиты информации, составляющей государственную тайну.
2. Организация работ по обеспечению комплексной защиты сведений, составляющих государственную тайну.
Современные средства и способы ведения разведки иностранными техническими разведками. Оценка угроз безопасности предприятиям, учреждениям и организациям.
Организация делопроизводства с секретными документами.
Организация доступа к сведениям, составляющим государственную тайну.
Организация режима секретности при обработке секретной информации с применением средств вычислительной техники и при использовании программных и технических средств иностранного производства.
Организация работы по комплексной защите информации на объектах, предъявляемых для деятельности иностранных инспекций, на совместных предприятиях, при научно-техническом и экономическом сотрудничестве с зарубежными странами.
Порядок командирования за рубеж лиц, допущенных к сведениям, составляющим государственную тайну.
Основы обеспечения защиты информации, составляющей государственную тайну, при разработке, производстве и эксплуатации вооружения, военной техники и специзделий.
Нормативно-техническая документация по вопросам учета, хранения, контроля и транспортировки специзделий.
Организация и проведение мероприятий по защите информации, составляющей государственную тайну, при возникновении чрезвычайных ситуаций.
Действия сотрудников структурных подразделений по обеспечению защиты информации, составляющей государственную тайну, и сохранности секретных документов и специзделий при возникновении чрезвычайных ситуаций.
Проведение служебного расследования по фактам разглашения сведений, составляющих государственную тайну, утраты носителей, содержащих такие сведения. Ответственность за правонарушения в области защиты государственной тайны.
Планирование и финансирование работ по комплексной защите информации, составляющей государственную тайну.
Контроль и надзор за обеспечением сохранности государственной тайны.
Основы межведомственного и ведомственного контроля за эффективностью обеспечения защиты сведений, составляющих государственную тайну.
Система физической защиты объектов. Организация охраны, пропускного и внутриобъектового режима.
3. Использование информационных технологий в управленческой деятельности. Организация и технология защиты информации в автоматизированных системах.
Организация и проведение работ по комплексной защите информации от технических разведок и от ее утечки по техническим каналам.
Структура, содержание и организация комплексной защиты информации от ТСР.
Организационная структура системы противодействия техническим средствам разведки в Российской Федерации.
Основные положения и требования руководящих документов органов защиты государственной тайны по комплексному противодействию техническим разведкам.
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Организация работ по противодействию техническим разведкам.
Основные методы и средства обеспечения комплексной защиты информации, составляющей государственную тайну, при ее обработке программными и техническими средствами и передаче по каналам связи.
Проблемы защиты информации от несанкционированного доступа.
Выделенные помещения. Объекты информатизации.
Существующие и перспективные методы и средства защиты информации.
